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Vorwort

Vorwort

Nach dber drei Jahren Geltung der Daten-
schutz-Grundverordnung (DSGVO) sowie des liech-
tensteinischen Datenschutzgesetzes (DSG) sind die
meisten 6ffentlichen und privaten Institutionen mit
den grundlegenden Anforderungen im Bereich des
Datenschutzes vertraut und haben diese zumindest
in Grundziigen umgesetzt. Das bedeutet aber keines-
falls, dass sich damit der Arbeitsaufwand fiir die Da-
tenschutzstelle (DSS) reduziert hat. Nach wie vor ist
es eine herausfordernde Aufgabe, den Datenschutz-
bestimmungen nachvollziehbar, einheitlich und ef-
fektiv zur Umsetzung zu verhelfen. Die Aufgaben der
DSS passen sich den jeweiligen Entwicklungen an
und konzentrieren sich aktuell vermehrt darauf, zu
iberpriifen, welche neuen Erkenntnisse, die sich aus
der Rechtsprechung in Europa oder den Vorgaben des
Europdischen Datenschutzausschusses (EDSA) erge-
ben, dazu fithren, dass Datenverarbeitungsprozesse in
Unternehmen und offentlichen und privaten Stellen
angepasst werden miissen. Diese werden dann trans-
parent an die verantwortlichen Stellen kommuniziert.
Besondere Aufmerksamkeit wurde dabei im Berichts-
jahr den Entwicklungen im Bereich des internationa-
len Datentransfers geschenkt. Wahrend etwa Google
Analytics zu Beginn der Geltung der DSGVO noch als
konform eingestuft wurde, begannen die Alarmzei-
chen nach dem Urteil des Europdischen Gerichtshofs
(EuGH) in der Rechtssache «Schrems II» aufzuleuch-
ten, wenngleich als Reaktion darauf in der tdglichen
Praxis eher vorsichtiges Abwarten die tibliche Vorge-
hensweise bei den meisten datenverarbeitenden Stel-
len war. Ende des Berichtsjahres gab es dann die erste
Entscheidung einer europdischen Aufsichtsbehérde
zur Verwendung von Google Analytics. Diese stellte
fest, dass die Verwendung von Google Analytics im
konkreten Fall nicht datenschutzkonform war. Die
DSS informierte tiber diese Entwicklungen in regel-
madssigen Abstinden und empfahl Verantwortlichen
und Auftragsverarbeitern, sich mit dieser Thematik
friihzeitig auseinanderzusetzen.

Eine Aktualisierung war auch in Bezug auf zahlrei-
che weitere Informationen auf der Internetseite der DSS
erforderlich. So erfolgten im Berichtsjahr neben weite-
ren Informationen zum internationalen Datentransfer
etwa auch Anpassungen in Bezug auf die Situation in
Grossbritannien nach dem Brexit, die neuen Standard-
vertragsklauseln der EU-Kommission, den Beschaftig-
tendatenschutz oder die Verwendung von Bild- oder
Videoaufnahmen zur Offentlichkeitsarbeit. Schliess-
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Dr. Marie-Louise Gachter, Leiterin Datenschutzstelle

lich sorgten auch die regelméissigen Anderungen der
staatlichen Massnahmen zur Covid-19 Bekdampfung
dafiir, dass die Lage und die getroffenen datenschutz-
rechtlich relevanten Massnahmen immer wieder neu
eingeschdtzt und bewertet werden mussten.

Neben der Beratung, die sich erneut an die unter-
schiedlichsten Akteure aus dem privaten und 6ffentli-
chen Sektor richtete, stand auch die Aufsicht in ihren
vielfdltigen Ausprdgungen auf der Tagesordnung der
DSS. Insbesondere die Meldungen von Verletzungen
des Schutzes personenbezogener Daten an die Auf-
sichtsbehdrde gemadss Art. 33 DSGVO nahmen 2021
stark zu. Die Zahl der Beschwerden hingegen blieb un-
gefahr im Bereich des Vorjahres und auch die geltend
gemachten Verletzungen entsprachen zu einem gros-
sen Teil jenen aus den Vorjahren. Bei den Beschwer-
degegnern hielten sich 6ffentliche und private Stellen
knapp die Waage.

Von grosser Bedeutung fiir die Arbeit der DSS
waren auch die vom Verwaltungsgerichtshof (VGH) ge-
troffenen Entscheidungen im Berichtsjahr, welche die
Anwendung der geltenden Datenschutzbestimmungen
durch die DSS bestdtigten. Mit seinen Entscheidun-
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gen gab der VGH umfangreiche Antworten sowohl in
Bezug auf das materielle Recht, aber auch die anzu-
wendenden Verfahrensvorschriften. Damit sorgte er
fir Rechtssicherheit und wichtige Leitlinien fiir die
Arbeit der DSS.

Insgesamt zeigte sich auch 2021 erneut, dass
eine transparente, kundenorientierte und kooperative
Arbeitsweise der DSS der richtige Ansatz fiir eine effi-
ziente und effektive Durchsetzung der Datenschutzbe-
stimmungen ist. Eine gewisse Einschrankung erfuhr
dieser Ansatz bedauerlicherweise im Berichtsjahr ein-
mal mehr dadurch, dass der direkte Kontakt mit be-
troffenen Personen ebenso wie mit datenverarbeiten-
den Stellen nur sehr eingeschrankt moglich war.

Vaduz, im April 2022
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«Fiir die Vermittlung von
Fachinformationen nutzt die
DSS vor allem vier Kanadle:
Veranstaltungen und Vortrage,
Newsletter, ihre Internetseite
und individuelle Beratungen.»



Offentlichkeitsarbeit

1. Offentlichkeitsarbeit

Auch im vierten Jahr ihrer Anwendbarkeit sind
noch ldngst nicht alle Fragen in Bezug auf die DSGVO
geklart. Und auch in Bezug auf das liechtensteinische
Datenschutzgesetz (DSG) gibt es nach wie vor Klarungs-
bedarf. Datenschutz und vor allem seine Umsetzung
unterliegen einem steten Wandel, bedingt sowohl
durch den technologischen Fortschritt als auch neue
Erkenntnisse aus der Rechtsprechung. Der alleinige
Blick in den Gesetzestext garantiert somit noch keine
perfekte praktische Umsetzung der datenschutzrecht-
lichen Vorgaben. Ohne eine aktive Informations- bzw.
Wissensvermittlung seitens der Aufsichtsbehérden
wird Datenschutz nicht die Rolle bei den 6ffentlichen
und privaten Stellen spielen kénnen, die ihm der Ge-
setzgeber zugedacht hat.

Fiir die Vermittlung von Fachinformationen nutzt
die DSS vor allem vier Kandle: Veranstaltungen und
Vortrage, Newsletter, Internetseite und individuelle
Beratungen. Insbesondere das Zusammenwirken die-
ser Kommunikationskandle ermdéglicht es, dass eine
sehr grosse Zahl an Adressatinnen und Adressaten er-
reicht werden kann. Bedauerlicherweise mussten auch
im Berichtsjahr wieder zahlreiche Veranstaltungen
aufgrund der Covid-19-Beschrankungen abgesagt oder
auf kleine Kreise beschrankt werden. In einzelnen Fdl-
len war immerhin ein Ausweichen auf Online-Kand-
le moglich. Damit konnte die Offentlichkeitsarbeit
im Berichtsjahr erneut nicht in dem Umfang durch-
gefiihrt werden, wie bei der Jahresplanung angestrebt.

1.1 Veranstaltungen

Zum grossen Bedauern der DSS musste der Daten-
schutztag, der wie iiblich jedes Jahr Ende Januar statt-
finden sollte, auf Grund der Covid-19-Beschrankungen
verschoben werden. Es war geplant, zwei renommierte
Referenten zum Thema «Uberwachungsstaat» einzu-
laden, welche die Situation in China beleuchten sowie
analysieren sollten, ob der chinesische Ansatz auch in
Europa eines Tages zum Einsatz kommen koénnte. Im
Anschluss war eine Diskussion vorgesehen zur Frage,
wie sich Liechtenstein zu einer solch weitreichenden
staatlichen Uberwachung der Bilirgerinnen und Biirger
stellt. Nachdem die Fragen der Moglichkeit bzw. Reich-
weite staatlicher Uberwachung wiederholt auch Thema
von Anfragen aus der Bevolkerung sind, soll die Veran-
staltung im Frithsommer 2022 nachgeholt werden.
Nach der Absage im Vorjahr konnte im Berichtsjahr
hingegen am 8. November das Vernetzungstreffen fiir
Datenschutzbeauftragte wieder im Vaduzer Saal statt-

2021/ Tatigkeitsbericht Datenschutzstelle

finden. Der rege und kontinuierliche Austausch mit
den Datenschutzbeauftragten nimmt einen hohen
Stellenwert in der Tatigkeit der DSS ein. Denn nur
so ldsst sich erkennen, wo Aufklarungs- und Unter-
stiitzungsbedarf besteht. Ebenfalls ist es ein grosses
Anliegen der DSS, dass die Datenschutzbeauftragten
einen Einblick in die Tatigkeit der Aufsichtsbehorde
erhalten. Insbesondere Informationen zu ergangenen
Entscheidungen der DSS sorgen fiir Rechtssicherheit
und Orientierungshilfe. Darliber hinaus wies die DSS
auch mit einem kurzen Uberblick auf relevante Ent-
scheidungen von Aufsichtsbehérden und Gerichten
(vor allem) im deutschsprachigen Ausland hin. Auch
wenn die DSS an diese Entscheidungen nicht unmit-
telbar gebunden ist, doch einer einheitlichen Anwen-
dung des Datenschutzrechts im EU/EWR-Raum, diese
Entscheidungen in eigenen Verfahren mit zu bertick-
sichtigen und im Falle einer anderslautenden Ent-
scheidung diese auch nachvollziehbar zu begriinden.
Nach dem grossen Erfolg der im Vorjahr neu ein-
gefiihrten Workshops entschied die DSS, die Work-
shop-Reihe im Berichtsjahr weiterzufiihren und
plante urspriinglich Workshops zu drei bis vier unter-
schiedlichen Themengebieten. Schliesslich war dann
aufgrund der Covid-19-Beschrankungen lediglich
die Durchfithrung von Workshops zu einem einzigen
Thema moglich. Nachdem bei der DSS im Berichtsjahr
vermehrt Anfragen zur korrekten Umsetzung daten-
schutzrechtlicher Aspekte im Zusammenhang mit der
Gestaltung und Umsetzung von Webseiten eingingen,
entschied die DSS, die Workshops auf dieses Thema zu
konzentrieren. Insbesondere das «Schrems II»-Urteil
des Gerichtshofs der Europdischen Union (EuGH) vom
16. Juli 2020 erhohte die Verunsicherung, was den
Einsatz von Social-Media-Plugins, Webtracking, Coo-
kie-Banner usw. betrifft. Um Verantwortlichen, Web-
entwicklern und allen Interessierten einen Uberblick
uber die unterschiedlichen technischen sowie recht-
lichen Rahmenbedingungen und Anforderungen zu
vermitteln, fiihrte die DSS im Oktober insgesamt drei
Workshops zum Thema «Datenverarbeitung im Zu-
sammenhang mit Webauftritten» durch. Nach einer
theoretischen Einfiihrung in das Thema erarbeiteten
und diskutierten die Teilnehmenden datenschutz-
konforme Ausgestaltungen von Internetseiten anhand
konkreter Fallbeispiele. Fiir den einfachen Einstieg
war in einem Fall ein Webauftritt eines Vereins durch
die Teilnehmenden in Bezug auf den Datenschutz zu
priifen. Die Annahme war, dass der Verein den Webauf-
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tritt auf einem virtuellen Server betreibt, welcher bei
einem lokalen Hoster im Land angemietet wurde. Wei-
ters wurde angenommen, dass standardmadssig samtli-
che zusatzlichen Plug-ins und sonstige Erweiterungen
deaktiviert und dynamische Seiten nicht vorhanden
sind sowie keine statistischen Daten von Besuchern er-
hoben werden. In einem weiteren Fall war ein Webauf-
tritt zu priifen, der wesentlich ndher an der Praxis lag
und bei dem auch wesentlich mehr Berithrungspunkte
mit dem Datenschutz vorhanden waren. So wurde etwa
angenommen, dass sich der Verantwortliche eines im
Ausland befindlichen Webhosters aus dem Internet be-
dient, welcher {iber ein Suchportal ausgewdhlt wurde
und die Inhalte Uiber ein vom Hoster zur Verfigung
gestelltes CMS gepflegt werden. Dabei konnte mit den
Teilnehmenden ein Cookie-Banner, Anforderungen
an Newsletter und Kontaktformulare sowie Plug-ins
externer Anbieter diskutiert werden. Speziell die Emp-
fehlung zum Einsatz des zur Inspektion von Internet-
seiten niitzlichen Entwickler-Werkzeugs — welches in
allen gdngigen Browsern vorhanden ist - empfanden
die Teilnehmenden dabei als sehr hilfreich. Mit dem
Workshop sollte die Kompetenz der Teilnehmenden
praxisnah gestarkt werden, die rechtmassige Datenver-
arbeitung im Kontext von Webauftritten insbesondere
aus Datenschutzsicht zu beurteilen.

Die grosse Zahl der Teilnehmenden und deren po-
sitive Riickmeldungen waren Anlass, diese Workshops
als Veranstaltungsreihe in Kooperation mit der Priva-
ten Universitdt weiterzufiihren und auch im Folgejahr
wieder mindestens zwei Workshops zu aktuellen The-
men anzubieten.

Gemadss Art. 15 Abs. 1 Bst. b DSG gehort es zu den
Aufgaben der DSS «die Offentlichkeit fiir die Risiken,
Vorschriften, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung personenbezogener Daten
zu sensibilisieren und sie dariiber aufzukldaren, wobei
spezifische Massnahmen fiir Kinder besondere Be-
achtung finden». In der Vergangenheit konzentrierte
sich die DSS mit ihrer Offentlichkeitsarbeit schwerge-
wichtig auf Kinder und Jugendliche bzw. deren Eltern,
nicht zuletzt, weil diese im genannten Artikel speziell
erwahnt werden. Diesen Ansatz verfolgte die DSS auch
im Berichtsjahr weiter, wenngleich aufgrund der Co-
vid-Massnahmen leider nur in sehr eingeschranktem
Rahmen.

Daher hat sich die DSS aufgrund des grossen Inte-
resses am Angebot der DSS im Rahmen des Projektes
«Ferienspass» im Jahr 2020 dazu entschieden, auch
im Sommer 2021 wieder an der Aktion «Ferienspass»
teilzunehmen. So konnte eine Kindergruppe an einem
Nachmittag auf spielerische Art und Weise einen Ein-
blick in Soziale Medien, Online-Spiele und Videoplatt-
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formen gewinnen. Dabei wurde in Bezug auf die eige-
ne Bekanntgabe von personenbezogenen Daten beim
Surfen oder Spielen im Internet sensibilisiert, aber
auch in Bezug auf Influencer, Medien und Werbung in
und iiber soziale Kanile.

1.2 Vortrage

Zusatzlich zu den eigenen Veranstaltungen nah-
men Mitarbeitende der DSS als Referentinnen bzw. Re-
ferenten an Informations- und Diskussionsveranstal-
tungen von externen Organisatoren teil.

1.2.1 Kooperation mit den Universitaten in
Liechtenstein

Auch im Berichtsjahr war die Intention, schwer-
punktmadssig mit den beiden Universitdten in Liech-
tenstein zusammenzuarbeiten und gemeinsame
Veranstaltungen anzubieten. Aufgrund personeller
Anderungen an der Universitit Liechtenstein fanden
aber mit dieser im Berichtsjahr bedauerlicherweise
keine spezifischen gemeinsamen Veranstaltungen im
Bereich Datenschutz statt.

Im Rahmen der Veranstaltungsreihe der Privaten
Universitdt im Fiirstentum Liechtenstein «FL meets
UFL» gab die Leiterin der DSS am 28. Mai einen Ein-
blick in das Thema «Darknet» und beantwortete damit
einige grundlegende Fragen: «Was ist das Darknet
eigentlich?», «Wie funktioniert das Darknet?», «Wer
bewegt sich in dieser unsichtbaren digitalen Welt
und wie kann, darf oder soll man in diese Welt ein-
dringen?», «Welche Rolle spielt der Datenschutz im
Darknet bzw. welche Rolle spielt das Darknet fiir den
Datenschutz?»

Am 30. November fand an der Privaten Univer-
sitdt zum dritten Mal in Folge eine ganztigige Wei-
terbildungsveranstaltung zum Thema «Anwendung
der DSGVO - Expertenwissen fiir interessierte Prakti-
ker» statt. Der Vortrag der DSS im Rahmen der online
durchgefiihrten Veranstaltung befasste sich mit dem
Thema «Aktuelle Entwicklungen im Internationalen
Datentransfer, unter besonderer Beriicksichtigung
der neuen Standardvertragsklauseln». Dabei stand die
Frage im Mittelpunkt, ob mit den neuen Klauseln tat-
sdchlich ein Wandel von dem vom EuGH in der Rechts-
sache «Schrems II» geforderten Rechte-basierten-An-
satz hin zu einem Risiko-basierten-Ansatz gelungen
ist. Auch wenn sich fiir die DSS noch gewisse Zweifel in
Bezug auf diesen Richtungswechsel ergeben, wird die
Moglichkeit des verstdrkten Praxisbezugs beim inter-
nationalen Datentransfer auch bei Priifungen oder Be-
ratungen der DSS eine Rolle spielen. Nichtsdestotrotz
ist die DSS iiberzeugt, dass die Rechtslage in einem
Drittstaat ohne Angemessenheitsbeschluss weiterhin
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die Hauptrolle spielen muss und die Frage der Rechts-
behelfe bzw. der Auslibung der Betroffenenrechte ein
ausschlaggebendes Kriterium in der Beurteilung der
Zuldssigkeit des Datentransfers bilden muss.

1.2.2 Weitere Vortrage

Zusatzlich nahmen Mitarbeitende der DSS an 17
Informations- und Diskussionsveranstaltungen als
Referentinnen bzw. Referenten teil oder hielten Vor-
lesungen oder Vortrage an Informations- und Weiter-
bildungsveranstaltungen, vor allem an der Universitdt
Liechtenstein oder der Privaten Universitdt im Fiirs-
tentum Liechtenstein. Beispielsweise befasste sich die
Vorlesung der DSS im Rahmen des LL.M. im Bank- und
Finanzmarktrecht im Dezember mit der Frage, ob die
DSGVO und DLT-Systeme bzw. Blockchain-Anwendun-
gen miteinander kompatibel sind. Wenig iberraschend
lautete das Ergebnis, dass diese Frage nach wie vor eine
konkrete und abschliessende Antwort vermissen lasst.
Die Tatsache, dass praktische Anwendungsfdlle noch
nicht ausreichend vorhanden sind, erschwert hier
ebenfalls die Suche nach prazisen Antworten.

Weiters wirkte die DSS bei verschiedenen, von
Unternehmen ausgerichteten Veranstaltungen mit.
Im Besonderen leistete die DSS im Berichtsjahr wie-
der Beitrdge bei Veranstaltungen dieser Unterneh-
men fiir ihre Lernenden. In Kursen fiir Gastwirte und
Sachbearbeiter/Innen informierte die DSS iiber die
grundlegenden Datenschutz-Anforderungen an einen
Betrieb sowie aktuelle Entwicklungen im Bereich Da-
tenschutz. Dazu kam eine Veranstaltung des Privacy-
Rings und eine Veranstaltung in Ziirich fiir betrieb-
liche Datenschutzexperten. Diese Veranstaltungen
in den Nachbarstaaten standen vor allem im Zeichen
der Kooperation der DSS mit Datenschutzbehdrden im
nahen Ausland sowie dort ansassigen Datenschutzver-
einigungen. Gerade mit der Schweiz gibt es zahleiche
Ankniipfungspunkte und viele Verantwortliche oder
Auftragsverarbeiter in der Schweiz sind entweder di-
rekt der DSGVO unterworfen oder kooperieren mit Un-
ternehmen oder 6ffentlichen Stellen in Liechtenstein.

1.2.3 Mitarbeiterschulungen

Da aufgrund der Covid-19-Beschrankungen gros-
sere Weiterbildungsveranstaltungen fiir Unternehmen
kaum angeboten werden konnten, nahm die DSS im
Berichtsjahr erneut die Einladung von verschiedenen
liechtensteinischen Firmen fiir Mitarbeiterschulun-
gen an. Anfang Jahr fiithrte die DSS etwa eine Prdsen-
tation mit anschliessender Fragerunde fiir mehrere
Vermogensverwaltungsfirmen durch. Dabei standen
insbesondere die fiir diese Branche relevanten daten-
schutzrechtlichen Fragestellungen im Vordergrund.
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Die Schulung konnte zu diesem Zeitpunkt jedoch lei-
der nur virtuell iiber ein Videokonferenz-Tool abgehal-
ten werden.

Im Herbst fithrte die DSS dann wieder vor Ort in
einem grossen Treuhandunternehmen eine Mitarbei-
terschulung zu datenschutzrechtlichen Fragen durch,
welche sich praxisnah an einem typischen Kundenbe-
ratungsprozess im Treuhandbereich orientierte. Auch
hier konnten viele Fragen zu unterschiedlichen Daten-
schutzthemen von der DSS beantwortet werden.

Solche gezielten Mitarbeiterschulungen stellen
fiir die DSS ein probates Mittel dar, im Sinne der Be-
ratung und Sensibilisierung direkt bei den Verant-
wortlichen tdtig zu werden und datenschutzrechtliche
Themen praxisnah und spezifisch auf eine Branche
bezogen zu erklaren. Durch die gleichzeitig aufkom-
menden und beantworteten Fragen entsteht so auch
ein gewisses Feedback und direkter Dialog mit der
DSS, welcher der DSS hilft, bei ihrer aufkldrenden und
informierenden Arbeit bediirfnisgerechte Prioritdten
zu setzen.

1.3 Internetseite

Zwei wesentliche Elemente der Offentlichkeits-
arbeit sind der Internetauftritt sowie der circa zweimal
monatlich versandte Newsletter der DSS. Die beiden
Elemente sind insofern miteinander verbunden, als
der Newsletter mit einem kurzen Uberblick zu einem
bestimmten Thema jeweils auf entsprechende wei-
terfiihrende Informationen auf der Internetseite ver-
weist.

Die Informationsangebote auf der Internetseite
werden laufend erweitert, um Interessierten einfache
und praktikable Antworten auf diverse Fragen geben zu
konnen. Dabei werden die Informationen wie bereits
im Vorjahr an vielen Stellen mit Beispielen, Mustern
und Vorlagen ergdanzt, um sowohl verantwortlichen
Stellen als auch betroffenen Personen eine effektive
und praxisorientierte Unterstiitzung anbieten zu kon-
nen. Neu hinzu kamen im Berichtsjahr unter anderem
aktuelle Informationen zum Thema Datenschutz und
Covid-19, Informationen zum Schengener Informa-
tionssystem, welches von der Landespolizei fir die
grenziiberschreitende Polizeizusammenarbeit genutzt
wird, zu besonderen Kategorien personenbezogener
Daten (Art. 9 DSGVO) und personenbezogenen Daten
zu strafrechtlichen Verurteilungen und Straftaten
(Art. 10 DSGVO), zu den neuen Standardvertragsklau-
seln der EU-Kommission oder den Angemessenheits-
beschliissen fiir das Vereinigte Konigreich sowie ein
Spickzettel zur DSGVO fiir die Praxis/Technik. Zudem
iberarbeitete die DSS aufgrund von neuen Entwick-
lungen in der Praxis, Rechtsprechung oder Leitlinien

1
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des Europaischen Datenschutzausschusses (EDSA)
einzelne Themenbereiche und informierte dariiber
auch mittels Newsletter.

Die Internetseite der DSS mit ihrem breiten Infor-
mationsangebot erfreut sich dabei eines ungebroche-
nen Interesses. Knapp die Halfte aller Zugriffe auf die
Internetseite betreffend die verschiedenen Themen
unter der Rubrik «Themen A-Z» wurden bei folgenden
Beitrdgen verzeichnet: Berechtigtes Interesse, Infor-
mationspflicht nach Art. 13 und 14 DSGVO, kleines
Konzernprivileg, Datenschutzerkldrung fiir Internet-
seiten und Cloud-Services.

1.4 Newsletter

Die Zugriffszahlen auf den Newsletter stiegen im
Berichtsjahr erneut an. Ende 2021 hatten 1’176 Perso-
nen den Newsletter der DSS abonniert. Dies entspricht
einem Plus von 63 Abonnenten gegeniiber dem Vor-
jahr. 2021 hat die DSS insgesamt 19 Newsletter ver-
sandt.

Die drei meistgelesenen Newsletter 2021 waren
der «<DSGVO-Spickzettel» fiir die Praxis/Technik, das
Update zum Datenschutz nach dem Brexit sowie jener
tiber die neuen Standardvertragsklauseln der EU-Kom-
mission. Bei der Wahl der Inhalte beriicksichtigte die
DSS soweit moglich die Bediirfnisse der Adressatinnen
und Adressaten und reagierte auf verstarkte Anfragen
zu bestimmten Themen.

Samtliche Newsletter konnen jederzeit auf der
Internetseite der DSS nachgelesen werden. Ausserdem
finden sich die meisten Inhalte der Newsletter dort in
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ausfiihrlicher Form im Bereich «Themen A-Z» wieder.
Weil bei jeder bedeutenden inhaltlichen Anderung
oder Neuerung auf der Internetseite der DSS ein News-
letter versandt wird, bleiben seine Abonnentinnen und
Abonnenten immer auf dem Laufenden, auch ohne die
Internetseite in regelmdssigen Abstanden besuchen
und auf Neuigkeiten tiberpriifen zu miissen.

Anregungen der Leserinnen und Leser zu neuen
Themen fiir den Newsletter sind jederzeit willkom-
men und werden soweit moglich aufgenommen und
umgesetzt.

1.5 Datenschutz in den Medien

Im Berichtsjahr war der Datenschutz wieder pro-
minent in den liechtensteinischen Medien vertreten.
Die Schwerpunkte waren erneut zu einem grossen
Teil von der Covid-19-Pandemie bestimmt. Themen
der iber 50 Berichte in den Printmedien waren neben
zahlreichen Berichterstattungen zur Datenverarbei-
tung im Rahmen von Covid-19-Massnahmen (wie 3G,
elektronisches Impfzertifikat etc.) der Austausch von
Casino-Sperrlisten, die Familienforschung oder Cy-
berattacken. Dariiber hinaus erschienen auch mehrere
Berichte zu den von der DSS gegen das Schulamt erlas-
senen Verfligungen.

Zudem hat das Volksblatt zusammen mit der DSS
im Berichtsjahr eine Reihe von Gastkommentaren ini-
tiiert, die sich nicht direkt dem Datenschutz selbst,
sondern dem technologischen Umfeld davon widme-
ten. So erklarte die DSS die technischen Hintergriinde
beispielsweise von Fingerabdruck-Scannern oder Ge-
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Abbildung 1: Entwicklung Newsletter Abonnentinnen und Abonnenten
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sichtserkennungssoftware, dem Darknet, der Cloud,
dem Internet der Dinge, kiinstlicher Intelligenz, Quan-
tencomputern, Cookies, Verschliisselungstechniken
und vielem mehr. Diese Gastkommentare konnen
auch jederzeit auf der Internetseite der DSS im New-
sarchiv nachgelesen werden.

Die Berichterstattung zu datenschutzrechtlichen
Themen in den Medien sowie deren positive Haltung
gegeniiber der Materie ist ein wertvoller Beitrag zur
Umsetzung des kommunikativen Konzepts der DSS
bzw. der Vermittlung datenschutzrechtlicher Themen
an die Bevolkerung, da so die Information auch fiir
Biirgerinnen und Biirger greifbar wird, die von Berufs-
wegen weniger Berlihrungspunkte mit dem Daten-
schutz haben.

2021/ Tatigkeitsbericht Datenschutzstelle
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Beratung in Bezug auf konkrete Anfragen
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2. Beratung in Bezug auf konkrete Anfragen

2.1 Allgemeines

Im Berichtsjahr verzeichnete die DSS 1'284 An-
fragen von oOffentlichen und privaten Institutionen
sowie Privatpersonen. Im Vergleich zu den im Vor-
jahr beantworteten 1'544 Anfragen bedeutet dies
einen zahlenmdssigen Riickgang. Dies wird aller-
dings kompensiert durch die Komplexitat der Anfra-
gen, die gegeniiber dem letzten Jahr wie auch im Jahr
zuvor deutlich gestiegen ist. Dies war einerseits den
vielen Fragen geschuldet, die mit der Covid-19-Pan-
demie verbunden waren und umfangreichere Eva-
luationen und Abkldarungen erforderten, wie etwa in
Bezug auf die Verwendung von 3G am Arbeitsplatz
oder dhnlichen Datenverarbeitungen durch Arbeit-
geber zur Umsetzung der Covid-19-Schutzmassnah-
men. Andererseits zeigte sich, dass der technische
Fortschritt zahlreiche neue und herausfordernde Fra-
gen aufwirft, ob und inwieweit die jeweiligen techni-
schen Systeme die Datenschutzanforderungen erfiil-
len kénnen. So waren etwa beziiglich des Einsatzes
von Videoliberwachungsanlagen durch Private oder
Unternehmen im Berichtsjahr umfangreiche Bera-
tungstdtigkeiten seitens der DSS zu verzeichnen, die
wiederum vertiefte Kenntnisse im rechtlichen wie
auch technischen Bereich verlangten. Ebenso gab es
zahlreiche Anfragen zu den neuen Standard-Vertrags-
klauseln der EU-Kommission, die seit dem 4. Juni

Wer stellt die Fragen?

B Privatwirtschaft

B Internationales

M Behorden
Privatpersonen
Vereine
Medien

2021 anwendbar sind und fiir die Verantwortlichen
und Auftragsverarbeiter neben vielen Vorteilen auch
zahlreiche Fragen mit sich brachten. Zusdtzliche Un-
sicherheiten bestanden ausserdem nach wie vor in
Bezug auf das «Schrems II»-Urteil des EuGH und vor
allem betreffend die nachfolgenden Beschwerden von
Max Schrems bzw. seiner Datenschutzorganisation
noyb zur Frage der Zuldssigkeit von Google Analytics
oder dhnlichen Analyse-Tools. Auch Fragen zu Coo-
kies sowie der rechtskonformen Ausgestaltung von
Cookie-Bannern kamen sehr hdufig vor. Insgesamt
liess sich zudem feststellen, dass die direkten Anfra-
gen an die DSS zwar zuriickgingen, die Zugriffe auf
Informationen auf der Internetseite allerdings klar
zunahmen.

Zur Herkunft der Fragestellenden ist festzuhal-
ten, dass diese dem Trend des letzten Jahres folgend zu
einem grossen Teil aus der Privatwirtschaft stammten
(35.0 %). Nicht ganz die Halfte davon wiederum waren
kleine und mittlere Unternehmen sowie Kleinst-
unternehmen. An zweiter und dritter Stelle folgten
internationale Akteure (24.5 %) sowie die Behorden
von Landesverwaltung und Gemeinden (19.8 %). Pri-
vatpersonen machten immerhin 13.3 % der Fragestel-
lenden aus und zeigten damit erneut grosses Interesse
am Datenschutz. Die Anfragen von den Medien waren
im Berichtsjahr auf dem Niveau des Vorjahres (4.0 %).

Verteilung der Anfragen aus der Privatwirtschaft

B Finanzintermedidre
B Anwaltskanzleien
B Versicherungen
Gesundheitswesen
Verbdande
Andere
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Beratungsanfragen konnten telefonisch, schrift-
lich - insbesondere mittels E-Mail — oder auch in
einem persodnlichen Gesprdch bei der DSS eingebracht
werden. Von den 1284 Anfragen wurden im Berichts-
jahr lediglich 156 telefonisch gestellt und beantwor-
tet, wahrend 2019 und 2020 noch 413 bzw. 214 An-
rufer verzeichnet wurden. Die Begriindung liegt auch
hier in der bereits erwdahnten Zunahme der Komple-
xitdt der Fragestellungen, wodurch einfache telefoni-
sche Anfragen und Auskiinfte stark abnehmen und
2021 entsprechend die Ausnahme waren.

Ganz allgemein stellte sich auch im Berichtsjahr
wieder die Frage, ob und in welchem Ausmass eine
Datenschutz-Aufsichtsbehoérde {iberhaupt beratend
tatig sein sollte bzw. ob Aufsicht durch Beratung tiber-
haupt im Sinne der DSGVO ist. Die DSS blieb jedoch bei
ihrer grundsdtzlichen Auffassung, dass Beratung ein
zentrales Element der Umsetzung der Datenschutzbe-
stimmungen darstellt. So ist es zwar korrekt, dass die
Beratung von Verantwortlichen und Auftragsverarbei-
tern weder in der DSGVO noch im DSG als explizite Auf-
gabe der Aufsichtsbehodrden erwdhnt wird, allerdings
ldsst sie sich als Teil von Art. 57 Abs. 1 Bst. v DSGVO
verstehen, wonach die Aufsichtsbehdrde «jede sonstige
Aufgabe im Zusammenhang mit dem Schutz personen-
bezogener Daten erfiillen kann».

Heikel ist die Frage der Beratung durch die DSS
jedoch in einem Beschwerdeverfahren gemdss Art. 57
Abs. 1 Bst. f DSGVO oder einer Untersuchung gemass
Art. 57 Abs. 1 Bst. h DSGVO. Die DSS hdlt in Bezug auf
diese spezielle Fallkonstellation deshalb eine ganz
klare Trennung zwischen ihren Beratungsaufgaben
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und ihrer Aufsichtstatigkeit fiir unumganglich: Sobald
die DSS von ihren Untersuchungsbefugnissen gemass
Art. 58 Abs. 1 DSGVO Gebrauch macht, ist eine Bera-
tung nicht mehr moglich und die Kommunikation mit
den Verantwortlichen hat sich auf die Durchfiihrung
der Untersuchung bzw. die Erfiillung von Anordnungen
der DSS in diesem Zusammenhang zu beschrdanken. Es
kann zwar eine Anleitung zur Erfiillung der Anweisun-
gen gegeben werden, nicht jedoch eine umfassende
Rechtsberatung, wie sie bei einer reinen Anfrage einer
offentlichen oder privaten Stelle moglich ware.

2.2 Videoiiberwachung und Veréffentlichung
von Bildmaterial

Mit Inkrafttreten des DSG erfuhr die Videotiber-
wachung 6ffentlich zugdnglicher Rdume in Art. 5 eine
neue gesetzliche Regelung. Wie die DSS in ihren letzten
Tdtigkeitsberichten erlduterte, nahmen in Folge dessen
die Anfragen zur Videoliberwachung stark zu. Dieser
Trend hielt auch 2021 weiter an. Videoiiberwachun-
gen sind und bleiben ein aktuelles Thema. Es ist klar
erkennbar, dass deren Nutzung stetig weiter ausgebaut
wird bzw. werden mochte, und dies in allen Bereichen.

Im Rahmen der mit Art. 5 Abs. 7 DSG sowie Art. 5
DSV eingefiihrten Meldepflicht von Videoiiberwachun-
gen oOffentlich zugdnglicher Rdume sind im Berichts-
jahr 7 Drohnenfliige und 28 Videoiiberwachungsanla-
gen bei der DSS gemeldet worden.

Bereits im Tatigkeitsbericht 2020 berichtete die
DSS, dass in Bezug auf eine seit lingerem bestehen-
de Videoliberwachung einer Freizeitanlage einer Ge-
meinde die Empfehlung seitens der DSS erfolgte, dass
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Abbildung 2: Anzahl der Anfragen pro Jahr
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die Videoiiberwachung auf das absolut erforderliche
Mass beschrankt werden sollte. Trotz einer insgesamt
konstruktiven Zusammenarbeit mit der verantwort-
lichen Stelle entschied sich diese schliesslich, die Vor-
gaben der DSS nicht umzusetzen. Nachdem die Frist
der DSS zur Umsetzung ohne Riickmeldung verstri-
chen war, erliess die DSS eine Verfiigung und ordnete
die Einschrankung der Uberwachungstatigkeit mittels
Anweisung an. Diese Verfiigung wurde von der verant-
wortlichen Stelle bei der Beschwerdekommission fiir
Verwaltungsangelegenheiten (VBK) angefochten. Eine
rechtskraftige Entscheidung steht noch aus.

Daneben wurde die DSS im Rahmen der Errich-
tung einer Videoliberwachung in einer anderen, neu
entstandenen Offentlichen Freizeitanlage ebenfalls
beratend beigezogen. Es stellten sich dhnliche Frage-
stellungen wie im oben erwdhnten Fall. Unter Anwen-
dung desselben Massstabs kam die DSS auch hier zum
Schluss, dass die Uberwachungstatigkeit einzugrenzen
ist, denn der Schutz des privaten Freizeitverhaltens von
Biirgerinnen und Biirgern ist sehr hoch bzw. héher zu
werten als die mit der Videoliberwachung verfolgten
Ziele des Betreibers der Freizeitanlage. Letztere kdnnen
keine umfassende Beobachtung des Freizeitverhaltens
rechtfertigen, weswegen diese Beobachtung auf das
unbedingt erforderliche Mass einzuschrdanken ist. Im
Gegensatz zum oben erwdhnten Fall wurden in diesem
Rahmen alle Vorgaben der DSS umgesetzt.

Neben weiteren Beratungen von 6ffentlichen Stel-
len, Unternehmen und Privatpersonen war die DSS
auch im Berichtsjahr wieder hdufig mit Videoiiberwa-
chungen im Rahmen von Nachbarschaftsstreitigkeiten
konfrontiert. In mehreren Fillen konnte von den Mit-
arbeitenden der DSS ein Einvernehmen zwischen den
Parteien und eine datenschutzkonforme Ausgestaltung
der Videoiiberwachung oder sogar ein Verzicht darauf
erzielt werden. Insgesamt nahm die Beratung beziig-
lich Videoliberwachungen 2021 aber erneut viel Zeit
und Ressourcen in Anspruch. Neben allgemeinen Be-
ratungen Uiber die Moglichkeit zuldssiger Videoiiber-
wachungen gab die DSS auch in zahlreichen Fdllen
konkrete Hinweise zur individuellen, technischen
Ausgestaltung von Videokameras sowie zur Form und
zum Inhalt der Piktogramme.

Auch die Nutzung von Fotos und insbesonde-
re deren Verdffentlichung auf Internetseiten und in
den Sozialen Medien war ein zentrales Thema im Be-
richtsjahr. Die grundlegende Frage war jeweils, was es
zu bertiicksichtigen gilt, wenn Fotos von o6ffentlichen
Anldssen erstellt werden und diese Offentlich gemacht
werden sollen. Veranstaltern oder auch beteiligten
Dritten, wie beispielsweise Gemeinden, wird regel-
madssig ein berechtigtes Interesse zuerkannt, wonach
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sie die Durchfithrung der Veranstaltungen dokumen-
tieren konnen und hierfiir auch Fotos erstellen diirfen.
Auch fiir eine Veroffentlichung von Fotos in Zusam-
menhang mit der Veranstaltung und einer Information
der Offentlichkeit hieriiber besteht grundsitzlich ein
berechtigtes Interesse. Dieses kann jedoch grundsdtz-
lich nur als Rechtsgrundlage dienen, wenn es sich um
Fotos der Veranstaltung handelt und Personen, auch
wenn sie erkennbar sind, lediglich als «Beiwerk» abge-
bildet sind. Auf jeden Fall ist an geeigneter Stelle iber
die Aufnahmen zu informieren und den Teilnehmen-
den zu ermoglichen, den Aufnahmebereich zu meiden,
wenn sie das wiinschen. Handelt es sich um «Portrat-
fotos», ist regelmdssig eine Einwilligung einzuholen.
Diffiziler wird die Beurteilung, wenn Kinder betroffen
sind. Deren Schutz ist nochmals hoher zu werten. Er-
schwerend kommt hinzu, dass je nach Alter eine Ein-
willigung der Erziehungsberechtigten eingeholt wer-
den muss. Die DSS ist sich bewusst, dass es sich hier
um Abgrenzungsfragen handelt, die Fingerspitzenge-
fiihl und Datenschutzsensibilitdit der Anwender und
Verantwortlichen erfordert. Aus diesem Grund steht
die DSS auch gerne nach wie vor beratend zur Seite.

2.3 Verbindliche interne Datenschutz-
vorschriften

Verbindliche interne Datenschutzvorschriften
(Binding Corporate Rules; BCR) sind eine Moglichkeit
gemdss Kapitel V der DSGVO, einen sicheren Daten-
transfer in Drittstaaten zu gewdhrleisten. Sie bieten
sich insbesondere fiir weltweit tdtige Unternehmen
mit zahlreichen Tochtergesellschaften in verschiede-
nen Lindern an. Sie dienen dazu, den Datenschutz auf
Datenverarbeitungen auszuweiten, im Rahmen derer
personenbezogene Daten vom EU/EWR-Raum aus in
Drittlander gelangen.

Schon vor der DSGVO wurde das Konzept der BCR
ausgearbeitet und laufend verfeinert. Aufgrund des
Erfolges wurde es mit der DSGVO «verrechtlicht» und
nochmals konkretisiert. BCR bieten den Unternehmen
den Vorteil, dass es sich um keine starre Vorgabe von
Verpflichtungen handelt, sondern um ein flexibles
und adaptierbares Konstrukt, welches standig weiter-
entwickelt werden kann und sich somit problemlos an
neue Gegebenheiten anpassen lasst.

Die DSGVO sieht vor, dass es fiir Unternehmen
beziiglich Fragen zu den BCR eine federfithrende Auf-
sichtsbehorde gibt, welche fiir die BCR und deren Ge-
nehmigungsverfahren die zentrale Ansprechpartnerin
ist. Weiters wurden vom Europdischen Datenschutz-
ausschuss (EDSA) Leitlinien ausgearbeitet, welche eine
Anleitung flir Antragsteller bieten und Inhalte vorge-
ben. Um sicherzustellen, dass die Vorgaben fiir BCR
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von allen europdischen Datenschutzbehdérden mog-
lichst einheitlich angewendet werden, wurde mittler-
weile auch eine elektronische Diskussionsplattform
eingerichtet, und es werden regelmdssige Treffen
einberufen, an denen offene Diskussionspunkte von
allen europdischen Behorden abschliessend behan-
delt werden. Die Diskussionen rund um die weiteren
Entwicklungen nach dem «Schrems II»-Urteil fiihrten
im Berichtsjahr zudem dazu, dass eine grundlegende
Uberarbeitung der genannten Leitlinien in die Wege
geleitet wurde.

Ein weiteres zentrales und aktuelles Thema ist
der Wunsch nach einer Vereinfachung der BCR-Verfah-
ren ohne qualitative Einbussen. Da BCR erst nach einer
Stellungnahme des EDSA von der federfiihrenden Auf-
sichtsbehorde genehmigt werden kénnen, sind grund-
satzlich alle europdischen Datenschutzbehdérden von
jedem BCR-Verfahren betroffen. Bei Vertragsdokumen-
ten von regelmadssig iiber 40 Seiten zuziiglich Zusatz-
dokumenten ist dies ein immenser Arbeitsaufwand fiir
die Aufsichtsbehorden, den nur wenige Behdérden wirk-
lich bewadltigen konnen. In der Folge bedeutet dies, dass
zum Teil Zustimmungen von einzelnen Mitgliedstaa-
ten flir BCR erteilt werden, ohne dass diese tiberhaupt
inhaltlich analysiert und gepriift wurden. Nach Hoch-
rechnungen der niederldndischen Aufsichtsbehérde
wird sich diese Situation noch zusatzlich verscharfen,
da ein BCR-Verfahrensstopp kurz nach Einfithrung der
DSGVO zu einem Stau gefiihrt hat. Nach Wiederaufnah-
me der BCR-Verfahren im Jahr 2019 wird nun erwartet,
dass die nun anstehenden Finalisierungen zu einem
weiteren, betrichtlichen Mehraufwand fiihren konn-
ten. Es wird daher auch iber moégliche Vereinfachungen
des Verfahrens diskutiert. Ein Abschluss der Diskussion
konnte im Berichtsjahr jedoch nicht erreicht werden.

Wie im letzten Tatigkeitsbericht bereits erwdhnt,
betreut die DSS seit 2019 als federfiihrende Aufsichts-
behorde ein weltweit tdtiges, liechtensteinisches Un-
ternehmen bei der Ausarbeitung von BCR. Parallel zu
der Ausarbeitung dieser BCR fand die oben erwdhnte
Uberarbeitung der Leitlinien des EDSA statt. Da neue
Elemente und Voraussetzungen darin auch in bereits
genehmigte BCR noch iibernommen werden miissen,
war es dem Unternehmen wie auch der DSS ein An-
liegen, diese Punkte schon im Erarbeitungsprozess
zu beriicksichtigen. Aufgrund der kooperativen und
unkomplizierten Zusammenarbeit konnte dies prob-
lemlos bewerkstelligt wie auch verschiedene Unklar-
heiten geklart werden. Eine offene Frage beschdftigte
die DSS jedoch insbesondere. Um Unternehmen bei
der Ausgestaltung von BCR einen moglichst grossen
Gestaltungsspielraum einzuraumen, werden von den
Behorden auch umfassende BCR akzeptiert, welche
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gewahrleisten sollen, dass der europdische Daten-
schutz grundsdtzlich auf alle Datenverarbeitungen in
allen Niederlassungen angewandt wird. Ein zentrales
Element der BCR ist deshalb die Beschreibung ihres
Geltungsbereiches. Im Rahmen intensiv gefiihrter
Diskussionen zwischen den europdischen Aufsichts-
behorden einigte man sich schliesslich darauf, dass
selbst bei einer abgrenzenden Umschreibung des
Geltungsbereiches im Sinne von «alle Datenverarbei-
tungen zu allen Zwecken beziiglich aller Betroffenen»
eine erlduternde Liste anzufiihren ist, in der die Zwe-
cke, Datenkategorien und betroffene Drittstaaten pro
Transfer konkret aufzulisten sind. Die von der DSS als
federfiihrende Aufsichtsbehorde betreuten BCR konn-
ten mit dieser Klarung einen finalen Schritt hin zur
Fertigstellung nehmen. Der Abschluss des formellen
Prozesses wird 2022 erwartet.

Zusatzlich zu den kurz vor dem Abschluss stehen-
den BCRist im Berichtsjahr ein weiteres weltweit tdtiges
Unternehmen aus Liechtenstein auf die DSS zugekom-
men und hat Interesse an der Ausarbeitung von BCR be-
kundet.

2.4 Auswahl konkreter rechtlicher Fragen

3G in Unternehmen

Ab dem 15. September 2021 hat die Regierung den
liechtensteinischen Unternehmen erlaubt, die Uber-
priifung des Vorliegens eines Covid-19-Zertifikats der
Mitarbeitenden zur Festlegung angemessener Schutz-
massnahmen im Unternehmen vorzunehmen. Da der
Status einer betroffenen Person im Hinblick auf das
Vorliegen eines «griinen» Zertifikats (geimpft, negativ
getestet, genesen) als besonders schutzwiirdiges Ge-
sundheitsdatum nach Art. 9 DSGVO wie auch gesell-
schaftspolitisch sensible Information einzustufen ist,
sind strenge datenschutzrechtliche Prinzipien zu be-
achten.

Als Rechtsgrundlage fiir die Verarbeitung dieser
Daten dient zundchst Art. 6 Abs. 1 Bst. ¢ iV.m Art. 9
Abs. 2 Bst. b oder g DSGVO (Arbeitsrecht oder gesetz-
liche Grundlage aufgrund eines erheblichen o6ffentli-
chen Interesses). Die entsprechende nationale gesetz-
liche Grundlage findet sich neu in Art. 8 Abs. 4 und 4a
Covid-19-Verordnung. Die allgemeine Fiirsorgepflicht
des Arbeitgebers aus dem Arbeitsrecht wdre im Prin-
zip ebenfalls geeignet, ist als ausreichende gesetzliche
Grundlage fiir Covid-Massnahmen in Unternehmen je-
doch umstritten.

Sodann ist das Prinzip der Datenminimierung
einzuhalten. Die erwdhnte Rechtsgrundlage erlaubt
derzeit nur das Uberpriifen des Vorliegens eines Zer-
tifikats, nicht aber eine Uberpriifung der genauen Art
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des Zertifikats oder seiner Giiltigkeitsdauer etc. KOn-
nen vom Verantwortlichen keine triftigen Griinde gel-
tend gemacht werden (z.B. bestimmte Art der Tdtigkeit
der Arbeitnehmenden im Gesundheitsbereich), so darf
er keine weiteren Details von den Arbeitnehmenden
abfragen. Genau so wenig darf er eine Kopie des Zerti-
fikats oder des Impfausweises anfertigen und im Per-
sonaldossier ablegen. Sollte eine rein visuelle Kontrolle
der Zertifikate fir die Schutzmassnahmen im Unter-
nehmen nicht ausreichen und das Fiihren einer Liste
erforderlich sein, so ist auch hier dusserste Zuriick-
haltung geboten und nur so viel Information zu erfas-
sen wie unbedingt nétig. Sowohl Datenschutzrecht als
auch die Covid-19-Verordnung selbst erlauben keine
weitere Verwendung der Daten zu anderen Zwecken.
Und schliesslich sind die Daten sobald wie moglich
wieder zu 16schen.

Ebenfalls zu beachten sind die Informations-
pflichten. Die Covid-19-Verordnung selbst schreibt vor,
dass ein Arbeitgeber die vorgesehene Uberpriifung des
Vorliegens eines Covid-19-Zertifikats sowie die daraus
abgeleiteten Massnahmen zur Umsetzung eines ange-
messenen Schutzkonzepts schriftlich festhalten und
seine Mitarbeitenden vorgdngig dazu anhdéren muss.
Werden die Daten in einer Liste 0.d. erfasst und gespei-
chert, so hat er dariiber hinaus die datenschutzrecht-
lichen Informationspflichten aus Art. 13 DSGVO zu er-
flllen und die Mitarbeitenden iiber die Eigenschaften
dieser Datenverarbeitung zu informieren.

Gibt eine betroffene Person ihren genauen Status
dem Arbeitgeber jedoch vollkommen freiwillig, ohne
gefiihlten Druck und unaufgefordert bekannt, so liegt
eine giiltige datenschutzrechtliche Einwilligung ge-
madss Art. 6 Abs. 1 Bst. a und Art. 7 DSGVO vor und die
Information darf auch verarbeitet werden. Zu beachten
ist hierbei dennoch, dass Einwilligungen im Beschaf-
tigungskontext grundsdtzlich immer heikel sind, da
die Freiwilligkeit oftmals nicht gegeben ist. Ausserdem
konnen sie jederzeit widerrufen werden. Nichtsdesto-
trotz erachtet die DSS es als legitimes Vorgehen, dass
ein Arbeitgeber seinen Mitarbeitenden grundsatzlich
die Moglichkeit anbietet, die Informationen freiwillig
bekannt zu geben, um ein wiederkehrendes Uberprii-
fen des Zertifikats zu vermeiden. Im Ubrigen kann der
Arbeitgeber seine Schutzmassnahmen jedoch nur auf
den Status «Vorliegen eines griinen Zertifikats» oder
«kein Vorliegen eines griinen Zertifikats» abstellen, da
flir eine weitere Differenzierung etwa nach «geimpft»,
«genesen» oder «getestet» derzeit die rechtliche Grund-
lage fehlt. Dies unterliegt jedoch dem Vorbehalt, dass
von der Regierung oder dem Amt fiir Gesundheit keine
andere Verlautbarung bzw. Anpassung der gesetzlichen
Grundlage aus gesundheitspolizeilicher Sicht erfolgt.
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Grundsdtzlich empfiehlt die DSS allen Arbeitge-
bern die 3G-Regel nur dann anzuwenden, wenn dies
tatsachlich fiir die Festlegung angemessener Schutz-
massnahmen im Unternehmen erforderlich ist. Aus
Griinden der Verhdltnismdssigkeit kann es durchaus
auch angebracht sein, auf mildere Mittel (z.B. Abstand-
halten, Split Teams, Home-Office) zurlickzugreifen.
Entscheidet man sich jedoch fiir die Einfiihrung der
3G-Regel, so sollte sie moglichst datensparsam zum
Einsatz kommen und beispielsweise nur mit einer vi-
suellen Kontrolle der Zertifikate, ohne Erfassung in
einer Liste durchgefithrt werden. Ist jedoch eine Er-
fassung und Speicherung der sensiblen Daten unum-
ganglich, so sollten auf jeden Fall strenge Massnahmen
zur Datensicherheit und Zugriffskontrolle vorgesehen
werden. Ist ein Betriebsarzt vorhanden, konnte auch
diesem die Uberprifung der Zertifikate iibertragen
werden, da er zusatzlich der drztlichen Schweigepflicht
unterliegt. Zu beachten ist ferner, dass eine Weiterga-
be oder -verwendung der Daten zu anderen Zwecken
nicht erlaubt ist und sie sobald wie moglich wieder zu
16schen sind.

Auskunftsrecht

Mehrere betroffene Personen als auch Verantwortliche
stellten die Frage, ob im Rahmen der Auskunftsertei-
lung nach Art. 15 DSGVO auch eine Information tiber
technische und organisatorische Massnahmen (TOM)
erteilt werden muss. Die Frage konnte von der DSS
mit einem Nein beantwortet werden. Weder Art. 13
oder 14 DSGVO noch Art. 15 DSGVO begriinden einen
Rechtsanspruch auf Informationen zu TOM. Lediglich
im Verarbeitungsverzeichnis gemass Art. 30 DSGVO
hat eine allgemeine Beschreibung der TOM zu erfol-
gen. Dieses Verzeichnis muss allerdings nicht gegen-
uber betroffenen Personen offengelegt werden. Ebenso
sind TOM etwa in den Auftragsverarbeitungsvertrag
aufzunehmen, aber auch hier gibt es keinen Anspruch
betroffener Personen auf Einsicht.

Datenverarbeitung im Rahmen der Energiekataster
Gemdss Art. 35a Abs. 1 des Gesetzes iiber die For-
derung der Energieeffizienz und der erneuerbaren
Energien (Energieeffizienzgesetz; EEG) werden zur Si-
cherstellung einer nachhaltigen Energiestrategie und
-planung tiber den Energie- und Wasserverbrauch auf
Landes- und Gemeindeebene Energiekataster gefiihrt.
Gemass Art. 35c Abs. 2 enthalten die Energiekataster
kumulierte Energie- und Wasserverbrauchsdaten mit
Angaben {ber die rdumliche Lage (betroffenes Gebiet
oder Lage von Objekten), die Objektart sowie den Um-
fang und die Art der verbrauchten Energie bzw. die ver-
brauchte Wassermenge.
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Der Datenschutzbeauftragte der Gemeinden und
eine Wasserversorgung wandten sich an die DSS mit
der Frage, ob es datenschutzrechtlich zuldssig sei, dass
die Wasserversorgung eine Liste mit Ein-Personen-
Objekten zur Verfiigung gestellt bekdme, in welche sie
den jeweiligen Wasserverbrauch fiir diese Objekte ein-
tragen und in einem weiteren Schritt dann kumulie-
ren sollte. Die Gemeinden und die Wasserversorgung
erachteten diese Datenverarbeitung mittels der in der
Liste vorhandenen Angaben zu den Ein-Personen-Ob-
jekten im Widerspruch zur Zweckbindung und der
Datenminimierung.

Die DSS fiihrte dazu aus, dass die Verarbeitung
der Daten durch die Wasserversorgung mittels der
Liste mit den Ein-Personen-Objekten mit den Daten-
schutzbestimmungen vereinbar und somit zuldssig
ist. Die Verarbeitung der personenbezogenen Daten
mittels Liste ist erforderlich, damit die Wasserver-
sorgung ihre gesetzliche Aufgabe erfiillen kann. Nur
unter Zuhilfenahme dieser Liste kann sie den kumu-
lierten Wasserverbrauch aller Ein-Personen-Objekte
innerhalb einer Gemeinde und auf ein Jahr bezogen
berechnen. Zusdtzlich findet sich ein Verweis auf die
Liste und die Zuldssigkeit ihrer Verwendung in Art. 10
Abs. 3 der Verordnung vom 14. Juli 2020 {iber die Fiih-
rung und Nutzung der Landes- und Gemeindeenergie-
kataster (Energiekatasterverordnung; EKV) selbst. Die
DSS flgte hinzu, dass es im Verantwortungsbereich
der Wasserversorgung liegt, dass sie die personenbe-
zogenen Daten in der Liste ausschliesslich zu dem ge-
setzlich vorgesehenen Zweck verarbeitet, die Zustdn-
digkeit auf ausgewahlte Personen beschrankt und die
Liste nach Ermittlung des Durchschnittswertes unver-
ziiglich 16scht

Verantwortlichkeit des Amtes fiir Justiz in Bezug auf
personenbezogene Daten im Handelsregister

In Bezug auf personenbezogene Daten, die im Han-
delsregister eingetragen werden, stellte sich die Frage,
ob das Amt fiir Justiz eine Verpflichtung hat, im Rah-
men einer Eintragung in das Register die Verarbeitung
von personenbezogenen Daten auf die Einhaltung der
Datenschutzgrundsdtze im Sinne des Art. 5 DSGVO zu
priifen. Konkret bedeutete dies die Frage, ob das Amt
flr Justiz im Zuge einer Eintragung ins Handelsre-
gister alle eingereichten Unterlagen daraufhin tber-
prifen muss, ob in diesen ausschliesslich fiir den
Zweck erforderliche Daten enthalten sind. Ebenso war
fraglich, ob das Amt fiir Justiz eine Verpflichtung hat
sicherzustellen, dass nur jene Daten vom Offentlich-
keitsprinzip erfasst werden, welche dem Zweck des
Gesetzes dienen und zur Erfillung der gesetzlichen
Aufgabe erforderlich sind.
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Die DSS bejahte grundsatzlich diese beiden Ver-
pflichtungen. Wenn offensichtlich Daten in den ein-
gereichten Unterlagen enthalten sind, die keinesfalls
fiir die Eintragung erforderlich sind, sollte das Amt fiir
Justiz diese Daten entsprechend den Grundsdtzen der
Zweckbindung und Datenminimierung nicht erheben
bzw. in das Handelsregister eintragen.

Andererseits verlangt das Belegprinzip in Art. 961
Abs. 2 PGR, dass «In das Handelsregister nur Tatsachen
eingetragen werden konnen, welche durch geeignete
Urkunden als wahr belegt sind». Gemadss Art. 31 Abs. 2
der Verordnung iiber das Handelsregister (HRV) sind
«bei der schriftlichen Anmeldung die Unterschrif-
ten zu beglaubigen». Art. 34 Abs. 1 ergdnzt in Bezug
auf die Firmaunterschrift, dass «eine Person, die zur
Fihrung der Firmaunterschrift befugt ist, sie beim
Amt fiir Justiz zu zeichnen oder in beglaubigter Form
einzureichen hat». In Bezug auf diese eingereichten,
geeigneten Urkunden kann nach Ansicht der DSS das
Amt fir Justiz davon ausgehen, dass in dem Falle,
dass eine ausldandische Urkunde zur Beglaubigung der
Unterschrift einer natiirlichen Person vorgelegt wird,
diese Urkunde nur jene personenbezogenen Daten be-
inhaltet, die nach dem jeweiligen nationalen Recht fiir
diese Beglaubigung erforderlich sind. Sollte sich trotz
alledem herausstellen, dass die Rechtslage im Aus-
stellungsland der Urkunde die Aufnahme bestimmter
personenbezogener Daten in eine Beglaubigung nicht
gestattet, so ware dies dort vor den zustdndigen Behor-
den geltend zu machen.

«Streamen» bei standesamtlicher Hochzeit

Das Zivilstandsamt wandte sich mit der Frage an die
DSS, ob es zuldssig ist, dass ein Brautpaar ihre Vermah-
lung am Zivilstandsamt «streame» und die Gaste der
Zeremonie via Zoom folgen kénnten. Im Prinzip fallt
das Filmen/Streamen an Hochzeiten unter die soge-
nannte Haushaltsausnahme der DSGVO: Solange die
Datenverarbeitung (Filmen/Streamen) ausschliess-
lich zur Ausiibung personlicher oder familidrer Tatig-
keiten geschieht und nicht einem unbestimmten Per-
sonenkreis zugdnglich gemacht wird, z.B. auf YouTube
oder in einem Hochzeits-Blog ohne Login veroffent-
licht wird, ist die DSGVO nicht anwendbar. Wird hinge-
gen beabsichtigt, die Aufnahmen auf einem 6ffentlich
zuganglichen Blog, Webseite oder sozialen Medien
ohne Einschrankung auf einen definierten Familien-
und Freundeskreis zu veroffentlichen, sind die Vorga-
ben der DSGVO zu beriicksichtigen. In diesem Fall ist
vorab von allen Personen, die von der Aufnahme di-
rekt erfasst werden, einschliesslich von Mitarbeiten-
den des Zivilstandsamtes oder anderen aussenstehen-
den Drittpersonen, das Einverstandnis gemdss Art. 7
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DSGVO einzuholen. Andernfalls ist darauf zu achten,
dass sie nicht von der Kamera erfasst werden.

Bekanntgabe von personenbezogenen Daten durch
das Amt fiir Strassenverkehr

Von Seiten der Medien gelangte eine Anfrage an die
DSS zur Frage, ob das Amt fiir Strassenverkehr auf Ge-
such eines Tankstellenbetreibers personenbezogene
Daten eines Fahrzeughalters herausgeben darf. Tank-
stellenbetreiber seien mitunter mit der Situation kon-
frontiert, dass Fahrzeughalter ihre Fahrzeuge an einer
Tankstelle betankten, dann aber die Tankstelle ver-
liessen, ohne die Rechnung zu bezahlen. Der Tankstel-
lenbetreiber wiirde auf den Kosten der vorgenomme-
nen Tankfiillung eines solchen Fahrzeughalters sitzen
bleiben, wenn er den Fahrzeughalter nicht ausfindig
machen und auf diese Weise den offenen Betrag ein-
fordern konnte. Tankstellen sind heute meist mit einer
Videotliberwachungsanlage ausgestattet. Bei Nichtbe-
gleichung der Rechnung durch einen Fahrzeughalter
kann der Tankstellenbetreiber auf die Videoaufzeich-
nungen zuriickgreifen, um das Kennzeichen des Fahr-
zeugs festzustellen. Um die Personalien des Fahrzeug-
halters zu eruieren, gelangen die Tankstellenbetreiber
in der Folge des Ofteren an das Amt fiir Strassenverkehr
mit dem Gesuch, die Personalien des Fahrzeughalters
zu erhalten. Ob eine entsprechende Herausgabe der
Personalien eines Fahrzeughalters durch das Amt fur
Strassenverkehr in solch einem Fall gerechtfertigt sei,
sollte nun von der DSS beantwortet werden.

Aus datenschutzrechtlicher Sicht war hierzu
festzuhalten, dass es sich bei Personendaten eines
Fahrzeughalters um personenbezogene Daten ent-
sprechend Art. 4 Ziff. 1 DSGVO handelt, fiir welche
die DSGVO und massgebende spezialgesetzliche Da-
tenschutzbestimmungen anwendbar sind. Das Amt
fir Strassenverkehr muss damit iiber einen Recht-
fertigungsgrund gemadss Art. 6 Abs. 1 DSGVO fiir die
Verarbeitung der personenbezogenen Daten, hier die
Offenlegung durch Weiterleitung an Dritte (Tankstel-
lenbetreiber), verfiigen. Das Amt fiir Strassenverkehr
stlitzt sich hierbei auf Art. 99b Abs. 4 des Strassen-
verkehrsgesetzes (SVG). Dieser Artikel legt fest, dass
das Amt «einer Person, die ein zureichendes Interesse
glaubhaft machen kann, die Namen von Fahrzeughal-
tern und ihre Versicherer bekannt geben muss.»

Ein Tankstellenbetreiber, dessen Rechnung
durch einen Fahrzeughalter nach Betankung nicht
bezahlt wird, hat ein berechtigtes Interesse am Erhalt
des Namens des Fahrzeughalters, um die nicht be-
zahlte Rechnung fiir die Tankbefiillung eintreiben zu
konnen. Das berechtigte Interesse des Tankstellenbe-
treibers steht im gegebenen Kontext {iber den schutz-
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wiirdigen Interessen des Fahrzeughalters. Gemadss
Art. 99b Abs. 4 SVG muss der Tankstellenbetreiber
sein berechtigtes Interesse gegeniiber dem Amt fiir
Strassenverkehr jedoch glaubhaft machen. Dies ge-
schieht durch Vorlage beweisender Mittel (insbeson-
dere Videoaufzeichnung). Auf dieser Grundlage ist die
Herausgabe der Personalien eines Fahrzeughalters an
den Tankstellenbetreiber zur Einbringlichmachung
seiner offenen Forderung aus der bisher nicht begli-
chenen Tankbefiillung erlaubt.

2.5 Auswahl konkreter technischer Fragen

Von den zahlreichen Fragen zu technischen The-
men wurden die folgenden drei im Berichtsjahr haufig
gestellt:

Ist ein datenschutzkonformer Einsatz von Cloud Ser-
vices generell moglich?

Die DSGVO als auch das DSG sind technikneutral for-
muliert und verbieten somit den Einsatz von Cloud
Services nicht grundsdtzlich, sondern stellen vielmehr
allgemeine Regeln auf, die es auch bei der Nutzung von
Cloud Services zu beachten gilt. Der Begriff der Cloud
ist sehr weit gefasst und kann verschiedenste Aus-
prdgungen vorweisen («Infrastructure as a Service»
(TIaaS), «Platform as a Service» (PaaS), «Software as a
Service» (SaaS) etc.). Des Weiteren existieren diverse
Modelle («Public», «Private», «Hybrid» etc.). Dariiber
hinaus lassen sich viele dieser Systeme in ihren Ein-
stellungen und ihrer Architektur (z.B. Serverstandorte)
individuell konfigurieren. Und schliesslich offerieren
die Anbieter unterschiedlichste Lizenzmodelle und
Service-Vertrdge. Deshalb ist die konkrete Einzelfall-
betrachtung jeder individuell gewdhlten Losung unab-
dingbar, um eine datenschutzrechtliche Beurteilung
durchfiihren zu kdnnen. Die wichtigsten datenschutz-
rechtlichen Fragen bzw. Anforderungen hinsicht-
lich Cloud Services kénnen in der Regel aber auf die
folgenden finf Punkte reduziert werden: Einhaltung
datenschutzrechtlicher Grundsdtze (Art. 5 DSGVO),
Auftragsverarbeitungsvertrag (Art. 28 DSGVO), Einsatz
von geeigneten technischen und organisatorischen
Massnahmen (Art. 32 DSGVO), Datenschutz-Folgenab-
schdtzung (Art. 35 DSGVO) sowie Einhaltung der Rege-
lungen zum internationalen Datentransfer (Art. 44 ff.
DSGVO). Details zu den einzelnen Punkten sind auf der
Internetseite der DSS aufgefiihrt.

Welche Bestimmungen der DSGVO sind insbesonde-
re fiir Techniker von Relevanz?

Aufgrund der zahlreichen und oft umfangreichen
Artikel der DSGVO stellen sich Techniker bzw. IT-Ver-
antwortliche oftmals die Frage, welches nun die Kern-
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elemente innerhalb der DSGVO sind, die es aus tech-
nischer Sicht besonders zu beachten gilt. Vor diesem
Hintergrund hat die DSS einen Spickzettel bzw. «Cheat-
Sheet» zur DSGVO fiir die Praxis/Technik erarbei-
tet und auf ihrer Internetseite vertffentlicht. Um den
Spickzettel moglichst kompakt und iibersichtlich zu
halten, erschien eine Reduzierung auf Kernaussagen
und Grundsdtze der DSGVO sinnvoll. In den Endnoten
finden sich aber die entsprechenden Verweise, sodass
bestimmte (technische) Massnahmen oder Vorgaben
rasch der konkreten rechtlichen Bestimmung in der
DSGVO zugeordnet werden konnen.

Welche (technischen) Aspekte sind besonders im Zu-
sammenhang mit dem datenschutzkonformen Be-
trieb einer Internetseite zu beachten?

An die DSS gelangen immer wieder verschiedens-
te Fragen im Zusammenhang mit der datenschutz-
konformen Erstellung bzw. Betrieb einer Internet-
seite. Eine der grundlegendsten Anforderung ist die
Informationspflicht als Betreiber einer Internetseite
(Datenschutzerkldrung; Information der betroffenen
Personen gemadss Art. 13 DSGVO). Selbst bei einer ein-
fachen und kompakten Internetseite werden in der
Regel personenbezogene Daten (z.B. IP-Adresse) ver-
arbeitet. Aus diesem Grund ist selbst in diesem Fall
eine Datenschutzerkldrung notwendig. Selbstredend
wird diese vom Umfang her kiirzer ausfallen als bei
einem Betreiber einer Internetseite, wo eine umfas-
sende Verarbeitung personenbezogener Daten erfolgt.
Dennoch gilt es die formalen Anforderungen an eine
Datenschutzerkldrung zu beachten. Wie die DSS in
der Vergangenheit feststellen musste, werden insbe-
sondere Datenschutzerkldarungen von verschiedenen
Quellen «zusammengestiickelt» und nicht auf die in-
dividuellen Anforderungen der eigenen Internetseite
angepasst. Somit besteht das Risiko fiir den Betreiber,
dass er sich unnétigerweise potentiellen Beschwerden
Dritter aussetzt. Ein weiterer wichtiger Aspekt betrifft
die Ubermittlung personenbezogener Daten an Dritt-
lander ausserhalb des EU/EWR-Raumes oder an inter-
nationale Organisationen. Insbesondere nach dem
«Schrems II»-Urteil des EuGH vom 20. Juli 2020 im
Zusammenhang mit US-Anbietern von Webservices
gilt es besondere Vorsicht bei der Evaluierung bzw. Im-
plementierung walten zu lassen.

Kann ein Webseitenbetreiber mit der IP-Adressen-
Anonymisierung von Webseitenbesuchern verhin-
dern, dass die DSGVO Anwendung findet?

An die DSS gelangen immer wieder dhnliche Fragestel-
lungen im Zusammenhang mit dem Betreiben einer
Internetseite. Eine davon lautet, ob beim blossen Be-
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such einer Internetseite bereits personenbezogene
Daten verarbeitet werden. Um diese Frage beantwor-
ten zu konnen, ist es hilfreich, den technischen Ab-
lauf, der sich beim Besuch einer Internetseite abspielt,
ndher zu betrachten. Grundsatzlich wird vom Endge-
rdt (Client) des Webseitenbesuchers eine Verbindung
zum Webserver aufgebaut und in der Folge werden via
«http» bzw. «https» Nachrichten ausgetauscht. Unter
anderem wird dem Webserver auch die IP-Adresse des
Clients mitgeteilt. Dass eine IP-Adresse in der Regel
als personenbezogenes Datum zu qualifizieren ist,
wurde bereits von verschiedenen Gerichten bestatigt.
Um dies zu umgehen, wird hdufig argumentiert, dass
mit der Anonymisierung der IP-Adresse des Clients der
Anwendungsbereich der DSGVO ausgeschlossen wird.
Diese Annahme ist aus mehreren Griinden kritisch zu
hinterfragen. Grundsaitzlich gilt es, den exakten Ano-
nymisierungsprozess zu analysieren und auf etwaige
Schwachstellen zu tiberpriifen. Doch selbst wenn die
IP-Adresse tatsdchlich anonymisiert wird, kénnen
seitens Webserver weitere (personenbezogene) Daten
vom Client angefragt und verarbeitet werden. Als Bei-
spiel kénnen das Browser- oder auch Canvas-Finger-
printing als Methode zur Informationsgewinnung
bzw. konkreter, als Methode zur Identifizierung des
Clients genannt werden. Anhand verschiedener Brow-
ser-Einstellungsmerkmale, installierter Plug-Ins und
gegebenenfalls weiterer Parameter ist mit sehr hoher
Wahrscheinlichkeit eine Identifizierung einzelner Be-
sucher moglich. Forschende der Princeton University
haben auf diese Methoden bereits 2014 in ihrer Arbeit
hingewiesen. Die zu Beginn gestellte Frage kann somit
nicht generell beantwortet werden. Es kommt darauf
an, welche Daten konkret vom Betreiber der Webseite
verarbeitet werden. Des Weiteren ist zu beachten, dass
gemdss Art. 32 DSGVO die Verfiigbarkeit und Belast-
barkeit der Systeme und Dienste sicherzustellen ist. Im
Sinne der Anforderung der Datensicherheit sind unter
anderem entsprechende Protokolldaten beim Websei-
tenbesuch fiir einen beschrankten Zeitraum zu spei-
chern. In diesem Zusammenhang ist die zweckmadssi-
ge Speicherung von IP-Adressen aus Datenschutzsicht
durchaus als angemessen zu betrachten.
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3. Stellungnahmen zu Vorlagen und Erlassen

3.1 Stellungnahme zur Totalrevision des Geset-
zes liber die Reduktion der CO2-Emissionen
(CO2-Gesetz)

Aus dem Vernehmlassungsbericht geht hervor,
dass die Regierung mit dieser Gesetzesvorlage der vol-
kerrechtlichen Verpflichtung aus Art. 1 Abs. 1 der am
14. April 2011 in Kraft getretenen Vereinbarung zwi-
schen Liechtenstein und der Schweiz vom 29. Januar
2010 betreffend die Umweltabgaben im Fiirstentum
Liechtenstein nachkommt. Danach tibernimmt Liech-
tenstein die Vorschriften der schweizerischen Bundes-
gesetzgebung tiber die Umweltabgaben in sein Landes-
recht.

In Bezug auf die Artikel 30 und 32 der Vorlage,
welche den Datenschutz betreffen, konnte die DSS
feststellen, dass sich aufgrund der Ubernahme von
Fachbegriffen aus der Schweizer Datenschutzgesetz-
gebung einige Unstimmigkeiten im Vergleich zur Ter-
minologie der DSGVO ergaben, die es zu korrigieren
galt. In der Vorlage wurde etwa ausgefiihrt, dass das
Amt fiir Umwelt in Art. 30 Abs. 2 «zur Bearbeitung
und zur elektronischen Speicherung «personenbezo-
gener Daten» im Sinne der Datenschutzgesetzgebung
autorisiert wird» und «Personendaten, einschliesslich
besonders schiitzenwerter Daten tiber administrative
oder strafrechtliche Verfolgungen und Sanktionen be-
arbeiten kann». Diese Aufzdhlung von personenbezo-
genen Daten unterschiedlicher Kategorien in einem
Artikel weicht von der Terminologie der DSGVO ab, da
die genannten Daten hier in zwei unterschiedlichen
Artikeln geregelt werden und unterschiedlichen Krite-
rien fir die Verarbeitung unterliegen. Art. 10 DSGVO
regelt konkret «die Verarbeitung personenbezogener
Daten iiber strafrechtliche Verurteilungen und Straf-
taten oder damit zusammenhdngende Sicherungs-
massregeln». Art. 9 DSGVO hingegen regelt «die Ver-
arbeitung besonderer Kategorien personenbezogener
Daten».

Eine weitere Unklarheit folgte aus Art. 32 der Vor-
lage. Gemadss dessen Abs. 3 kann die Regierung mit
Verordnung festlegen, welche Kategorien personenbe-
zogener Daten verarbeitet werden diirfen und wie lange
die Daten aufzubewahren sind. Gleichzeitig tibertragt
Art. 70 Abs. 3 des Schweizer Bundesgesetzes iiber die
Verminderung von Treibhausgasemissionen (CO2-Ge-
setz) dem Bundesrat die Kompetenz, festzulegen, wel-
che Kategorien von Personendaten bearbeitet werden
dirfen und wie lange die Daten aufzubewahren sind.
Nachdem gemadss Art. 30 der Gesetzesvorlage die in

der Schweiz fiir den Vollzug der CO2-Gesetzgebung zu-
standigen Bundesbehorden dieses liechtensteinische
Gesetz vollziehen, stellt sich die Frage, ob Art. 32 Abs.
3 verpflichtend eine Ubernahme der Schweizer Fest-
legung der Kategorien der personenbezogenen Daten
sowie der Speicherdauer bedeutet oder ob Liechten-
stein hier einen Spielraum hat. Die DSS regte folglich
an, dieses Zusammenspiel zumindest in den Materia-
lien transparent zu erldutern.

3.2 Stellungnahme zur Schaffung eines Ge-
setzes Uber die Familienhilfe Liechtenstein
(FHLG)

Die DSS regte an, einen Artikel in das Gesetz auf-
zunehmen, der die Rechtmadssigkeit der Verarbeitung
besonderer Kategorien personenbezogener Daten
gemdss Art. 9 Abs. 2 DSGVO gewdhrleistet. Grund-
sdtzlich ist mit Art. 9 Abs. 2 Bst. h DSGVO dafiir eine
datenschutzrechtliche Grundlage gegeben, allerdings
verlangt diese Verordnungsbestimmung, dass entwe-
der eine explizite Gesetzesbestimmung im Unions-
recht oder dem Recht eines Mitgliedstaats diese Daten-
verarbeitung zu einem konkreten Zweck erlaubt oder
ein Vertrag mit einem Angehérigen eines Gesund-
heitsberufs vorliegt. Zudem muss gemadss Art. 9 Abs.
3 DSGVO gewahrleistet werden, dass die Verarbeitung
nach Art. 9 Abs. 2 Bst. h DSGVO durch Personal erfolgt,
das einer besonderen Geheimhaltungspflicht unter-
liegt. Auch dieses Kriterium sollte in das revidierte Ge-
setz Eingang finden.

3.3 Weitere Stellungnahmen
Dariiber hinaus verfasste die DSS im Berichtsjahr

weitere inhaltliche Stellungnahmen zu den folgenden

Vernehmlassungsberichten der Regierung:

— Abdnderung des Bankengesetzes (BankG) sowie
die Abanderung weiterer Gesetze;

- Abdnderung des Markenschutzgesetzes (Um-
setzung der Richtlinie (EU) 2015/2436 iiber die
Marken);

—  Erlass eines Gesetzes Uiber die Nachhaltigkeit im
Finanzdienstleistungssektor zur Durchfiihrung
der Verordnung (EU) 2019/2088 iiber nachhaltig-
keitsbezogene Offenlegungspflichten im Finanz-
dienstleistungssektor und der Verordnung (EU)
2020/852 iiber die Einrichtung eines Rahmens zur
Erleichterung nachhaltiger Investitionen und zur
Anderung der Verordnung (EU) 2019/2088 iiber
nachhaltigkeitsbezogene Offenlegungspflichten
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im Finanzdienstleistungssektor (EWR-Durchfiih-
rungsgesetz iiber die Nachhaltigkeit im Finanz-
dienstleistungssektor; EWR-NHFDG) sowie Erlass
eines Gesetzes liber die Abdnderung des Finanz-
marktaufsichtsgesetzes (FMAG);

- Anderung des EWR-Wertpapierprospekt-Durch-
fihrungsgesetzes, des Bankengesetzes (BankG),
des Vermogensverwaltungsgesetzes (VVG) und
des EWR- Verbriefungs-Durchfiihrungsgesetzes
(Massnahmenpaket fiir die Erholung der Kapital-
markte).

Die Priifung von neun weiteren Vorlagen ergab keine
datenschutzrechtlichen Bedenken, weswegen auf eine
Stellungnahme verzichtet wurde.






«Die bereits in den Vorjahre
praktizierte intensive
Zusammenarbeit zwischer
echnik und Recht war
auch im Berichtsjahr unabding:
bar fiir die Tatigkeiter
der DSS

.




Interne Organisation

4. Interne Organisation

Die DSS ist die nationale Datenschutz-Aufsichts-
behoérde im Sinne des Art. 51 DSGVO sowie Art. 9 DSG.
Sie ubt ihre Befugnisse in vollstindiger Unabhdng-
igkeit aus und untersteht keiner Dienst- oder Fach-
aufsicht. Die Aufgaben der DSS ergeben sich aus der
DSGVO und dem DSG sowie einzelnen Bestimmungen
in Spezialgesetzen.

4.1 Personal allgemein

Die DSS konnte die an sie gestellten Anforderun-
gen im Berichtsjahr mit dem bestehenden Personal
von 700 Stellenprozenten sehr gut erfiillen. Die bereits
in den Vorjahren praktizierte intensive Zusammen-
arbeit zwischen Technik und Recht war auch im Be-
richtsjahr unabdingbar fiir die meisten Tatigkeiten.
Insbesondere die Frage nach der Zuldssigkeit von Web-
analyse-Tools etc. war fast tdglich prasent und der Da-
tentransfer in ein unsicheres Drittland verlangte nach
vertieftem technischem Verstdndnis.

Zudem konnte die DSS im ersten Halbjahr einen
Praktikanten mit rechtswissenschaftlicher Ausbil-
dung mit einem Pensum von 80 Stellenprozenten be-
schaftigen. Dank seines akademischen Hintergrundes
konnte er vor allem bei Recherchetdtigkeiten wertvolle
Dienste leisten und zusdtzlich das Team in allen Be-
reichen unterstiitzen.

Datenschutzstelle
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4.2 Personal Schengen-Evaluation

Die gesetzlichen Grundlagen diverser EU-Infor-
mationssysteme im Schengen-Raum sehen vor, dass
diese alle vier Jahre einer datenschutzrechtlichen Kon-
trolle unterzogen werden miissen. Bis 2019 konnte
eine liechtensteinische Beteiligung an diesen daten-
schutzrechtlichen Kontrollen auf Grund begrenzter
personeller Ressourcen der DSS nicht oder nur in sehr
eingeschranktem Rahmen vorgenommen werden. Die
vom Landtag 2019 bewilligte zusdtzliche Stelle erlaub-
te es der DSS aber, ihren Verpflichtungen im Rahmen
der Teilnahme Liechtensteins am Schengen-Raum
auch 2021 wieder vollumfdnglich nachzukommen.

Sekretariat

Technik Recht

Offentlichkeitsarbeit

Internationales

Abbildung 3: Organigramm Datenschutzstelle
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5. Aufsicht, Beschwerden und Meldungen von
Datenschutzverletzungen

5.1 Aufsicht

Die DSGVO nimmt die Verantwortlichen und Auf-
tragsverarbeiter klar in die Pflicht und verlangt, dass
sie die Rechte der betroffenen Personen respektieren
und ihre diesbeziiglichen Verpflichtungen erfiillen. Sie
vertraut dabei jedoch nicht allein auf die Eigenverant-
wortung der Verantwortlichen und Auftragsverarbei-
ter, sondern erachtet dariiber hinaus die Aufsicht der
Datenschutz-Aufsichtsbehérden als unabdingbar. Ge-
madss Art. 57 Abs. 1 Bst.a DSGVO muss die Aufsichtsbe-
hoérde die Anwendung dieser Verordnung iiberwachen.
Dazu soll die Behorde nach Bst. h «Untersuchungen
tiber die Anwendung dieser Verordnung durchfiihren,
auch auf der Grundlage von Informationen einer ande-
ren Aufsichtsbehérde oder einer anderen Behodrde». Im
Rahmen einer solchen Untersuchung stehen der Auf-
sichtsbehorde alle in Art. 58 Abs. 1 DSGVO genannten
Untersuchungsbefugnisse zur Verfiigung.

Mit Hilfe umfangreicher Kontroll-, Anordnungs-
und Sanktionsbefugnisse hat die Aufsichtsbehorde
ausserdem zu gewahrleisten, dass die Verantwortli-
chen und Auftragsverarbeiter ihren Pflichten auch tat-
sachlich nachkommen. Die Befugnisse gehen weiter
als unter der vor dem 25. Mai 2018 geltenden Rechts-
lage und konzentrieren sich auf die in Art. 58 Abs. 2
DSGVO genannten Abhilfemassnahmen sowie die
Sanktionsmoglichkeiten nach Art. 83 DSGVO.

Aufgrund der schwierigen Lage fiir viele Unter-
nehmen angesichts der Covid-19-Pandemie entschied
die DSS, im Berichtsjahr von amtswegigen Untersu-
chungen bei Unternehmen abzusehen, ausser in jenen
Fillen, in denen die DSS Informationen von Privat-
personen oder anderen Behdrden in Bezug auf einen
vermeintlichen Datenschutzverstoss erhielt, die Infor-
manten aber keine formelle Beschwerde im Sinne des
Art. 77 DSGVO einbringen wollten. Hingegen fiihrte
die DSS in Zusammenhang mit Schengen eine amts-
wegige Datenschutziiberpriifung bei der Landespoli-
zei durch und begleitete die Schengen-Evaluationen
von Liechtenstein und Malta. Ausserdem nahm die
DSS eine weitere amtswegige Datenschutziiberprii-
fung im Bereich des Zentralen Personenregisters (ZPR)
bzw. dessen Nachfolgeprodukt, den Zentralen Stamm-
daten (ZSD), vor.

5.1.1 Amtswegige Uberprifungen in Zusammen-
hang mit Schengen

Interne Priifung des Schengener Informationssys-

tems der zweiten Generation (SIS II)

Mit dieser Priifung wurde dem geltenden Rechtsrah-
men entsprochen, wonach unter anderem die Daten-
verarbeitungsvorgange betreffend das Schengener
Informationssystem der zweiten Generation (SIS II) in
regelmadssigen Abstinden durch die DSS nach interna-
tionalen Priifstandards zu Giberpriifen sind.

Der nationale Teil des Schengener Informations-
systems der zweiten Generation (SIS II) wird durch
die Landespolizei (LP) betrieben und enthilt zahl-
reiche Informationen zur Identifizierung natiirlicher
Personen oder Sachen sowie zu den zu ergreifenden
Massnahmen. Die Datenschutziiberprifung wurde
als sogenannte Protokollpriifung bzw. Dokumenten-
prifung durchgefiihrt, sprich eine Priifung vor Ort
fand nicht statt. Mitgliedstaaten, die — wie Liechten-
stein — keine nationalen Kopien des SIS II verwenden,
haben sicherzustellen, dass unter anderem jeder Zu-
griff auf personenbezogene Daten im System protokol-
liert wird. Anhand der Protokolldaten kann sowohl die
Rechtmadssigkeit der Abfrage tiberpriift und eine ent-
sprechende Selbstkontrolle durchgefiihrt werden als
auch das einwandfreie Funktionieren des SIS II sowie
die Datenintegritdt und Datensicherheit gewdhrleis-
tet werden. Augenmerk bei der Analyse der Zugriffs-
protokolle wurde gegenstdandlich unter anderem auf
die Direktabfragen auf das Produktivsystem des SIS II
durch das Amt fiir Strassenverkehr (ASV) gelegt. Die
Abfragemoglichkeit fiir das ASV im SIS II besteht seit
Herbst 2019. So kann das ASV zum alleinigen Zweck
der Uberpriifung, ob das ihnen zur Zulassung vorge-
fihrte Fahrzeug gestohlen, unterschlagen oder sonst
abhandengekommen ist und ob die Fahrzeugpapiere
und Motorfahrzeug-Kennzeichen fiir ungiltig erklart
worden sind, im SIS II abfragen. Die Priifung der Zu-
griffe durch das ASV ergab jedoch keine Unregelmads-
sigkeiten oder Beanstandungen. Ein weiterer Fokus
der Datenschutziiberpriifung lag auf dem Zugriff
durch externe Dienstleister, die auf den Systemen des
SIS 1I bei der LP iiber erweiterte Benutzerrechte ver-
fligen. Dabei sind durch die LP insbesondere die An-
forderungen an die Sicherheit der Datenverarbeitung
gemass Art. 63 DSG zu bertiicksichtigen. Dieser Teil der
Datenschutziiberpriifung konnte im Berichtsjahr noch
nicht vollstandig abgeschlossen werden.

Schengen-Evaluation Liechtenstein

Da die letzte Schengen-Evaluation Liechtensteins
im Jahr 2015 stattgefunden hatte, stand im Berichts-
jahr die ndchste Kontrolle an. Bedingt durch die Co-
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vid-19-Beschrankungen wurde die Vor-Ort-Kontrolle
zundchst verschoben und schliesslich digital durch-
gefiithrt. Im Rahmen der Uberpriifungen durch das
Expertenteam wurden zundchst die Empfehlungen
vorheriger Evaluationen beriicksichtigt wie auch die
von der DSS selbst durchgefithrten Kontrollen und
ihre diesbeziiglichen Empfehlungen den Experten
zur Verfiigung gestellt. Wahrend der Kontrolle selbst
erhielten die Experten ausfiihrliche und transparen-
te Informationen iiber nationale Gesetzesumsetzun-
gen, Abldufe, durchgefiihrte Kontrollen, Statistiken
wie auch Anfragen, Beschwerden und Zugriffsrechte.
Im Zuge der Evaluation wurden schliesslich von der
Expertengruppe sechzehn Empfehlungen ausgespro-
chen. In Bezug auf datenschutzrechtliche Aspekte
ist zu erwdahnen, dass gefordert wurde, die DSS mit
effektiven Abhilfemassnahmen nach Art. 47 Abs. 2
LED (Polizei-Richtlinie (EU) 2016 /680) auszustatten.
Die Kritik bezog sich konkret darauf, dass auf Grund-
lage der aktuellen Rechtslage im nationalen DSG die
DSS bei datenschutzrechtlichen Verfehlungen, welche
unter die LED fallen, den Verantwortlichen lediglich
iiber den Verstoss «informieren» kann, aber keine Ver-
warnungen aussprechen oder Anordnungen treffen
darf, wie dies etwa im Rahmen der Aufsicht unter der
DSGVO zuldssig ist.

Schengen-Evaluation Malta

Fiir die datenschutzrechtliche Evaluation der diversen
EU-Informationssysteme wird jeweils ein Experten-
team bestehend aus Mitarbeitenden der EU-Kommis-
sion wie auch EWR-Aufsichtsbehérden zusammen-
gestellt, welches eine Vor-Ort-Kontrolle durchfiihrt.
Im Rahmen der regelmdssigen Schengen-Evaluatio-
nen (Schengen-Acquis) entsandte auch die DSS selbst
einen IT-Experten nach Malta, um dort die Einhaltung
geltender Datenschutzbestimmungen durch die Infor-
mationssysteme zu iiberpriifen. Unter der Leitung der
Generaldirektion Migration und Inneres (DG Home)
der EU-Kommission fiihrte eine Expertengruppe, be-
stehend aus Juristen als auch IT-Experten, wahrend
einer Woche im November vor Ort Begehungen, Inter-
views mit den maltesischen Behdrden und deren IT-
Dienstleistern sowie Dokumentenpriifungen durch.
Gegenstand der Untersuchungen waren Datenverar-
beitungsvorgdnge im Zusammenhang mit dem Schen-
gener Informationssystem der zweiten Generation (SIS
II) sowie des Visa Informationssystems (VIS). Vor der
eigentlichen Vor-Ort-Inspektion beantworteten die
maltesischen Behodrden unter anderem schon einen
umfangreichen Fragebogen, so dass sich die Experten
vorab ein gutes Verstandnis iiber die Ausgangslage ver-
schaffen konnten. Die maltesische Datenschutzbehor-
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de (IDPC) stellte das Arbeitsprogramm fiir die Woche
zusammen und begleitete die Expertengruppe wah-
rend der ganzen Woche. Die Expertengruppe verfasste
im Rahmen ihrer Arbeit vor Ort bereits den Entwurf
des Evaluierungsberichts. Gemass den Verfahrens-
schritten des Schengen-Evaluierungsmechanismus
haben die maltesischen Behodrden nach Zustellung des
Entwurfs zwei Wochen Zeit, eine Stellungnahme dazu
abzugeben. Am Ende der Verfahrensschritte ist die Be-
richterstattung der Behérden iiber die Umsetzung des
im Bericht vorgegebenen Aktionsplans vorgesehen —
sofern Mdngel hinsichtlich der Datenverarbeitungs-
vorgdange festgestellt worden sind.

5.1.2 Amtswegige Uberprifung: ZPR/ZSD

Eine weitere Datenschutziiberpriifung betraf das
von der Landesverwaltung betriebene Zentrale Per-
sonenregister (ZPR) bzw. das Nachfolgeprodukt, die
Zentralen Stammdaten (ZSD). Es wurde gepriift, ob die
technische Umsetzung sowie die organisatorischen
Abldufe im Zusammenhang mit der Protokollierung
der Zugriffe datenschutzkonform ausgestaltet sind.
Die Datenschutziiberpriifung wurde ebenfalls als so-
genannte Dokumentenpriifung durchgefiihrt, sprich
auch hier fand keine Priifung vor Ort statt. Im Zusam-
menhang mit dem ZPR sind aktuell die Bestimmungen
aus dem geltenden Gesetz iiber das Zentrale Personen-
register (ZPRG) zu berlicksichtigen. Fiirdie gegenstand-
liche Datenschutziiberpriiffung wurde — wo sinnvoll
und angemessen - bereits der Status quo der Revi-
sion zum ZPRG mitberiicksichtigt. Zusammenfassend
konnte bei der gegenstdndlichen Datenschutziiber-
priifung festgestellt werden, dass die Verarbeitung der
personenbezogenen Daten durch die verantwortliche
Stelle im Zusammenhang mit dem ZSD im Kern daten-
schutzkonform erfolgt. Insgesamt ist die Haltung der
verantwortlichen Stelle gegeniiber dem Datenschutz
und dem Schutz der Personlichkeit und Privatsphdre
der betroffenen Personen sowie gegeniiber der Daten-
sicherheit als positiv hervorzuheben. Ungeachtet des-
sen wurden in wenigen Punkten Mdngel festgestellt,
die adressiert und mit entsprechenden Massnahmen
behoben werden miissen. Dies DSS wird die Landes-
verwaltung und die mit dem Betrieb der Systeme be-
trauten Stellen entsprechend bei der Losungsfindung
und Mdngelbehebung unterstiitzen.

5.2 Beschwerden

Betroffene Personen haben nach Art. 77 DSGVO
das Recht, sich bei der Aufsichtsbehorde zu beschwe-
ren, wenn Sie der Ansicht sind, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten nicht
rechtmadssig erfolgt. Dazu bietet die DSS — wie in Erwa-
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Abbildung 4: Anzahl der Datenschutziiberpriifungen pro Jahr

gungsgrund 141 der DSGVO empfohlen — auf ihrer In-
ternetseite in der Rubrik «Services» ein elektronisches
Beschwerdeformular an.

Im Berichtsjahr erhielt die DSS insgesamt 56 Be-
schwerden von Privatpersonen, die sich direkt an die
DSS als fir ein liechtensteinisches Unternehmen oder
eine Offentliche Stelle zustindige Aufsichtsbehorde
richteten. Die Beschwerdefiihrer haben zum {iberwie-
genden Teil ihren Wohnsitz in Liechtenstein. Aber auch
Personen aus dem EU/EWR-Raum, vor allem Deutsch-
land und Osterreich, brachten Beschwerden bei der DSS
ein. Hinzu kam eine Person aus einem Drittstaat. Eine
Beschwerde wurde von einem Biirger in Liechtenstein
gegen ein Unternehmen in Deutschland eingebracht und
von der DSS an die federfiihrende Behorde in Deutsch-
land weitergeleitet. Umgekehrt erhielt die DSS im Rah-
men der Zusammenarbeit mit den anderen Aufsichts-
behorden im EU/EWR-Raum unter Art. 56 ff. DSGVO im
Berichtsjahr zwei weitere Beschwerden von Personen
aus einem anderen Mitgliedstaat, die sich jeweils gegen
ein liechtensteinisches Unternehmen richteten.

Nicht eingerechnet in diese Zahl sind Anfragen
von betroffenen Personen, bei denen sich herausstellte,
dass die Beschwerde keine Verarbeitung von sie per-
sonlich betreffenden personenbezogenen Daten zur
Grundlage hatte. Damit lag die Anzahl der Beschwer-
den gemass Art. 77 DSGVO bei der DSS knapp 8 % unter
der Anzahl des Vorjahres.

Auch 2021 konzentrierten sich die Beschwerde-
verfahren auf die Rechte auf Information, Auskunft,
Loschung und Widerspruch sowie die Frage der Recht-

madssigkeit der Datenverarbeitung gemass Art. 6 Abs. 1
oder Art. 9 Abs. 2 DSGVO. Ebenfalls ein Thema war die
Frage der Geeignetheit von technischen und organisa-
torischen Massnahmen.

Die DSS machte von ihren Befugnissen unter
Art. 58 Abs. 2 DSGVO weitreichend Gebrauch und
sprach Verwarnungen, Anweisungen, Beschrankungen
und Verbote aus. Geldbussen wurden 2021 keine ver-
hdngt. Damit ist die DSS im Vergleich zu den anderen
europdischen Behorden eher die Ausnahme, denn die
Geldbussen nehmen im EWR bestdandig zu und werden
gerade in Fdllen von beharrlichen und weitreichenden
Datenschutzverletzungen oft als das einzige tatsach-
lich abschreckende Mittel gesehen.

Die sehr strenge Auslegung der Beschwerdekom-
mission fiir Verwaltungsangelegenheiten (VBK) des
Art. 40 Abs. 6 DSG ldsst der DSS allerdings wenig Spiel-
raum, da die VBK trotz des darin zweifach genannten
und nicht abschliessenden Kriteriums «insbesondere»
im Jahr 2020 feststellte, dass in jedem Fall vor Verhdn-
gung einer Geldbusse eine Verwarnung im Sinne des
Art. 58 Abs. 2 Bst. b DSGVO zu erfolgen hat. Selbst im
Fall eines schwerwiegenden und weitreichenden Ver-
stosses konnte damit als strengste Sanktion lediglich
eine Verwarnung, entsprechende Anweisung oder
weitere Massnahme im Sinne des Art. 58 Abs. 2 DSGVO
erfolgen. Dies widerspricht aus Sicht der DSS eindeu-
tig dem Grundgedanken und der risikobasierten Aus-
richtung der DSGVO, wonach auch eine Sanktion einer
Aufsichtsbehdrde immer an der Schwere des Verstos-
ses bzw. des Risikos und der Konsequenzen fiir die be-
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troffenen Personen auszurichten ist. So muss eine jede
der Sanktionen gemadss Art. 83 und 84 DSGVO «wirk-
sam, verhdltnismdssig und abschreckend» sein. Bei
sehr schwerwiegenden und weitreichenden Verstds-
sen wdre diese Vorschrift aber mit einem generellen
Verzicht auf Geldbussen bei erstmaligen Verstdssen
kaum einzuhalten.

Nicht in jedem Beschwerde-Fall bildete eine Ver-
figung den Abschluss des Verfahrens. Stattdessen
konnte in einigen Fdllen mit der datenverarbeiten-
den Stelle eine (einvernehmliche) Losung gefunden
werden, die es erlaubte, die Rechte der Betroffenen zu
gewahrleisten. Mit diesem auch in Erwdgungsgrund
131 der DSGVO empfohlenen Vorgehen konnten im
Berichtsjahr zahlreiche langwierige und aufwandige
Verfahren verhindert werden.

5.2.1 Ausgewadhlte Verfigungen der DSS im Be-
richtsjahr
Nachdem die Verfiigungen der DSS nicht verdf-
fentlicht werden, werden nachfolgend einzelne ausge-
wdhlte Entscheidungen der DSS vorgestellt:

Ein Beschwerdefiihrer machte geltend, dass von
einem Verantwortlichen im Rahmen eines Gewinn-
spiels Art. 5 Abs. 1 Bst. c DSGVO, Art. 6 Abs. 1 Bst. a
i.v.m. Art. 7 DSGVO ebenso wie Art. 13 DSGVO ver-
letzt worden seien. Gemdss dem Talon bzw. der
Internetseite des Unternehmens in Bezug auf den
Wettbewerb kénne man nur teilnehmen, wenn man
«wie iiblich» die Teilnahmebedingungen des Unter-
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nehmens akzeptiere. Zudem wiirden Daten fiir die
Teilnahme erhoben, die tiber den Zweck des Gewinn-
spiels hinausgingen.

Die Frage der Verletzung des Grundsatzes der Daten-
minimierung gemadss Art. 5 Abs. 1 Bst. ¢ DSGVO war
von der DSS zu bejahen, da vom Verantwortlichen fiir
die Durchfithrung des Gewinnspiels nicht erforderli-
che Daten wie Geburtsdatum, Geschlecht und Kran-
kenversicherung erhoben wurden.

Ebenso war die Frage der Verletzung des Art. 6
Abs. 1 Bst. a i.v.m. Art. 7 DSGVO von der DSS zu beja-
hen. Entscheidend fiir eine rechtmdssige Einwilligung
ist, dass fiir den Wettbewerbsteilnehmer von vornhe-
rein klar, verstindlich und nachvollziehbar ist, wozu
er einwilligt. Erwagungsgrund 32 DSGVO spezifiziert
dhnlich wie Art. 4 Ziff. 11 DSGVO, dass die Einwilligung
durch eine eindeutige bestdtigende Handlung erfolgen
sollte, mit der freiwillig, fiir den konkreten Fall, in in-
formierter Weise unmissverstandlich bekundet wird,
dass die betroffene Person, bzw. aktuell der Wettbe-
werbsteilnehmer, mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist.
Dies kann etwa in Form einer schriftlichen Erklarung
erfolgen, die auch elektronisch ausgestaltet sein kann.
Um am gegenstandlichen Wettbewerb teilnehmen zu
konnen, mussten Wettbewerbsteilnehmer ein Hikchen
bei folgendem Satz setzen: «Ich nehme am Wettbewerb
teil und akzeptiere die untenstehenden Teilnahmebe-
dingungen». Aus diesem Satz kann nicht eindeutig ab-
geleitet werden, dass damit eine Einwilligung im daten-
schutzrechtlichen Sinn abgegeben wird. Kein einziges
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Abbildung 5: Anzahl der Beschwerden pro Jahr
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Wort weist auf eine «Einwilligung» oder «Zustimmung»
hin. Erst aus den in wesentlich kleinerer Schriftgrosse
angefithrten Teilnahmebedingungen kann abgeleitet
werden, dass dieser Satz eine Einwilligung impliziert.
Erst bei genauem Lesen der Teilnahmebedingungen er-
fahrt der Wettbewerbsteilnehmer in Zeile 6, dass mit
der Abwicklung des Gewinnspiels die Verwendung sei-
ner Daten zu Werbezwecken und zur Kontaktaufnahme
durch das Unternehmen selbst sowie ein weiteres Part-
nerunternehmen verbunden ist.

Artikel 6 Abs. 1 Bst. a DSGVO bestatigt, dass die
Einwilligung der betroffenen Person fiir «einen oder
mehrere bestimmte» Zwecke erteilt werden muss
und dass eine betroffene Person in Bezug auf jeden
dieser Zwecke eine Wahlmoglichkeit haben muss.
Im vorliegenden Fall werden drei Zwecke vermengt:
Abwicklung des Gewinnspiels sowie zu Werbezwe-
cken und zur Kontaktaufnahme durch verschiedene
Unternehmen.

Gemadss Art. 7 Abs. 3 DSGVO muss zudem die
Moglichkeit des Widerrufs der Einwilligung gleich
einfach wie die Erteilung der Einwilligung sein. Wdh-
rend das Unternehmen fiir die vermeintliche Einwilli-
gung ein Kdstchen zum Ankreuzen bereit stellte, fand
sich in Bezug auf den Widerruf in den Teilnahmebe-
dingungen lediglich der folgende Satz: «Diese Einver-
standniserklarung kann jederzeit und ohne Angaben
von Griinden widerrufen werden». Zur Frage, wo und
wie dies geschehen kann, finden sich keine direkten
Informationen. Erst in der Datenschutzerkldrung auf
der Internetseite findet sich auf Seite 7 eine entspre-
chende E-Mail-Adresse.

Schliesslich war auch eine Verletzung der Infor-
mationspflicht gemdss Art. 13 DSGVO festzustellen.
Auch wenn der vom Unternehmen ins Treffen gefiihr-
te Mehrebenen-Ansatz vorliegend Anwendung finden
kann, ware dafiir eine umfassende Information ge-
madss Art. 13 DSGVO auf der Internetseite des Unter-
nehmens erforderlich, welche siamtliche Elemente
enthdlt, die in Art. 13 DSGVO gefordert werden.

Die Wettbewerbsteilnehmer sind dabei unter
anderem iiber die Art und Weise der Verarbeitung
ihrer Daten, den konkreten Zweck sowie die Spei-
cherdauer und Loschfrist entsprechend zu infor-
mieren, was allerdings gegenstdndlich nicht erfolgt
ist, weshalb vorliegend der vom Unternehmen ge-
nannte Mehrebenen-Ansatz keine Relevanz erlangt.

Zwei Beschwerdefiihrer machten geltend, dass auf
einer an liechtensteinischen Schulen genutzten
Lernplattform die Sicherheit der von den Schiilerin-
nen und Schiilern angelegten Benutzerkonten nicht
dem heutigen Stand der Technik entspriche, fiir den
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Kauf im Webshop keine Einwilligung gemadss Art. 8
DSGVO eingeholt wiirde und die Information gemass
Art. 13 DSGVO mangelhaft sei.

Die DSS bejahte alle drei Beschwerdepunkte. In Bezug
auf die Information gemdss Art. 13 DSGVO war fest-
zustellen, dass sich weder auf der Startseite noch
auf Unterseiten ein expliziter Hinweis auf die Daten-
schutzerklarung findet. Es ist stattdessen dem Link
«Impressum» zu folgen, um zur Datenschutzerkldrung
zu gelangen. Es ist zwar rechtlich mdglich, beide Be-
reiche mit einem Link abzudecken, allerdings gemass
standiger Rechtspraxis nur, wenn der Link dazu ein-
deutig auf beide Punkte hinweist. Etwa «Impressum &
Datenschutz». Ebenso wenig liess sich aus den vorhan-
denen Informationen ableiten, wer fiir die Seite Ver-
antwortlicher und wer Auftragsverarbeiter war bzw.
wer fiir die Seite bzw. die Lernplattform als Ansprech-
person bzw. Datenschutzbeauftragter fungierte.

In Bezug auf die Rechtsgrundlage besagte die
Datenschutzerkldarung, dass die Datenverarbeitung
auf der Einwilligung beruhe. Dazu stellte die DSS fest,
dass die Einholung einer Einwilligung innerhalb der
Datenschutzerkldarung nicht rechtskonform ist. Es
war auch nicht klar, wofiir konkret eine Einwilligung
erforderlich ist und auf welchem Wege diese einge-
holt wird.

In Bezug auf den Beschwerdepunkt der mangel-
haften Einwilligung gemdss Art. 8 DSGVO beim Web-
shop gelangte die DSS zur Feststellung, dass Art. 8
DSGVO zum Zeitpunkt der Einbringung der Beschwer-
de klar verletzt war. Es handelte sich bei dem Web-
shop um ein i.S.d. Art. 8 Abs. 1 DSGVO bestehendes
«Angebot von Diensten der Informationsgesellschaft,
das einem Kind direkt gemacht wird». Eine Testbestel-
lung durch die DSS mit einer fiktiven E-Mail-Adres-
se zeigte, dass der Betreiber des Webshops keinerlei
Massnahmen gesetzt hatte, um das Alter des Bestellers
festzustellen oder die elterliche Einwilligung einzuho-
len, wodurch eine Verletzung von Art. 8 Abs. 1 und 2
DSGVO vorlag.

In Bezug auf die Sicherheit der Benutzerkonten
stellte die DSS fest, dass technische Massnahmen zu
ergreifen sind, sodass beispielsweise beim ndchstma-
ligen Login nach der Anmeldung mit dem Initialpass-
wort eine Passwortinderung erzwungen wird. Im
Lichte des Art. 32 DSGVO und des Erwdgungsgrundes
38 DSGVO sowie der Tatsache, dass die Internetseite
offentlich zugdnglich ist, erfolgte die Anweisung der
DSS gemadss Art. 58 Abs. 2 Bst. d DSGVO, dass alle Be-
nutzerkonten im Zusammenhang mit der Internetseite
umgehend zu sperren waren, sodass eine Anmeldung
mit den «alten» Initialpasswortern oder Passwortern
nach dem alten Passwortschema verunméglicht wurde.
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Ein Beschwerdefiihrer brachte vor, dass der Verant-
wortliche im Rahmen der Beantwortung seines Aus-
kunftsschreibens keine ausreichende Begriindung ge-
mass Art. 12 Abs. 3 DSGVO vorbrachte und somit eine
Verletzung von Art. 15 DSGVO gegeben war.

Die DSS gab der Beschwerde recht und begriindete dies
wie folgt: Art. 12 Abs. 3 DSGVO definiert zwei Vorausset-
zungen flr die Fristverldngerung, namlich die Komple-
xitdt und die Anzahl von Antragen. Der Wortlaut «und»
ldsst den Schluss nahe, dass die beiden Voraussetzun-
gen kumulativ vorliegen miissen. Allerdings ist dies in
der Literatur nicht unumstritten und es findet sich auch
die Meinung, dass eine der Voraussetzungen ausreicht.
Nichtsdestotrotz ist die Bestimmung eng auszulegen,
um Missbrduche und routinemadssige Fristverlangerun-
gen zu verhindern. Folglich geniigt es nicht, den Geset-
zeswortlaut als Begriindung fiir die Fristverldngerung
zu zitieren, sondern der Verantwortliche muss eine
konkrete Begriindung, die sich aus seiner individuellen
und aktuellen Situation ergibt, anfiihren. Nur so kann
uberpriift werden, ob es sich um eine tatsachliche Er-
fillung der in Art. 12 Abs. 3 DSGVO genannten Voraus-
setzungen handelt. Insbesondere bei der Anzahl der An-
trage ist nachzuweisen, dass es sich im konkreten Fall
um eine solche Anzahl handelt, die iiber das bei einem
Verantwortlichen dieser Art und Grosse iiblicherweise
zu erwartende Mass deutlich hinausgeht. In Bezug auf
die Komplexitat ist festzustellen, dass es sich im vorlie-
genden Fall um keine komplexe Frage bzw. Abklarun-
gen handelte, da bei ausreichenden organisatorischen
und technischen Vorkehrungen eine solche Anfrage
rasch hatte beantwortet werden kénnen.

5.2.2 Urteile des Verwaltungsgerichtshofs (VGH)

2021 wurden finf Beschwerden, die von der DSS
mit Verfiigung abgeschlossen wurden, nach Durchlau-
fen des Beschwerdeweges letztinstanzlich vom VGH
entschieden.

Vier der letztinstanzlich entschiedenen Faille
(Fall 1: VGH 2021/031, VGH 2021/029, Fall 2: VGH
2021/032,VGH 2021 /030, Fall 3: VGH 2020 /050 und
Fall 4: VGH 2020/051) ergingen zu Beschwerden, bei
denen die Beschwerdefiihrer erster Instanz ihre Be-
schwerde gegen ein im Adresshandel tdtiges Unter-
nehmen in Liechtenstein gerichtet hatten. Allen vier
Beschwerdefdllen war gemeinsam, dass ihnen gleich-
artige Datenverarbeitungen zugrunde lagen und die
Beschwerdefiihrer des Verfahrens erster Instanz eine
mutmassliche Verletzung von Art. 5, 6 und 15 DSGVO
ragten.

In zwei dieser beim Verwaltungsgerichtshof
eingereichten Beschwerden (Fall 1 und Fall 2) griin-
dete der VGH seine Entscheidungen massgeblich auf
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das Urteil des EFTA-Gerichtshofs vom 10. Dezember
2020 zur Frage der Anonymitdt und der Frage der
Kostentragung der Verfahrens- und Parteikosten in
einem Beschwerdeverfahren gemass Art. 78 DSGVO.
Die Beschwerden beim VGH wurden sowohl von der
DSS als auch von der Beschwerdegegnerin erster In-
stanz beim Verwaltungsgerichtshof eingereicht und
von diesem als verbundene Beschwerden behandelt.
Was war geschehen? Eine Rekapitulation dieser Fille
im Uberblick:

VGH-Urteil 2021/031, VGH 2021/029 (Fall 1) sowie
VGH-Urteil 2021/032, VGH 2021 /030 (Fall 2)

Die Beschwerdefiihrer sprachen sich bei Einreichung
ihrer Beschwerde bei der DSS gegen eine Offenlegung
ihrer Daten gegeniiber der Beschwerdegegnerin erster
Instanz aus. Die DSS hat im Verfahren erster Instanz
die Moglichkeit der Anonymitdt der Beschwerdefiih-
rer nach Priifung der zugrundeliegenden Fallkons-
tellation bejaht und gab in ihrer erstinstanzlichen
Verfiigung den Beschwerden der Beschwerdefiihrer
vollumfanglich statt. Uberdies stellte die DSS in einem
Fall neben den geltend gemachten Verletzungen der
Datenschutzbestimmungen amtswegig einen Verstoss
gegen Art. 7 und 32 DSGVO durch die Beschwerdegeg-
nerin erster Instanz fest.

Gegen die Verfiigungen der DSS legte die Be-
schwerdegegnerin erster Instanz Beschwerde bei der
VBK ein und machte hierbei neben ihren Beschwer-
depunkten zu den von der DSS in ihrer Verfiigung
festgestellten Datenschutzverstdssen als Beschwer-
depunkte insbesondere auch eine Verletzung des
Rechts auf Gehor als Folge der Anonymitdt der Be-
schwerdefiihrer geltend. Auch machte sie den Ersatz
der Partei- und Verfahrenskosten geltend.

Die VBK unterbrach das Verfahren und legte die
Frage der Moglichkeit der anonymen Beschwerdefiih-
rung dem EFTA-Gerichtshof als Vorfrage vor. Eben-
falls von der VBK als Vorfrage dem EFTA-Gerichts-
hof unterbreitet war die Frage, ob ein Mitgliedstaat
in seinem nationalen Verfahrensrecht sicherstellen
miisse, dass im Beschwerdeverfahren gemdss Art. 77
DSGVO alle weiteren nationalen Rechtsmittelinstan-
zen fiir die betroffene Person unentgeltlich sind und
ein Kostenersatz nicht auferlegt werden darf. Die DSS
hat zu diesem Urteil in ihrem letzten Jahresbericht
zum Berichtsjahr 2020 unter Punkt 5.2.3 (S. 35) be-
reits berichtet.

In seinem Urteil vom 10. Dezember 2020 ver-
neinte der EFTA-Gerichtshof die Kostenersatzpflicht
in Beschwerdeverfahren vor weiterfiihrenden Rechts-
mittelinstanzen gemadss Art. 78 DSGVO. Der EFTA-Ge-
richtshof stellte in seinem Urteil klar, dass einen Be-
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schwerdefiihrer erster Instanz, der ohne sein Zutun
zum Beklagten (Verfahrenspartei) in einem Beschwer-
deverfahren nach Art. 78 Abs. 1 DSGVO wird, keine
Kostenersatzpflicht trifft. Zur anonymen Beschwer-
defiihrung fiihrte der EFTA-Gerichtshof aus, dass
nicht in jedem Fall die Offenlegung der Identitit des
Beschwerdefiihrers gegeniiber dem Verantwortlichen
der Datenverarbeitung (sprich dem Unternehmen) er-
forderlich sei und erlduterte die Grundsatze, welche
die verantwortliche Stelle (Aufsichtsbehdrde) bei der
Entscheidung der Offenlegung bzw. Nichtoffenle-
gung der personenbezogenen Daten leiten sollten. Der
EFTA-Gerichtshof fiihrte hierbei aus, dass bei der Be-
urteilung, ob es erforderlich ist, die Identitdt von Be-
schwerdefiihrern gegeniiber anderen Parteien offen-
zulegen, ein Gleichgewicht zwischen den Interessen,
Rechten und Freiheiten der betroffenen Personen und
dem Recht der Parteien auf Verteidigung und faires
Verfahren zu wahren sei. Die Anonymitdt sei zu ver-
neinen, wenn der Verantwortliche seiner Moglichkeit
beraubt wiirde, den genauen Sachverhalt zum Vor-
bringen des Beschwerdefiihrers zu ermitteln und von
seinen Verteidigungsrechten Gebrauch zu machen.
Vom EFTA-Gerichtshof damit angesprochen ist auch
die Ausiibung des Rechts auf wirksamen gerichtlichen
Rechtsbehelf und ein ordnungsgemadsses Verfahren
entsprechend von Art. 58 Abs. 4 DSGVO. Der EFTA-
Gerichtshof legte weiter dar, dass eine Offenlegung
der Identitat des Beschwerdefiihrers fiir die wirksame
Auslibung des Verteidigungsrechts unter Umstdnden
dann nicht erforderlich sei, wenn der Untersuchung
und der darauf basierenden Entscheidung der Auf-
sichtsbehérde eine standardisierte und gleicharti-
ge Datenverarbeitung fiir eine unbestimmte Anzahl
betroffener Personen zugrunde liegt oder mehrere
gleichartige Beschwerden Untersuchungsgegenstand
sind. Mit dieser Feststellung hatte der EFTA-Gerichts-
hof wohl auch die Datenverarbeitungen der Gegen-
stand bildenden Beschwerden im Blick.

Nach Vorliegen des EFTA-Gerichtshofurteils vom
10. Dezember 2020 erliess die VBK im Frithjahr 2021
ihre Entscheidung in den unterbrochenen Verfahren.
Sie entschied in beiden Fdllen, die Verfiigung der DSS
aufzuheben und die Verwaltungssache an die DSS
zurlickzuverweisen. Diese habe das Verfahren neu
durchzuftihren und die Identitdt des Beschwerdefiih-
rers erster Instanz dem Verantwortlichen gegentiber
offenzulegen. Auf eine materiell-rechtliche Priifung
des Falles betreffend der von der Beschwerdegegnerin
erster Instanz in ihrer Beschwerde an die VBK vorge-
brachten Beschwerdepunkte trat die VBK nicht ein.

Die VBK begriindete ihre Entscheidung der Zu-
rickverweisung des Verfahrens an die DSS damit,
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dass die Beschwerdegegnerin erster Instanz durch die
Nichtoffenlegung der Identitdt der betroffenen Perso-
nen (Beschwerdefiihrer) in ihrer Fahigkeit, von ihren
Verteidigungsrechten Gebrauch zu machen, einge-
schrankt worden sei. Ein schutzwiirdiges Interesse der
betroffenen Person auf Nichtoffenlegung ihrer Iden-
titat sei von der DSS nicht dargelegt worden. Gegen
diesen Entscheid der VBK legte die DSS beim VGH Be-
schwerde ein. Zudem legte auch die Beschwerdegeg-
nerin erster Instanz Beschwerde beim VGH ein.

Der VGH priifte die Moglichkeit der anonymen
Beschwerdefiihrung im gegenstandlichen Fall unter
Bezugnahme auf die der Beschwerde zugrundelie-
genden Datenverarbeitungen in Verbindung mit den
diesbeziiglichen Leitlinien gemdass EFTA-Gerichtshof-
urteil. Der VGH stellte fest, dass es sich um standardi-
sierte und gleichartige Datenverarbeitungen handel-
te, die flir eine unbestimmte Anzahl von betroffenen
Personen identisch zur Anwendung gelangten. Dies
fiihre dazu, dass die von den Beschwerdefiihrern dar-
gelegten mutmasslichen Datenschutzverletzungen
losgelost von einer konkreten betroffenen Person ge-
prift werden konnten und die Beschwerdegegnerin
erster Instanz auch ohne Offenlegung der Identitit des
Beschwerdefiihrers die der Beschwerde zugrundelie-
gende Sachlage priifen und ihre Verteidigungsrechte
wirksam wahrnehmen kdnne. Mit dieser Begriindung
verwarf der Verwaltungsgerichtshof die gegenteilige
Argumentation und Begriindung, welche die VBK ihrer
Entscheidung zugrunde gelegt hatte. Der VGH verwies
den Fall zuriick an die VBK zur weiteren materiell-
rechtlichen Behandlung der Beschwerde.

VGH-Urteil 2020/050 (Fall 3) und VGH-Urteil
2020/051 (Fall 4)

Die Beschwerdefdlle zu VGH 2020/050 und VGH
2020/051 sind aufgrund weitgehend gleicher Be-
schwerdekonstellation und gleichen Datenverarbei-
tungen in weiten Teilen identisch. Fiir die nachstehen-
de Falldarstellung wurde der Fall zu VGH 2020/051
gewahlt. In diesem Fall hatte die VBK die Beschwerde
der Beschwerdegegnerin erster Instanz gegen die Ver-
figung der DSS in allen Punkten abgewiesen und die
Verfligung der DSS vollumfdnglich bestdtigt.

In ihrer Verfiigung hatte die DSS festgestellt, dass
nicht fir alle Verarbeitungsvorgange von personen-
bezogenen Daten der Beschwerdefiihrer eine Rechts-
grundlage gemdss Art. 6 Abs. 1 DSGVO vorliegt und
damit die Verarbeitung der personenbezogenen Daten
durch die Beschwerdegegnerin teilweise gegen Art. 5
Abs. 1 Bst.ai.V.m. Art. 6 Abs. 1 DSGVO verstossen hat.
Uberdies stellte sie neben den geltend gemachten Ver-
letzungen der Datenschutzbestimmungen amtswegig
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einen Verstoss gegen Art. 7 und 32 DSGVO durch die
Beschwerdegegnerin erster Instanz fest.

Gegen die Entscheidung der VBK erhob die Be-
schwerdegegnerin erster Instanz nachfolgend Be-
schwerde an den VGH, der die Beschwerde der Be-
schwerdegegnerin erster Instanz abwies und die
Entscheidung der VBK bestdtigte.

Die Beschwerdegegnerin erster Instanz brachte
in ihrer Beschwerde an den VGH eine Reihe von Be-
schwerdegriinden formeller und materieller Natur
vor. Die DSS beschrankt sich im Rahmen dieses Ta-
tigkeitsberichts auf einige aus Datenschutzsicht re-
levante Beschwerdegriinde. Die Beschwerdegegnerin
erster Instanz hatte in ihrer Beschwerde an den VGH
geltend gemacht, dass die DSS fiir den Beschwerdefall
unzustdndige Behorde gewesen sei und damit die Ver-
fiigung der DSS am formellen Mangel der Unzustdn-
digkeit leide. Die Beschwerdefiihrer hdtten sich initial
an die Datenschutz-Aufsichtsbehorde ihres gew6hnli-
chen Aufenthaltsorts gewandt. Diese ware fiir den Fall
in der Folge auch zustdndige Behdrde gewesen. Auch
die datenverarbeitende Stelle, die im Beschwerdefall
involviert sei, habe ihren Sitz in Deutschland, was
die Zustandigkeit der fiir diese zustdndige deutsche
Aufsichtsbehorde begriindet hatte. Der VGH entkraf-
tete das Beschwerdevorbringen der Beschwerdegeg-
nerin erster Instanz betreffend die fehlende 6rtliche
Zustandigkeit der DSS unter Zugrundelegung von
Art. 77 DSGVO einerseits und Art. 56 DSGVO ande-
rerseits. Art. 77 DSGVO erlaubt es einer betroffenen
Person, ihre Beschwerde im Mitgliedstaat ihres ge-
wohnlichen Aufenthaltsorts, ihres Arbeitsplatzes
oder des Orts des mutmasslichen Verstosses einzu-
bringen. Ein Beschwerdefiihrer hat also unter den in
Art. 77 DSGVO gegebenen Moglichkeiten die Wahl,
bei welcher Datenschutz-Aufsichtsbehérde er seine
Beschwerde einbringen will. Im gegebenen Fall hat-
ten die Beschwerdefiihrer zundchst das Gesprach mit
der fiir ihren gewdhnlichen Aufenthaltsort zustandi-
gen Datenschutz-Aufsichtsbehorde gesucht und in der
Folge ihre Beschwerde bei der DSS eingebracht. Die
DSS war fiir die Beschwerdegegnerin als liechtenstei-
nisches Unternehmen zustdndige Aufsichtsbehorde.
Der VGH verweist zudem auf Art. 56 DSGVO, der — wie
er ausfithrt - zu keinem anderen Ergebnis gefiihrt
hdtte. Wiirden die Beschwerdefiihrer ihre Beschwerde
bei der zustandigen Aufsichtsbehoérde ihres gewdhn-
lichen Aufenthaltsortes eingebracht haben, wdre dies-
falls die DSS entsprechend von Art. 56 Abs. 1 DSGVO
«federfithrende» Behorde fiir die Beschwerde gewesen
und die deutsche Aufsichtsbehdrde «beteiligte» Be-
horde, was, wie der VGH zurecht feststellt, letztlich zu
gleichem Ergebnis gefiihrt hatte. Nach Art. 56 Abs. 1
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DSGVO ist die Aufsichtsbehérde der Hauptniederlas-
sung oder der einzigen Niederlassung des Verantwort-
lichen gemdss dem Verfahren nach Art. 60 DSGVO die
fir die durchgefiihrte, grenziiberschreitende Daten-
verarbeitung zustdndige federfithrende Aufsichtsbe-
horde. Fiir die Beschwerdegegnerin als liechtensteini-
sches Unternehmen hatte sich auch hier die DSS mit
dem Beschwerdefall als federfiihrende Behorde zu be-
fassen gehabt und hdtte die Verfiigung als federfiih-
rende Behorde erlassen.

Die Beschwerdegegnerin erster Instanz machte
in ihrer Beschwerde an den VGH auch geltend, dass
der zeitliche Anwendungsbereich der DSGVO fiir den
gegenstdandlichen Beschwerdefall nicht ertffnet sei.
Die Beschwerdegegnerin erster Instanz riigte, dass der
massgebliche Sachverhalt, welcher der Beschwerde
zugrunde gelegen hatte, bei Inkrafttreten der DSGVO
bereits abgeschlossen gewesen sei. Der VGH entkraf-
tete dies gegriindet auf den fiir den gegenstandlichen
Fall anwendbaren Art. 3 Abs. 2 Bst. a DSGVO. Die
letzte massgebende Datenverarbeitung fiel namlich
in die Zeit vom 25. Mai 2018 und 20. Juli 2018, eine
Zeitspanne, in der Liechtenstein in Bezug zur DSGVO
noch als Drittstaat galt. Die Datenverarbeitung der Be-
schwerdegegnerin erster Instanz stand entsprechend
von Art. 3 Abs. 2 Bst. a DSGVO im Zusammenhang
damit, betroffenen Personen in der Union Waren oder
Dienstleistungen anzubieten, womit Art. 3 Abs. 2 Bst.
a DSGVO eroffnet war und fir die Beschwerdegeg-
nerin erster Instanz in der fraglichen Zeitspanne die
DSGVO anwendbar war.

Die Beschwerdegegnerin erster Instanz riigte in
ihrer Beschwerde an den VGH des Weiteren, die DSS
habe im gegenstandlichen Beschwerdeverfahren eine
Vermischung von kontradiktorischem Verfahren und
amtswegigem Verfahren vorgenommen. Die DSS hatte
unter anderem amtswegig gepriift, ob die technischen
und organisatorischen Massnahmen im Einklang mit
der DSGVO standen. Der VGH bejahte die Moglichkeit
der amtswegigen Priifung datenschutzrechtlicher
Vorgaben gestiitzt auf Art. 57 Abs. 1 Bst. h DSGVO.
Art. 57 Abs. 1 Bst. h DSGVO erlaubt es Datenschutz-
Aufsichtsbehorden, Untersuchungen aus eigenem An-
trieb durchzufiithren und damit im Zusammenhang
mit einer Beschwerde auch anderen Anspriichen und
Gegenstdanden, welche die betroffene Person in ihrer
Beschwerde vor der Datenschutz-Aufsichtsbehorde
selbst nicht vorgebracht hat, zu untersuchen. Der VGH
bekrdftigte, dass Gleiches auch der EFTA-Gerichtshof
in seinem Urteil vom 10. Dezember 2020 befand und
auch die vorliegende Literatur dieses Ergebnis klar
unterstreiche.
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Die Beschwerdegegnerin erster Instanz hatte in
ihrer Beschwerde an den VGH auch vorgebracht, dass
die Verfiigung der DSS in verschiedenen Punkten am
Bestimmtheitsgrundsatz mangle. In Bezug auf Art. 32
DSGVO hatte die DSS Mdngel hinsichtlich der von der
Beschwerdegegnerin erster Instanz implementierten
TOM festgestellt und die festgestellten Mangel in ihrer
Verfiigung umfassend dargelegt. Um die Datenver-
arbeitungen in Einklang mit der DSGVO zu bringen,
hatte die DSS diesbeziiglich Anweisungen entspre-
chend von Art. 32 DSGVO erlassen, wobei der Zweck
und das Ziel der angeordneten TOM von der DSS klar
festgelegt wurden. Die konkret zu ergreifenden TOM
sollten die Zweckerreichung garantieren und entspre-
chend von Art. 32 DSGVO zu erfolgen haben. Die Be-
schwerdegegnerin erster Instanz riigte, die DSS hdtte
die Anordnung prazisieren und konkret beschreiben
miissen, welche TOM zu ergreifen und wie diese kon-
kret umzusetzen seien. Der VGH verneinte eine Ver-
letzung des Bestimmtheitsgebots mit der Begriindung,
dass weder Art. 57 noch Art. 58 DSGVO die Aufsichts-
behorde verpflichten, dem Verantwortlichen konkrete
TOM vorzuschreiben. Der VGH fiihrte weiter aus, dass
es flr den Verantwortlichen nur eindeutig erkennbar
sein miisse, welche Mdngel er unter Massgabe des zu
erreichenden Ziels zu beseitigen habe. Der VGH fiihr-
te aus, dass die DSS in ihrer Verfiigung die Mangel der
implementierten TOM klar aufgezeigt und auch den
Weg dargelegt habe, wie die Mdngel beseitigt werden
koénnen.

VGH-Urteil zu VGH 2021 /014 (Fall 5)

Dem vor dem VGH zu VGH 2021/014 entschiede-
nen Fall lag in erster Instanz eine Beschwerde an die
DSS zugrunde, in welcher der Beschwerdefiihrer vor-
brachte, unangefordert einen Newsletter vom Amt flr
Statistik erhalten zu haben. Das Amt fiir Statistik als
Verantwortliche fiir den Newsletter gemdss Art. 4 Zif.
7 DSGVO habe ihm auf entsprechendes Auskunftsge-
such gemadss Art. 15 DSGVO in der Folge beauskunftet,
dass er sich fiir den Erhalt des Newsletters registriert
und damit seine Einwilligung zum Erhalt von New-
slettern gegeben habe. Der Beschwerdefiihrer seiner-
seits behauptete in seiner Beschwerde, dass er sich fiir
den Erhalt des fraglichen Newsletters nicht registriert
habe bzw. zu keinem Zeitpunkt in den Erhalt eines
solchen eingewilligt habe und bemadngelte damit,
dass es fiir die Verarbeitung seiner Daten an einer
Rechtsgrundlage gemdss Art. 6 Abs. 1 DSGVO fehlte.
Im Zuge der Sachverhaltsermittlung durch die DSS im
erstinstanzlichen Verfahren stellte sich heraus, dass
das Anmeldeverfahren zu Newslettern der LLV miss-
brauchsanfallig war, was es in der zu diesem Zeitpunkt
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gegebenen Ausgestaltung insbesondere erlaubte, dass
eine dritte unbefugte Person einen Newsletter fiir eine
andere Person bestellen konnte, deren E-Mail-Adresse
sie kannte. Eine Analyse des konkreten Beschwerde-
falles ergab, dass tatsdchlich eine dritte Person, deren
Identitdt nicht eruiert werden konnte, die Newslet-
ter-Registrierung unter Eingabe der E-Mail-Adresse
des Beschwerdefiihrers fiir denselben vorgenommen
hatte. Die Bestellung eines Newsletters fiir eine an-
dere Person mittels Eingabe ihrer E-Mail-Adresse war
moglich, weil das Newsletter-Registrierungsprozedere
der LLV zum Zeitpunkt des Eingangs der Beschwer-
de technisch noch nicht als Double-Opt-In-Verfah-
ren ausgestaltet war. Beim Double-Opt-In-Verfahren
wird einer Person, die sich mit ihrer E-Mail-Adresse
fiir einen Newsletters registriert, zeitnah mit einer
Bestdtigungs-E-Mail die Moglichkeit gegeben, die ge-
tatigte Registrierung zu priifen und - meist via Hy-
perlink — zu bestdtigen oder diese gegebenenfalls zu
berichtigen bzw. abzubrechen. Erst nach einer solcher-
massen erfolgten Bestdtigung der Registrierung ist die
Newsletter-Anmeldung abgeschlossen. Noch im Laufe
des erstinstanzlichen Verfahrens wurde das fehlende
Double-Opt-In-Verfahren in das Newsletter-Registrie-
rungsprozedere der LLV implementiert, womit eine
missbrauchliche Eingabe von E-Mail-Adressen fortan
nicht mehr moglich war. Die Anmeldung eines News-
letters muss seither von den Abonnenten des Newslet-
ters zusdtzlich iber einen Hyperlink in einer dafiir an
den Newsletter-Empfanger zugesandten E-Mail besta-
tigt werden.

Die DSS stellte in ihrer Verfiigung fest, dass das
Beschwerdevorbringen des Beschwerdefiihrers zum
Zeitpunkt der Beschwerdeeinbringung berechtigt war,
insofern die Verarbeitung seiner personenbezogenen
Daten aufgrund Fehlens einer Rechtsgrundlage gemdss
Art. 5 Abs. 1 Bst. a DSGVO i.V.m. Art. 6 Abs. 1 DSGVO
(mangelhafte Einwilligung) unrechtmadssig war und
gab der Beschwerde statt. Die DSS stellte gleichzeitig
in der Verfiigung fest, dass im laufenden Verfahren die
genannte Rechtsverletzung durch Implementierung
eines zweistufigen Einwilligungsprozesses (Double-
Opt-In-Verfahren) vollumfanglich behoben wurde.

Der Beschwerdefiihrer erhob gegen die Verfii-
gung der DSS Beschwerde an die VBK, mit der er die
Verfiigung der DSS vollumfianglich bekdmpfte und
den Antrag stellte, die VBK wolle seiner Beschwerde
Folge geben und die Angelegenheit zur neuerlichen
Entscheidung an die DSS zuriickverweisen. Ebenso
brachte er verschiedene Eventualantrdge ein. In seiner
Beschwerde machte der Beschwerdefiihrer die Verlet-
zungvon Formvorschriften (elektronische Signaturder
Verfliigung, Mangel in der Zustellung der Verfiigung),
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Verletzung der Unparteilichkeit, nicht abschliessende
Priifung in materiell-rechtlicher Hinsicht und unrich-
tige rechtliche Beurteilung geltend.

Die VBK wies die Beschwerde des Beschwerde-
fithrers gegen die Verfiigung der DSS aufgrund Nicht-
vorliegen der Beschwer gemadss Art. 92 Abs. 1 LVG ab
und bestdtigte die angefochtene Verfiigung der DSS.
Beschwer eines Beschwerdefiihrers liegt dann vor,
wenn der Beschwerdefiihrer durch einen Hoheitsakt
personlich einen Nachteil erfahrt (Beschwer) und die-
ser durch die beantragte Aufhebung eliminiert werden
kann (aktuelles Rechtsschutzbediirfnis). Die VBK sah
nach Priifung des Falles eine Beschwer des Beschwer-
defiihrers als nicht gegeben und erkannte in ihrer Ent-
scheidung, dass gestiitzt darauf die Beschwerde des
Beschwerdefiihrers vollumfdnglich abzuweisen und
auf das weitere Vorbringen des Beschwerdefiihrers
nicht einzugehen war.

Gegen die Entscheidung der VBK erhob der Be-
schwerdefiihrer in weiterer Folge Beschwerde an den
VGH und brachte hier vor, dass die Verneinung der
Beschwer durch die VBK, und die daraus gefolgerte
schlichte Abweisung samtlicher Antrdge durch die
VBK, gegen die elementare Begriindungspflicht ver-
stossen habe.

Der VGH seinerseits gelangte nach Priifung der
vorgelegten Akten zum Ergebnis, dass es dem Be-
schwerdefiihrer bei seiner Beschwerde an die VBK an
einem Rechtsschutzinteresse fehlte und dass die VBK

2021/ Tatigkeitsbericht Datenschutzstelle

zurecht nicht auf das weitere Beschwerdevorbringen
in seiner Beschwerde einzugehen hatte und damit die
Begriindungspflicht nicht verletzt habe. Der VGH be-
stdtigte mit seinem Urteil damit die Entscheidung der
VBK und wies die Beschwerde des Beschwerdefiihrers
zuriick.

5.3 Meldung von Datenschutzverletzungen
gemass Art. 33 DSGVO

Art. 33 DSGVO sieht vor, dass Verletzungen des
Schutzes personenbezogener Daten der zustandigen
Datenschutz-Aufsichtsbehérde binnen 72 Stunden zu
melden sind, wenn aufgrund der Verletzung voraus-
sichtlich ein Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen besteht. Die betroffenen Personen
miissen gemadss Art. 34 DSGVO ebenfalls unverziig-
lich benachrichtigt werden, wenn voraussichtlich ein
hohes Risiko fiir ihre Rechte und Freiheiten zu erwar-
ten ist.

2021 erhielt die DSS 55 Meldungen von Daten-
schutzverletzungen nach Art. 33 DSGVO, wovon in 10
Fdllen die betroffenen Personen {iber die Datenschutz-
verletzung benachrichtigt wurden (Art. 34 DSGVO).
Dies bedeutete eine signifikante Zunahme im Ver-
gleich zum Vorjahr, in dem lediglich 20 Meldungen
nach Art. 33 DSGVO erfolgten. Die Zunahme der Mel-
dungen ist zudem ein Trend, den auch andere euro-
pdische Datenschutz-Aufsichtsbehérden verzeichnen.
Insgesamt zeigten die Meldungen, dass es fiir die Ver-
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antwortlichen nicht immer einfach war, innerhalb der
72-Stunden-Frist alle relevanten Informationen im
Unternehmen zusammenzutragen und beizubringen.
Vielfach mussten daher fehlende Informationen in
einem weiteren Schritt zu einem spdteren Zeitpunkt
nachgeliefert werden. Die Meldungen erfolgten von
Banken, Versicherungen, Telekommunikationsbetrie-
ben, Gewerbe und Treuhandunternehmen. Nicht sel-
ten sind einfachste und bereits seit langem bekannte
Sicherheitsmdngel bzw. -fehler der Grund fir die Da-
tenpannen, weshalb davon auszugehen ist, dass die
Dunkelziffer noch um einiges hoher ist.

Nicht selten bestand im Zusammenhang mit
Art. 33 Meldungen eine gewisse Unsicherheit bei
den Verantwortlichen beziiglich des konkreten Zeit-
punktes, ab dem eine solche Meldung zu erfolgen hat.
Dies bezog sich vor allem auf die Frage, ob die Identi-
fizierung einer IT-Schwachstelle per se bereits als Ver-
pflichtung zu einer Meldung einzustufen ist. Dazu
konnte von der DSS ausgefiihrt werden, dass im Falle
von konkreten Hinweisen fiir eine technische Kompro-
mittierung und der Feststellung, dass Risiken fiir die
betroffenen Personen nicht belastbar ausgeschlossen
werden konnen, eine Meldepflicht nach Art. 33 DSGVO
bereits eroffnet ist. Die Feststellung, dass personen-
bezogene Daten tatsachlich widerrechtlich verarbeitet
wurden, ist nicht erforderlich und die Meldepflicht be-
steht bereits im Zeitpunkt einer solchen Moglichkeit.

Auch die Frage der Notwendigkeit einer Benach-
richtigung der betroffenen Personen gemadss Art. 34
DSGVO brachte regelmdssig Schwierigkeiten mit sich.
Viele Verantwortliche taten sich schwer bei der Beur-
teilung, ob fiir die persénlichen Rechte und Freiheiten
natiirlicher Personen voraussichtlich ein hohes Risiko
besteht oder nicht. Die DSS unterstiitzte die Verant-
wortlichen deshalb bei der Klarung dieser Frage.

2021/ Tatigkeitsbericht Datenschutzstelle
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6. Mitarbeit in Arbeitsgruppen und Projekten

der Landesverwaltung

6.1 Risikobetrachtung im Zusammenhang mit
dem Einsatz von Microsoft Online Services
Im Berichtsjahr unterstiitzte die DSS die Landes-
verwaltung unter anderem bei der Erarbeitung einer
Risikobeurteilungim Zusammenhang mitdem Einsatz
von Microsoft Online Services durch das Aufzeigen der
damit zusammenhdngenden Compliance-Risiken im
Bereich Datenschutz. Denn bei der Verwendung von
Cloud-Services kann es durchaus vorkommen, dass
die Teile eines bestimmten Verarbeitungsvorgangs
in unterschiedlichen weltweit verstreuten Rechen-
zentren verarbeitet werden. Um das Compliance-Ri-
siko im Zusammenhang mit dem Datentransfer, ins-
besondere in die USA, beurteilen zu konnen, waren
vor allem die Datenschutzregelungen und Vereinba-
rungen zwischen Microsoft und der Landesverwal-
tung bei der Nutzung der Microsoft-Onlinedienste zu
konsultieren. Ebenso sind durch die Harmonisierung
des Datenschutzrechts im EU/EWR-Raum Entschei-
dungen von Datenschutz-Aufsichtsbeh6érden anderer
Mitgliedsstaaten fiir die Beurteilung von Sachverhal-
ten in Liechtenstein relevant. Doch aktuell wird die
Verwendung von Microsoft Cloud Services unter den
europdischen Datenschutzbehdrden sehr kontrovers
diskutiert. Wenngleich einzelne europdische Daten-
schutzbehdrden den Entschluss gefasst haben, die
Nutzung von Microsoft in der 6ffentlichen Verwaltung
zu untersagen, bleiben dies Ausnahmen. Daneben be-
finden sich zahlreiche europdische Gesetzgebungs-
initiativen in Ausarbeitung, welche direkten Einfluss
auf die Datenverarbeitungen mit Microsoft Online
Services durch die Landesverwaltung haben werden.
Diese Gesetzgebungsvorhaben sind zu beobachten.

6.2 OECD Confidentiality Assessment

Die OECD hat 2021 in Liechtenstein turnusge-
madss ein Confidentiality Assessment durchgefiihrt.
Dabei wurden verschiedene Bereiche, die in Zusam-
menhang mit dem von der OECD regulierten, auto-
matischen Informationsaustausch in Steuersachen
(AIA) stehen, wie AIA-Datenzyklus, IT-Sicherheit, ent-
sprechende Personalauswahl, Gebdudesicherheit etc.
genau durchleuchtet und beurteilt. Einige dieser Be-
reiche unterfallen jedoch auch Regulierungen durch
das Datenschutzrecht und der Aufsicht durch die DSS.
Entsprechend hat die DSS die Steuerverwaltung und
das Amt fiir Informatik gezielt unterstiitzt und den
OECD-Experten im Rahmen von deren (ausnahms-
weise digital via Videokonferenz durchgefiihrten)

Vor-Ort-Besuchs die unter ihren Einfluss fallenden
datenschutzrechtlichen Regelungen in Liechtenstein
vorgestellt.

6.3 Ratifikation Konvention 108+

Die DSS hat im Berichtsjahr weiterhin das Amt
fir Auswartige Angelegenheiten beim Ratifikations-
prozess des Anderungsprotokolls zum Ubereinkom-
men zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Konvention
108) des Europarats unterstiitzt. Das Ubereinkom-
men wurde kiirzlich mittels eines Anderungsproto-
kolls modernisiert und insbesondere an die heutigen
informations- und kommunikationstechnologischen
Moglichkeiten der Datenverarbeitung angepasst. 2021
war die DSS erneut in vorbereitende Arbeiten fiir den
Bericht und Antrag an den Landtag involviert. Die
formelle Ratifikation des Anderungsprotokolls durch
Liechtenstein wird fiir 2022 erwartet.

6.4 Multi-Stakeholder-Befragung CAHAI

Des Weiteren wurde das Amt fiir Auswartige An-
gelegenheiten im Berichtsjahr von der DSS auch bei der
Beantwortung eines Fragebogens des Ad hoc Commit-
tee on Artificial Intelligence (CAHAI) des Europarats
unterstiitzt, welches eine Multi-Stakeholder-Befragung
zum Thema kiinstliche Intelligenz durchfiihrte. Damit
wollte das CAHAI - in Hinblick auf die mogliche Schaf-
fung eines verbindlichen Rechtsrahmens - von Offent-
lichen wie auch privaten Akteuren Informationen fiir
eine Machbarkeitsstudie wie auch zu regulatorischen
Optionen im Bereich der kiinstlichen Intelligenz sam-
meln.

6.5 VwWEG-Kommission

Gemadss Art. 13 des Gesetzes vom 6. Dezember
2018 iiber das Verzeichnis der wirtschaftlichen Eigen-
timer inldndischer Rechtstrager (VWEG) hat die DSS
Einsitz in der VWEG-Kommission. Im Berichtsjahr
wurde ein Antrag gemdss Art. 12 VWEG betreffend die
Offenlegung von Daten an Dritte an das Amt flr Justiz
gestellt. Der Antrag wurde von der VWEG-Kommission
im November entschieden.
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7. Internationale Zusammenarbeit

7.1 Europaischer Datenschutzausschuss

Eine der Hauptaufgaben des Europdischen Daten-
schutzausschusses (EDSA) ist der Erlass von Leitlinien,
aber auch der Abgabe von Empfehlungen und Stellung-
nahmen u.d., die der einheitlichen Auslegung und
Anwendung der DSGVO dienen. Die Grundlagen flr
all diese Dokumente des Ausschusses werden in ins-
gesamt zwolf thematischen Arbeitsgruppen (Expert
Subgroups) geschaffen, welche die Dokumente fiir die
Abstimmung im Ausschuss vorbereiten. Wie bereits im
Vorjahr konnte die DSS auch 2021 an den meisten Sit-
zungen der Arbeitsgruppen teilnehmen und dort, wo es
fiir Liechtenstein von Bedeutung ist, aktiv mitarbeiten.
Die DSS nahm ausserdem an samtlichen 15 Plenarsit-
zungen im Berichtjahr teil.

Der EDSA hat im Jahr 2021 auf Grundlage des Art. 64

Abs. 1 DSGVO insgesamt 33 Stellungnahmen zu Vor-

lagen von nationalen Datenschutz-Aufsichtsbehdrden

abgegeben. Darunter fielen:

—  fiinf Stellungnahmen zum Entwurf der Akkredi-
tierungsanforderungen fiir eine Stelle zur Uber-
wachung von Verhaltensregeln gemadss Art. 41
DSGVO (Malta, Norwegen, Slowakei, Tschechische
Republik, Ungarn);

—  sieben Stellungnahmen zum Entwurf der Akkre-
ditierungsanforderungen fiir eine Stelle zur Zerti-
fizierung gemadss Art. 43 Abs. 3 DSGVO (Belgien,
Lettland, Litauen, Norwegen, Portugal, Rumadni-
en, Ungarn);

- zwei Stellungnahmen zu Entwiirfen von Verhal-
tensregeln im Cloud-Services-Bereich (Belgien,
Frankreich);

- eine Stellungnahme zum Entwurf von Standard-
vertragsklauseln gemadss Art. 28 Abs. 8 DSGVO
(Litauen);

- 18 Stellungnahmen zu verbindlichen internen
Datenschutzvorschriften (zwei zu BDO; Carrier;
zwei zur CGI Group; zwei zur COLT Group; Elanders
Group; zwei zur Internet Initiative Japan Group;
zwei zur Kumon Group; zwei zur Luxoft Group;
zwei zur Oregon Tool, Inc. (formerly «Blount»);
Otis; Saxo Bank Group).

Daneben hat der EDSA 2021 auch zwei Stellungnah-
men gemadss Art. 64 Abs. 2 DSGVO erlassen, welche
eine Verwaltungsvereinbarung zwischen Behdrden
zum internationalen Datentransfer (Frankreich) sowie
die genaue Auslegung des Art. 58 Abs. 2 Bst. g DSGVO
betrafen (Ungarn).

Die im Berichtsjahr vom EDSA angenommenen Leit-

linien befassen sich mit folgenden Themen:

—  Verarbeitung personenbezogener Daten im Zu-
sammenhang mit vernetzten Fahrzeugen und
mobilititsbezogenen Anwendungen, Version 2.0
(EDPB Guidelines 01 /2020);

—  Massgeblicher und begriindeter Einspruch im
Sinne der Verordnung (EU) 2016 /679, Version 2.0
(EDPB Guidelines 09 /2020);

—  Gezielte Ansprache von Nutzer:innen sozialer
Medien, Version 2.0 (EDPB Guidelines 8 /2020);

—  Virtuelle Sprachassistenten, Version 2.0 (EDPB
Guidelines 02 /2021);

- Begriffe «Verantwortlicher» und «Auftragsver-
arbeiter» in der DSGVO, Version 2.0 (EDPB Guide-
lines 07 /2020);

- Beschrdnkungen nach Artikel 23 DSGVO, Version
2.0 (EDPB Guidelines 10/2020).

Folgende Leitlinien wurden von EDSA im Berichtsjahr

in die offentliche Konsultation gegeben:

- Beispiele fiir die Meldung von Datenschutzverlet-
zungen (EDPB Guidelines 01 /2021);

- Assessmentvon Zertifizierungskriterien (Anhang
zu den Leitlinien 1/2018 iiber die Zertifizierung
und die Festlegung von Zertifizierungskriterien
gemadss den Artikeln 42 und 43 der Verordnung);

- Anwendung von Artikel 65(1)@) DSGVO (EDPB
Guidelines 03 /2021);

- Verhaltensregeln als Transferinstrument (EDPB
Guidelines 04 /2021);

- Zusammenspiel zwischen der Anwendung von
Artikel 3 und den Bestimmungen iiber internati-
onale Datentransfers gemdss Kapitel V der DSGVO
(Guidelines 05 /2021).

Im Berichtsjahr wurden vom EDSA ausserdem drei

Empfehlungen zu folgenden Themen erlassen:

- Referenzgrundlage fiir den Begriff «<Angemessen-
heit» in der Richtlinie zum Datenschutz bei der
Strafverfolgung (Recommendations 01 /2021);

- Rechtsgrundlage fiir die Speicherung von Kredit-
kartendaten ausschliesslich zum Zweck der Er-
leichterung weiterer Online-Transaktionen (Re-
commendations 02 /2021);

- Massnahmen zur Ergianzung von Ubermittlungs-
tools zur Gewahrleistung des unionsrechtlichen
Schutzniveaus fiir personenbezogene Daten, Ver-
sion 2.0 (Recommendations 01/2020).
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7.1.1 Arbeitsgruppen

Die spezielle Arbeitsgruppe (Task Force) des EDSA
zu Bussgeldern gemdss DSGVO (Taskforce Fining) be-
fasst sich mit der konkreten Berechnung solcher Buss-
gelder und strebt europaweit eine moglichst einheitli-
che Herangehensweise an. 2021 setzte die Task Force
ihre Arbeit an Leitlinien des EDSA fort, welche die
Berechnung von Bussgeldern methodisch systemati-
sieren und europaweit harmonisieren sollen. Der Ent-
wurf der Leitlinien ist schon weit fortgeschritten und
soll 2022 endgliltig verabschiedet werden.

In der Arbeitsgruppe, welche sich mit der Zusam-
menarbeit der Aufsichtsbehdrden befasst (Cooperation
Subgroup), wurden im Berichtsjahr insbesondere die
Leitlinien zum Kooperationsverfahren bei grenziiber-
schreitenden Beschwerden gemadss Art. 60 DSGVO
weiter ausgearbeitet und in grossen Teilen bereits
vom EDSA verabschiedet. Die Arbeit daran erforderte
intensive Diskussionen und Konsensbemiithungen sei-
tens aller Mitgliedstaaten, ist doch ein harmonisierter
europdischer Prozess zu schaffen, der dennoch Raum
fir samtliche involvierten nationalen Verfahrens-
rechte ldsst. Zusdtzlich wurden 2021 von dieser Ar-
beitsgruppe auch Leitlinien zum massgeblichen und
begriindeten Einspruch einer betroffenen Aufsichts-
behoérde in solch grenz-liberschreitenden Verfahren
mit mehreren beteiligten Behdrden fertiggestellt und
angenommen. Und schliesslich wurden die Arbeiten
an internen Leitlinien zur Moglichkeit der giitlichen
Streitbeilegung im Rahmen grenziiberschreitender
Verfahren fortgefiihrt.

Diejenige Arbeitsgruppe des EDSA, welche sich
mit der moglichst einheitlichen Durchsetzung der Be-
stimmungen der DSGVO in den Mitgliedstaaten befasst
(Enforcement Subgroup), war im Berichtsjahr erneut
mit der Durchfithrung eines Streitbeilegungsverfah-
rens gemdss Art. 65 DSGVO beschdftigt. Mehrere be-
troffene Aufsichtsbeh6rden hatten massgeblichen und
begriindeten Einspruch gegen den Beschlussentwurf
einer federfithrenden Aufsichtsbehdrde eingelegt,
dem sich diese jedoch nicht angeschlossen bzw. den
diese abgelehnt hatte. Der in solchen Fallen erforder-
liche verbindliche Beschluss des EDSA zur Streitbeile-
gung wurde von der Arbeitsgruppe vorbereitet. Ausser-
dem hat die Arbeitsgruppe auch eine Stellungnahme
des EDSA gemdss Art. 64 Abs. 2 DSGVO vorbereitet,
da eine Aufsichtsbehorde die Klarung der rechtlichen
Begriindung von behordlichen Lodschanordnungen
verlangte. Und schliesslich wurden von der Arbeits-
gruppe die Arbeiten an generellen Leitlinien zum
Verfahren des Streitbeilegungsmechanismus gemass
Art. 65 DSGVO fortgefithrt und der Teil zum Art. 65
Abs. 1 Bst. a DSGVO bereits vom EDSA verabschiedet.
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Die Erarbeitung der weiteren Teile dieser Leitlinien ist
fiir 2022 vorgesehen.

Daneben hat die Arbeitsgruppe auch ein so ge-
nanntes Coordinated Enforcement Framework ins
Leben gerufen, im Rahmen dessen jedes Jahr von den
europdischen Aufsichtsbehérden gemeinsam ein be-
stimmtes datenschutzrechtliches Thema europaweit
untersucht wird. Die erste solche Coordinated Action
ist nun fiir 2022 vorgesehen und wird sich mit der
Nutzung von Cloud-basierten Services durch offentli-
che Stellen befassen.

Die thematische Arbeitsgruppe zu Finanzange-
legenheiten des EDSA (Financial Matters Subgroup)
hat im Berichtsjahr insbesondere Empfehlungen zur
rechtlichen Grundlage der Speicherung von Kredit-
kartendaten im Rahmen von Online-Shops erlassen.
Darliber hinaus hat sie diverse Stellungnahmen und
kleinere Beitrdge zu regulatorischen Vorhaben der
Kommission, der Europdischen Zentralbank oder auch
zu im EDSA behandelten Themen wie Bekdmpfung
von Geldwascherei und Terrorismusfinanzierung, Di-
gitaler Euro oder FATCA erarbeitet.

Die Arbeitsgruppe zu Fragen beziiglich Daten-
ibermittlungen in Drittstaaten (International Transfer
Subgroup) hat die im Vorjahr aufgenommenen Arbei-
ten an einer Richtline zur Nutzung von Verhaltensre-
geln (Codes of Conduct) wie auch Zertifizierungen als
geeignete Garantien flir internationale Datentransfers
weitergefiihrt. Aufgrund differenzierter und ber-
greifender Fragestellungen, wie auch aufgrund der
grundsdtzlichen Komplexitdt der Thematik konnte die
Richtlinie zu Zertifizierungen als geeignete Garantie
im Berichtsjahr noch nicht finalisiert und verabschie-
detwerden. Auch das Uberarbeiten der Hilfestellungen
fiir BCR-Verfahren (Working-Papers), welches schon
im Vorjahr aufgegriffen wurde, konnte im Berichtsjahr
noch nicht ganz abgeschlossen werden. Ausschlagge-
bend hierfiir sind umfassende Diskussionen zu einzel-
nen Punkten, insbesondere aber auch die Aufnahme
von Voraussetzungen bezliglich ergdnzender Mass-
nahmen (Supplementary Measures), welche nach dem
«Schrems II»-Urteil fiir Datentransfers in Drittstaaten
allenfalls zu implementieren sind. In Zusammenhang
mit Datentransfers in die USA beobachtet die Arbeits-
gruppe auch das Bestreben einer Etablierung eines
Nachfolgesystems zum EU-U.S. Privacy Shield. Hier-
zu wurden im Berichtsjahr jedoch erst erste Analysen
und Verhandlungen aufgenommen. Auch Datenverar-
beitungen in Zusammenhang mit dem FATCA-Abkom-
men riickten in den Fokus der Arbeitsgruppe und wer-
den diese wohl auch im ndchsten Jahr beschdftigen.
Abschliessend ist noch eine Erfolgsmeldung aufzu-
fiithren: Die schon seit Jahren diskutierte, genaue De-
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finition eines internationalen Datentransfers konnte
im Berichtsjahr mit der Verabschiedung der Leitlinien
zum Zusammenspiel zwischen Artikel 3 und Kapitel V
DSGVO abgeschlossen werden. Sie stellen das Zusam-
menspiel zwischen dem rdaumlichen Anwendungsbe-
reich der DSGVO (Art. 3) und den Bestimmungen zum
internationalen Datentransfer in Kapitel V klar. Dies
soll die Verantwortlichen und ihre Auftragsverarbeiter
im EU/EWR-Raum bei der Feststellung unterstiitzen,
ob es sich bei einem Verarbeitungsprozess um eine
internationale Ubermittlung handelt. Es soll damit vor
allem ein gemeinsames Verstindnis des Begriffs der
internationalen Ubermittlung geschaffen werden.

Die CEH-Arbeitsgruppe (CEH Expert Subgroup),
eine Kurzbezeichnung fiir Compliance, E-Govern-
ment und Health, befasst sich mit Themen im Zu-
sammenhang mit Zertifizierung und Akkreditierung
sowie E-Government und Gesundheit. Betreffend
Zertifizierung und Akkreditierung prifte die CEH-
Arbeitsgruppe in ihren Sitzungen im Berichtsjahr die
Akkreditierungskriterien fiir Uberwachungsstellen
nach Art. 41 DSGVO und die Akkreditierungskriteri-
en fir Zertifizierungsstellen nach Art. 43 DSGVO von
verschiedenen Mitgliedstaaten, zu denen der EDSA
nachfolgend eine Stellungnahme verfassen sollte. Im
Gesundheitsbereich als zweiter grosser Bereich der
CEH-Arbeitsgruppe bildeten auch im Berichtsjahr CO-
VID-19-bezogene Themen Teil des Arbeitsprogramms
der CEH-Arbeitsgruppe. Die CEH-Arbeitsgruppe brach-
te hier ihre Expertise zu datenschutzrechtlichen As-
pekten im Zusammenhang mit dem «Griinen Pass»
ein. Ebenfalls explorierte die CEH-Arbeitsgruppe die
datenschutzrechtlichen Implikationen aus der For-
derung des U.S. Centers for Disease Control and Pre-
vention (CDC), wonach Fluggesellschaften von ihren
Fluggdsten bei Fliigen von Europa in die Vereinigten
Staaten von Amerika den COVID-Status unter Vorlage
entsprechender beweisender Dokumente zu erheben
hatten. Datenschutzrechtlich standen bei letzterem
insbesondere die Frage der Rechtsgrundlage fir die
diesbeziigliche Verarbeitung der personenbezogenen
Daten, und von Gesundheitsdaten im Speziellen, im
Vordergrund ebenso wie die Aufbewahrungsdauer der
erhobenen Daten und Dokumente. Teil der Aktivitdten
der CEH-Arbeitsgruppe war im Berichtsjahr schliess-
lich auch die Analyse datenschutzrechtlicher Fragen
zu Regelungsinstrumenten auf europdischer Ebene, so
beispielsweise der Digital Governance Act (DGA). Der
DGA soll eine gesetzliche Grundlage fiir die Weiter-
verwendung von bestimmten Daten, welche im Besitz
von offentlichen Stellen sind, ermdglichen. Auch der
Digital Services Act (DSA) sei genannt. Dabei handelt
es sich um eine Verordnung iiber digitale Dienste, die
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zum Ziele hat, a) den besseren Schutz von Verbrauche-
rinnen und Verbrauchern im Internet zu garantieren,
b) einen stringenten Rechenschaftsrahmen und ein-
deutige Transparenzregeln fiir Online-Plattformen
zu schaffen und ¢) die Innovation, Entwicklung und
Wettbewerbsfdahigkeit im Binnenmarkt zu férdern.

Die Arbeitsgruppe zu technologischen Themen
(Technology Expert Subgroup) befasste sich im Jahr
2021 mit einem breiten Spektrum an Fragestellungen
und verdffentlichte einige Leitlinien, Empfehlungen
sowie Stellungnahmen. An dieser Stelle seien beispiel-
haft die Leitlinien zu virtuellen Sprachassistenten wie
auch die gemeinsame Stellungnahme mit der euro-
pdischen Datenschutzaufsichtsbehdrde (EDPS) zur ge-
planten Verordnung des Europdischen Parlaments und
des Rates zur Festlegung harmonisierter Vorschriften
fiir Kiinstliche Intelligenz (Artificial Intelligence Act)
erwdahnt. Weitere Leitlinien befinden sich derzeit in
der Ausarbeitung. Insbesondere die Uberarbeitung
der Leitlinie zur Anonymisierung und Pseudonymi-
sierung als auch die neue Leitlinie zum Thema Block-
chain werden mit grossem Interesse erwartet. Der-
zeit werden in der Arbeitsgruppe weitere zukiinftige
Themen evaluiert. Um eine moglichst hohe Qualitat
der Dokumente gewdhrleisten zu kdnnen, steht die
Arbeitsgruppe in einem standigen Informationsaus-
tausch mit relevanten Organisationen und Behorden,
wie beispielsweise der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA).

Die Arbeitsgruppe zu Sozialen Medien (Social
Media Subgroup) hat Empfehlungen zum Thema Be-
nutzerschnittstellen-Design bei Plattformen Sozialer
Medien ausgearbeitet. Diese Leitlinien sollen prakti-
sche Empfehlungen fiir Designer und Nutzer von So-
cial-Media-Plattformen dafiir bieten, wie sogenannte
,Dark Patterns“ in Social-Media-Schnittstellen, die
gegen die DSGVO verstossen, bewertet und vermieden
werden koénnen. Die Arbeitsgruppe geht davon aus,
dass die Empfehlungen nach der bis Mai 2022 dauern-
den offentlichen Konsultation durch das Plenum ver-
abschiedet werden. Des Weiteren sind Leitlinien fiir
die Nutzung Sozialer Medien durch offentliche Ein-
richtungen in Ausarbeitung. Das Dokument befindet
sich noch in einem frithen Stadium, sodass mit einer
Verabschiedung durch das Plenum erst gegen Ende
2022 zu rechnen ist.

Die BTLE-Arbeitsgruppe (BTLE Expert Subgroup),
eine Kurzbezeichnung fiir Border Travel und Law En-
forcement, hat sich im Berichtsjahr zu zehn (Online-)
Sitzungen getroffen und befasste sich unter anderem
mit einer Erklarung zum neuen Entwurf des zweiten
Zusatzprotokolls zum Budapester Ubereinkommen
(Ubereinkommen tiber Computerkriminalitit). Zudem
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wurde im Berichtsjahr die EDSA-Stellungnahme zur
Angemessenheit des Datenschutzrechts des Ver-
einigten Konigreichs (Angemessenheitsbeschluss) in
Bezug auf die DSGVO sowie die Polizei-Richtlinie (EU)
2016 /680 (LED) verabschiedet und Empfehlungen zu
Art. 36 der LED (Dateniibermittlung auf der Grundla-
ge eines Angemessenheitsbeschlusses) angenommen.
Des Weiteren wurde von der Arbeitsgruppe die endgil-
tige Version der Empfehlungen zu erganzenden Mass-
nahmen fiir Instrumente zum internationalen Daten-
transfer ausgearbeitet. Die Arbeitsgruppe hat zudem
ein Antwortschreiben einer Europaabgeordneten zum
automatischen Bilderkennungssystem fiir Migranten
in Italien verfasst sowie die Stellungnahme des EDSA
zum Entwurf eines Angemessenheitsbeschlusses der
EU-Kommission zu Siidkorea vorbereitet. Im Weiteren
hat die Arbeitsgruppe den EDSA-Beitrag zur LED-Eva-
luierung erarbeitet und formell an die EU-Kommis-
sion iibermittelt sowie eine EDSA-Antwort zu einem
Schreiben eines Europaabgeordneten in Bezug auf
einen angeblichen Einsatz von Spdhsoftware durch
offentliche Behorden in Ungarn (Pegasus-Affdre) ver-
fasst.

Das DPO-Network ist das Netzwerk der fiir die eu-
ropdischen Datenschutz-Aufsichtsbehérden amtieren-
den Datenschutzbeauftragten. Ziel dieses Netzwerkes
ist die Bildung von gemeinsamem Know-how sowie
der Erfahrungsaustausch unter den Datenschutzbe-
auftragten und die Erleichterung ihrer Arbeit durch
Schaffung gleicher Standards. Uber dieses primire
Ziel hinaus widmet sich das DPO-Network den ihm
durch den EDSA zugewiesenen spezifischen Themen.

7.1.2 Gegenseitige Amtshilfe

Wie eingangs erwdhnt, erfordert die DSGVO nicht
nur eine Zusammenarbeit der europdischen Daten-
schutz-Aufsichtsbehérden im bzw. mit dem EDSA,
sondern auch eine intensive Kommunikation zwi-
schen den einzelnen Aufsichtsbehorden, indem diese
gemadss Art. 57 Abs. 1 Bst. g DSGVO «mit anderen Auf-
sichtsbehdrden zusammenarbeiten, auch durch Infor-
mationsaustausch, und ihnen Amtshilfe leisten, um
die einheitliche Anwendung und Durchsetzung die-
ser Verordnung zu gewdhrleisten». Die DSS erhielt im
Berichtsjahr 75 Anfragen von anderen europdischen
Datenschutzaufsichtsbehérden, was im Vergleich zu
den im Vorjahr beantworteten 41 Anfragen erneut
eine starke Zunahme bedeutete. Die Anfragen wurden
jeweils gestellt, wenn im Vollzug der aufsichtsrecht-
lichen Tatigkeit Interpretationsspielraum bestand
und die anfragende Datenschutzaufsichtsbehorde die
Rechtsmeinung anderer Aufsichtsbehdrden bzw. die
Anwendung von Bestimmungen der DSGVO durch
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andere Mitgliedstaaten erfahren wollte. Die Anfragen
betrafen unter anderem Fragen zum Loschen von ge-
sammelten Daten bei Unterschriftensammlungen,
Zutrittskontrollen im Zusammenhang mit Covid-19,
Speicherung von biometrischen Daten, Datenaus-
tausch mit einem Drittstaat, investigativen Journalis-
mus mit Drohnen, Videoiiberwachung, oder auch die
automatische Nummernerkennung oder mobilitdts-
bezogene Anwendung von personenbezogenen Daten
durch vernetzte Fahrzeuge.

Insgesamt ldsst sich in Bezug auf diese Amtshilfe-
ersuchen feststellen, dass sie ebenso wie die allgemei-
nen Anfragen an die DSS an Komplexitdt zunahmen
und vielfach Fragen des Datenschutzes im Rahmen
neuer Technologien betrafen.

7.2 Europarat

Die DSS hat im Jahr 2021 an der 41. und 42. Ver-
sammlung des Beratenden Ausschusses des Uberein-
kommens zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten
(Konvention 108) des Europarats teilgenommen. Beide
Veranstaltungen wurden auch in diesem Jahr nur digi-
tal per Videokonferenz durchgefiihrt.

Der Beratende Ausschuss der Konvention 108 hat
sich im Berichtsjahr wieder intensiv mit datenschutz-
rechtlichen Fragen in der Pandemie befasst und eine
Stellungnahme zu «Covid-19 vaccination, attestati-
ons and data protection» verfasst. Daneben hat er aber
auch Leitlinien zu «Facial Recognition» und «on the
Protection of Individuals with regard to the Processing
of Personal Data by and for Political Campaigns» ver-
abschiedet. Im Ubrigen bestand die Hauptarbeit des
Beratenden Ausschusses weiterhin in der Erarbeitung
von Berichten, Positionspapieren u.d. zu den Themen
Digitale Identitdten, zwischenstaatlicher Informati-
onsaustausch zur Bekdmpfung von Geldwascherei und
Terrorismusfinanzierung sowie zu Steuerzwecken,
Standardvertragsklauseln fiir grenziiberschreitende
Datentransfers, Datenschutz in politischen Kampa-
gnen und Wahlen, sowie grenziiberschreitender Zu-
gang zu Daten in der Strafverfolgung. Die Ergebnisse
dieser Arbeiten kdnnen zu kiinftigen Handlungsemp-
fehlungen, Leitfiden, Resolutionen oder Erklarungen
auch iibergeordneter Organe des Europarates fiihren.
So hat etwa der Ministerrat im November 2021 eine
Erkldarung «on the need to protect children’s privacy in
the digital environment» sowie eine Empfehlung «on
the protection of individuals with regard to automatic
processing of personal data in the context of profiling»
verabschiedet.

Die Konvention 108 wurde kiirzlich mittels eines
Anderungsprotokolls modernisiert und insbesondere
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an die heutigen informations- und kommunikations-
technologischen Moglichkeiten der Datenverarbeitung
angepasst. Die DSS unterstiitzt das Amt fiir Auswartige
Angelegenheiten beim entsprechenden Ratifikations-
prozess durch Liechtenstein. Im Berichtsjahr war die
DSS weiter massgeblich in die Vorbereitung des Be-
richts und Antrags an den Landtag involviert. Die
formelle Ratifikation des Anderungsprotokolls durch
Liechtenstein wird fiir 2022 erwartet.

Des Weiteren hat die DSS das Amt fiir Auswartige
Angelegenheiten im Berichtsjahr bei der Beantwortung
eines Fragebogens des Ad hoc Committee on Artificial
Intelligence (CAHAI) des Europarats unterstiitzt, wel-
ches eine Multi-Stakeholder-Befragung zum Thema
kiinstliche Intelligenz durchfiihrte. Damit wollte das
CAHAI - in Hinblick auf die mogliche Schaffung eines
verbindlichen Rechtsrahmens — von 6ffentlichen wie
auch privaten Akteuren Informationen fiir eine Mach-
barkeitsstudie wie auch zu regulatorischen Optionen
im Bereich der kiinstlichen Intelligenz sammeln.
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8. Schlussbemerkung und Ausblick

Wie bereits im Tatigkeitsbericht 2020 befiirch-
tet, brachte das Berichtsjahr 2021 bedauerlicherweise
keine Riickkehr zum urspriinglichen Arbeitsablauf in
der DSS. Der Unterschied zum Vorjahr war lediglich,
dass man zumindest im Grundsatz darauf eingestellt
war und bereits auf ein Repertoire an alternativen Ar-
beitsmethoden zuriickgreifen konnte. Der mehrfache
Wechsel von der Anwesenheit im Biiro in das Home-
Office und zuriick funktionierte problemlos, digitale
Kandle verhinderten Kommunikations- und Informa-
tionsliicken und die fast liickenlose Teilnahme an den
online stattfindenden Sitzungen des EDSA konnte ge-
sichert werden. All dies war zur neuen Normalitdt ge-
worden und sicherte einen reibungslosen Ablauf der
unterschiedlichen Tatigkeiten der DSS.

Der Verzicht der DSS auf amtswegige Daten-
schutziberpriifungen bei Unternehmen mag zwar
zur Erleichterung bei Letzteren gefiihrt haben, bedeu-
tet aber aus Sicht der DSS einen gewissen Ruckschritt
bzw. Stagnation des Fortschritts in Bezug auf die Um-
setzung der Datenschutzvorschriften bei jenen Unter-
nehmen, die diesbeziiglich nach wie vor grosse Liicken
aufweisen. Die DSS sieht es gerade angesichts der zu-
nehmenden Zahl an Meldungen von Datenschutzpan-
nen gemadss Art. 33 DSGVO sowie der Beschwerden, die
vielfach grundlegende Pflichten der Verantwortlichen
zum Gegenstand haben, als unumganglich, 2022 er-
neut amtswegige Priifungen durchzufihren.

Wenn somit der Riickblick auf das Berichtsjahr
aus Sicht der DSS durchwegs positiv ausfallt, darf man
nicht die Augen davor verschliessen, dass Datenschutz
in der 6ffentlichen Wahrnehmung nach wie vor man-
cherorts als Belastung oder gar als Einschrankung
der personlichen Freiheiten, wie etwa der Meinungs-
freiheit, verstanden wird. Diese kritischen Stimmen
sind ernst zu nehmen und das Gesprdach zu suchen.
Der gute Zweck einer Datenverarbeitung rechtfertigt
es nicht, auf die Einhaltung des Datenschutzes zu ver-
zichten. Und so kann es auch keine umfassende Er-
laubnis zur Derogation von datenschutzrechtlichen
Bestimmungen geben. Wenngleich die DSS nach Mog-
lichkeit bemiiht ist, den biirokratischen Aufwand fiir
die Umsetzung des Datenschutzes in Grenzen zu hal-
ten und machbare Losungen zu propagieren, so darf
dies nie dazu fiihren, dass dieser Einbussen erleiden
muss. Datenschutz ist kein Selbstzweck, sondern er ist
ein Recht der Blirgerinnen und Biirger, das respektiert
und geschitzt werden muss.

Ein Ausblick auf das Jahr 2022 14sst vorsichtigen
Optimismus aufkommen. Im Vergleich zum vergange-
nen Jahr scheint dieser Optimismus diesmal doch an-
gebracht, die «<neue Normalitdt» zumindest zu einem
Teil wieder durch die «alte Normalitdt» zu ersetzen. So
sollte der Datenschutztag, der urspriinglich im Januar
2021 und dann im Januar 2022 hitte stattfinden sol-
len, am 2. Juni 2022 tatsachlich Wirklichkeit werden.
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