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Vorwort

Vorwort

Eigentlich sollte 2018 das Jahr des Datenschut-
zes werden. Die mediale Berichterstattung lasst aber
wenig Zweifel daran, dass 2018 stattdessen als das
Jahr der Datenskandale in die Geschichte eingehen
wird. Besonders eindrlicklich zeigte der Polit-Skandal
um das Analyse-Unternehmen Cambridge Analytica
die Tragweite der missbrauchlichen Nutzung perso-
nenbezogener Daten. Wir mussten anerkennen, dass
selbst demokratische Grundstrukturen durch Daten-
missbrduche in ihren Grundfesten erschiittert wer-
den konnen. Und dabei war dies nur die Spitze des
Eisbergs. Ob die Auswirkungen auf die Privatsphdre
der Biirgerinnen und Biirger im Vergleich zu den ver-
gangenen Jahren tatsdchlich ein grosseres Ausmass
annahmen, kann zwar nicht eindeutig belegt werden.
Sicher scheint aber, dass das Bewusstsein fiir die po-
tenziellen Risiken und Gefahren fiir unsere Daten und
damit unsere Privatsphdre gestiegen ist, nicht zuletzt
durch die neue Rechtslage, fiir welche die EU-Daten-
schutz-Grundverordnung (DSGVO) den Grundstein
gelegt hat. Die Erwartungen an sie sind hoch, soll sie
doch den Nutzern kiinftig mehr Sicherheit bringen,
Datenmissbrduche verhindern und die Verantwort-
lichen in die Pflicht nehmen, dabei aber Raum lassen
fir Innovation und technologischen Fortschritt.

Angesichts dieser hehren Erwartungen ist die
DSGVO oft als Meilenstein bezeichnet worden, und
dies trotz aller Umstdnde und mancher schlaflosen
Nacht bei Unternehmern und Vereinsvorstanden. Ich
bin tiberzeugt, dass die DSGVO tatsdchlich ein Mei-
lenstein ist, mochte aber auch hinzufiigen, dass man
nicht unterschdtzen darf, wie weit der Weg ist, auf dem
sie diese bedeutende Wegmarkierung darstellt. Es ist
ein langer, manchmal holpriger, aber zweifelsohne
unverzichtbarer Weg.

Datenschutz und Privatsphdre sind fiir den ein-
zelnen Menschen existenziell wichtig. Zum Kern einer
Zivilgesellschaft, die den Grundstein fiir jeden demo-
kratischen Staat bildet, gehoren die freie Meinungsbil-
dung, Meinungsdusserung und der Ideenwettbewerb.
Unterschiedliche Ideen, Meinungen und Gedanken
sind aber ohne eine geschiitzte Privatsphdre nicht
moglich. Datenskandale, die zur Beeinflussung von
Wahlen und somit zur Manipulation der freien Mei-
nungsbildung und -dusserung fiithren, sind eine im-
mense Gefahr fiir jede Demokratie.

Was heisst das fiir den Datenschutz? Er ist keine
biirokratische Schikane fiir innovative Unternehmer
und effiziente Sicherheitsbehérden im Kampf gegen
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Dr. Marie-Louise Gachter, Leiterin Datenschutzstelle

Terror und Kriminalitdt. Datenschutz und Privatspha-
re sind Grundvoraussetzungen fiir eine funktionie-
rende Demokratie. Aufgabe der Datenschutzaufsichts-
behorden ist es, private und Offentliche Stellen auf
diesem Weg zu begleiten und ihnen Unterstiitzung an-
zubieten, um Hiirden zu tiberwinden und den Schutz
der Privatsphdre der Biirgerinnen und Biirger zu einem
wertvollen Element ihrer Tatigkeit werden zu lassen.

Vaduz, im April 2019
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Als die DSGVO nach einer zweijihrigen Uber-
gangszeit am 25. Mai 2018 in der EU und am 20. Juli
2018 im EWR und somit auch in Liechtenstein unmit-
telbare Geltung erlangte, wurde schnell klar, dass nur
die wenigsten datenverarbeitenden Stellen die Uber-
gangsfrist genutzt hatten, um sich auf die neue Rechts-
lage vorzubereiten. Nicht wenige Klein- und Mittel-
betriebe und vor allem Vereine traf es unvorbereitet,
denn ihnen war nicht bewusst, dass die DSGVO auch
auf die kleinsten Institutionen Anwendung findet. Je
kleiner die Organisation, desto grosser war deshalb oft
die Unsicherheit.

Gewiss, viele Bestimmungen existierten bereits
in gleicher oder zumindest dhnlicher Form unter der
alten Rechtsordnung, doch mangels Sanktionsmass-
nahmen hatte manch einer grossziigig dariiber hin-
weggesehen. Vor allem die Strafbestimmungen in bis-
her ungekannter Héhe waren es, welche die DSGVO in
den Mittelpunkt der Diskussion riickten und Angste
schiirten.

So war es nicht verwunderlich, dass die Tatigkeit
der Datenschutzstelle (DSS) bereits ab dem ersten Tag
des Berichtsjahres fast ausschliesslich im Zeichen der
Vorbereitung und Umsetzung der DSGVO stand. Um
auf die Vielzahl und Vielfalt der Anfragen und Bediirf-
nisse reagieren zu konnen, fiel zu Jahresbeginn der
Entscheid, auf Schwerpunktsetzungen zu verzichten
und stattdessen prioritar bedarfsgerecht auf die Sor-
gen und Note der Unternehmen, Vereine und 6ffent-
lichen Stellen einzugehen und auch proaktiv auf die
einzelnen Institutionen zuzugehen.

Die sehr gute Zusammenarbeit vor allem mit den
einzelnen Verbdnden, der Universitdt Liechtenstein
und den Medien erwies sich dabei als besonders hilf-
reich, um die Informationen adressatengerecht zu
vermitteln. Dariiber hinaus verfiigt die DSS seit Herbst
2018 tiber einen technisch, optisch und vor allem in-
haltlich vollig neugestalteten Internetauftritt, der es
erlaubt, auf die Bediirfnisse der einzelnen Adressaten-
kreise zu reagieren und die aktuellen Entwicklungen
im Datenschutz, insbesondere auch auf europdischer
Ebene, zeitnah und gut verstindlich zu vermitteln.

Obgleich nicht explizit im Wortlaut der DSGVO
zum Ausdruck gebracht, sieht die Grundverordnung
ein kommunikatives Konzept vor. Sie verlangt die
Kommunikation der Verantwortlichen mit den be-
troffenen Personen, zwischen Verantwortlichen und
Auftragsverarbeitern, Verantwortlichen und Aufsichts-
behérden und auch auf europdischer Ebene zwischen
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den einzelnen Aufsichtsbehdrden sowie zwischen
letzteren und dem Europdischen Datenschutzaus-
schuss (EDSA).

An diesem kommunikativen Konzept orientierte
sich im Berichtsjahr auch die iibergeordnete Strategie
der DSS. In Anwendung auf den Schutz der personen-
bezogenen Daten bedingt die vorgesehene Kommuni-
kation, dass Verantwortliche und die Aufsichtsbehor-
den miteinander in Beziehung treten und auf diese
Weise den Schutz der Privatsphdre der Biirgerinnen
und Burger gewdhrleisten. Datenschutz ist immer ein
Gemeinschaftsprojekt und darf nicht gleichgesetzt
werden mit der Durchsetzung von Rechtsbestimmun-
gen von oben nach unten.

Nur wenn das kommunikative Konzept konse-
quent umgesetzt wird, kann dieses auch in der Folge
die Basis bilden fiir die weiteren Aufgabengebiete der
Aufsichtsbehorden, insbesondere die Aufsichts- und
Kontrolltatigkeit. Die Kommunikation und dabei spe-
ziell die von der DSS zur Verfiigung gestellten Informa-
tionen, Anleitungen, Muster und Checklisten erlau-
ben es, die Einhaltung der Datenschutzbestimmungen
in den kommenden Jahren zu priifen und sie am Mass-
stab der angebotenen Leitlinien zu messen.



«Bei der Umsetzung des
kommunikativen Konzepts
stand die grossflichige
Informationsvermittlung
im Berichtsjahr an oberster
Stelle. »



Informationsvermittlung

1. Informationsvermittlung

Bei der Umsetzung des kommunikativen Kon-
zepts stand die grossflachige Informationsvermittlung
an oberster Stelle. Die DSGVO verfiigt zwar ,,nur” iiber
99 Artikel, von denen sich zudem lediglich gut die
Halfte direkt an die datenverarbeitenden Stellen rich-
tet. Dennoch erwies sich vor allem der Einstieg in die
Umsetzung der DSGVO fir letztere als sehr schwierig.
Das heisst, die Frage ,Wo beginnen?” stand insbeson-
dere fiir kleinere und mittlere Unternehmen sowie
Vereine als erste grosse Hirde einer effizienten Um-
setzung entgegen. Um dieses Einstiegsproblem abzu-
federn, bot die DSS im Berichtsjahr eine grosse Zahl
an Informationsveranstaltungen an, um einen ersten
Uberblick sowie praktische Tipps fiir eine schrittwei-
se Umsetzung zu geben. Darliber hinaus dienten die
Veranstaltungen auch der DSS zur eigenen Offent-
lichkeitsarbeit, um auf ihre Rolle als kompetenter
Ansprechpartner und bilirgernaher Dienstleister fiir
Umsetzungsfragen unter der DSGVO aufmerksam zu
machen. Erwdgungsgrund 122 prazisiert diesen Dienst-
leistungsgedanken, indem er betont, dass die Infor-
mation der Offentlichkeit tiber Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten zu den Aufgaben
jeder Aufsichtsbehorde gehort.

Informationsvermittlung im Datenschutz durch
die Datenschutzaufsichtsbehdérde darf auch nicht
dort Halt machen, wo Datenschutzbestimmungen
in Spezialgesetzen zu finden sind und nicht in der
DSGVO oder im nationalen Datenschutzgesetz. Aus
diesem Grund wurde die Entscheidung getroffen, dass
die DSS auch Ansprechpartner in jenen Bereichen sein
muss, wo spezialgesetzliche Bestimmungen zum Da-
tenschutz bestehen, wie etwa im Bankenrecht, Treu-
handbereich, Gesundheitswesen und Sozial- oder
Arbeitsrecht.

Ein weiterer Aspekt, der seit der Geltung der
DSGVO den Arbeitsaufwand der Aufsichtsbehdrden
erhoht, ist die Tatsache, dass diese die zentralen In-
stanzen fiir die Umsetzung eines einheitlichen Daten-
schutzniveaus im Europdischen Wirtschaftsraum
(EWR) sind. Um die geforderte Einheitlichkeit gewdhr-
leisten zu konnen, ist es unumganglich, die Entwick-
lungen in den anderen europdischen Staaten bei den
Dienstleistungen im eigenen Land stets miteinzube-
ziehen und im Falle von Abweichungen diese begriin-
den zu kénnen. Andererseits konnen seit Geltung der
DSGVO Entscheidungen und Leitlinien des EDSA un-
mittelbare Auswirkungen auf die datenverarbeitenden
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Stellen in Liechtenstein haben und miissen daher in
die Informationsdienstleistungen der DSS einfliessen.
Dariiber hinaus haben die Behdrden im Vorfeld
ihrer Informationsdienstleistung eine Beobachtungs-
pflicht: Um die Risiken fir die Grundrechte addquat
einschitzen zu konnen, ,muss” die Aufsichtsbehorde
nach Art. 57 Abs. 1 Bst. i DSGVO ,,massgebliche Ent-
wicklungen verfolgen, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere
die Entwicklung der Informations- und Kommunikati-
onstechnologie und der Geschdftspraktiken“, Konkret
verfolgte die DSS im Berichtsjahr etwa die Entwicklun-
gen bei WhatsApp und anderen Messenger-Diensten,
die Verschliisselungsmoglichkeiten von E-Mail, insbe-
sondere fiir den Gesundheitsbereich oder auch jene im
Bereich der Blockchain-Technologien sowie die Um-
setzung bzw. Umsetzungsversuche der Prinzipien der
Tallinn Deklaration zum E-Government. Dariiber hin-
aus beschiftigte sich die DSS mit dem Thema Kinder
und Internet. Vor allem der Umgang mit Sozialen Me-
dien, Apps oder anderen Online-Angeboten fiir Kinder
stand im Fokus. Die Ergebnisse wurden in einem Vor-
trag an der Universitdt Liechtenstein im Rahmen der
,Kinder-Uni“ im November 2018 vorgestellt.

1.1 Prasentationen

Die insgesamt 38 Prasentationen durch Mitarbei-
tende der DSS erfolgten bis auf wenige Ausnahmen auf
Einladung von Verbanden, Gemeinden, der Landesver-
waltung oder anderen Vereinigungen. Sie orientierten
sich dabei an den (branchen-)spezifischen Bediirfnis-
sen der Teilnehmenden und richteten sich unter an-
derem an die Mitglieder der LIHK, unterschiedliche
Gesundheitsberufe, ,180a-Personen”, Vermaogensver-
walter, Buchhalter, Sachbearbeiter, Gerichte, Museen,
Vereine, Eltern, Amtsleiterinnen und Amtsleiter oder
auch die allgemeine Offentlichkeit. Ziel war es vor
allem, jene konkreten Schritte aufzuzeigen, welche
die Unternehmen setzen miissen, um DSGVO-Konfor-
mitdt zu erreichen.

Auf Eigeninitiative der DSS fanden zwei grosse
Veranstaltungen fiir Vereine sowie ein Vernetzungs-
treffen flr betriebliche Datenschutzbeauftragte (DSB)
statt. Alleine an den beiden Informationsveranstal-
tungen fiir Vereine nahmen insgesamt 150 Personen
teil. Die grosse Diversitdt der Vereine erschwerte es
allerdings, auf die einzelnen Besonderheiten einzu-
gehen. Daher wurden mehrere kleinere Folgeveran-
staltungen fiir homogenere Gruppen vorgesehen und
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durchgefiihrt. Somit konnten etwa den Museen oder
den Feuerwehrvereinen spezifische Informationsan-
gebote offeriert werden.

Das Vernetzungstreffen fiir die DSB mit 100 Teil-
nehmenden im November des Berichtsjahres hatte
das Ziel, die DSB iiber aktuelle Entwicklungen im Da-
tenschutz innerhalb und ausserhalb Liechtensteins
zu informieren und sich auch untereinander auszu-
tauschen. Die Bedeutung der DSB nimmt gegentiber
der bisherigen Rechtslage stark zu. Der EU-Gesetzge-
ber tibertragt den DSB einen umfassenden Katalog an
Pflichten und Aufgaben und trifft konkrete Vorgaben
zur Stellung der DSB im Unternehmen. Somit werden
sie flir die Datenschutzaufsichtsbehérden zu zentra-
len Ansprechpartnern und ihre Information zu einem
wesentlichen Element in der Umsetzung der Daten-
schutz-Bestimmungen. Gemdss Art. 37 DSGVO sind
offentliche und private Institutionen verpflichtet — fiir
den Fall, dass sie einen DSB benannt haben - diesen
der jeweils zustdndigen Aufsichtsbehérde zu melden.
Im Berichtsjahr meldeten 181 Institutionen einen DSB.
Die DSS begriisst auch die Initiative einiger DSB, einen
Verein zur Vernetzung der Beauftragten zu griinden.
Soweit moglich wird die DSS den Verein unterstiitzen.
1.2 Internetseite
Seit Oktober prdgen ein vollig neues Design, ver-
besserte Funktionen und eine hohere Benutzerfreund-
lichkeit den Internetauftritt der DSS. Dieser entspricht
den Bediirfnissen moderner Kommunikation und
erlaubt nicht nur eine auf die jeweiligen Adressaten-
kreise zugeschnittene, aktuelle Informationsdienst-
leistung, sondern auch einen verbesserten Service.
Neben der allgemeinen Information war es der DSS ein
grosses Anliegen, besonders praxisorientierte Hilfe-
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stellungen in Form von Vorlagen und Mustern anzu-
bieten. Somit finden sich auf der Internetseite unter
www.datenschutzstelle.li fiir eine Vielzahl von Doku-
menten, die unter der DSGVO verpflichtend von den
Verantwortlichen und Auftragsverarbeitern zu erstel-
len sind, Mustervorlagen. Als Beispiele seien Muster
zur Einholung einer Einwilligung fiir unterschiedliche
Fallkonstellationen, zu einem Informationsblatt ge-
mass Art. 13 DSGVO, zu einer Verpflichtungserklarung
fir Mitarbeitende oder zu einem Auftragsverarbei-
tungsvertrag gemadss Art. 28 DSGVO genannt. Fir die
Kommunikation mit der DSS stehen Online-Formula-
re zur Verfliigung, welche einen gesicherten Ubermitt-
lungsweg gewdhrleisten, was gerade fiir Beschwerden,
die Meldung von Datenschutzverletzungen sowie von
Videoliberwachungen von sehr grosser Bedeutung ist.
Im Schnitt nutzten etwa 1’400 Besucher im Monat die-
ses Informationsangebot auf der neuen Internetseite.

1.3 Newsletter

Entgegen der oft gedusserten Meinung, dass der
E-Mail-Newsletter in den letzten Jahren durch soziale
Netzwerke massiv an Bedeutung und Attraktivitdt ver-
loren habe, diente der Newsletter der DSS im Berichts-
jahr als wirksamer Kommunikationskanal und stiess
auf sehr grosses Interesse. So zdhlte die DSS im Dezem-
ber des Berichtsjahres 816 Newsletter-Abonnentinnen
und Abonnenten und konnte damit im Berichtsjahr
iiber 200 neue Interessenten gewinnen. Der Newslet-
ter dient vor allem dazu, iber Veranstaltungen zum
Datenschutz, Gesetzesinderungen, neue Inhalte auf
der Internetseite oder Neuigkeiten aus dem EDSA zu
informieren.

Im Regelfall ist der Newsletter ein Hinweis auf
weiterfiihrende Informationen auf der Internetseite

B Fir Unternehmen

B Muster und Checklisten

m Datenschutz-Folgenabschdtzung

B Formulare / Downloads

B Rechtsgrundlagen

m Fiir Vereine

m Datenschutzbeauftragte
Auftragsverarbeitung (Art. 28 DSGVO)
Flr Biirgerinnen und Biirger

FAQs

Abbildung 1: Die Top 10 der meistbesuchten Themen auf der Internetseite
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Abbildung 2: Entwicklung Newsletter Abonnenten

und dient somit auch der Sichtbarkeit des Webauf-
tritts, was sich in einem starken Anstieg der Besucher
auf der Internetseite nach jedem Newsletter-Versand
niederschldgt. Nicht selten resultiert aus dem Versand
des Newsletters auch ein Dialog mit den Empfdngern,
was im Sinne des kommunikativen Konzepts als Chan-
ce gesehen wird, wichtiges Feedback zu erhalten und
die Beziehung zwischen Aufsichtsbehérde und Ver-
antwortlichen oder Biirgern zu stdrken.

1.4 Kooperation mit den Universitaten

in Liechtenstein

Schwerpunkt der Kooperation mit der Universitat
Liechtenstein war der im Berichtsjahr dreimal durch-
gefiihrte zweitdgige Intensivkurs fiir betriebliche Da-
tenschutzbeauftragte. Die DSS konnte dabei den ersten
Teil Giber die Grundsadtze der Datenverarbeitung unter
der DSGVO iibernehmen und einen umfassenden Ein-
blick in die praxisrelevanten Fragestellungen geben,
die von der DSS im Berichtsjahr behandelt wurden.
Durch die Interaktion mit den Teilnehmenden erga-
ben sich auch zahlreiche Kontakte, die zu individuel-
len Beratungen fiir spezifische Branchen, Unterneh-
men oder auch Amtsstellen fiihrten. Die Diskussionen
gaben zudem Anlass ein bestimmtes Themengebiet
auf der Internetseite zu behandeln oder gemeinsam
mit der Universitdt weitere Veranstaltungen zu spezi-
fischen Fragestellungen anzubieten. Die erfolgreiche
Kooperation soll auch in Zukunft weitergefithrt bzw.
noch erweitert werden.

Darliber hinaus bot die Kinder-Uni am 7. No-
vember 2018 zum Thema ,Wdre die Welt besser ohne
Regeln?“ eine Gelegenheit fiir die DSS, anldsslich des

2012

2013 2014 2015 2016 2017 2018

Elternprogramms den Eltern in ihrem Vortrag zur
Frage ,Wem gehoren die Daten meiner Kinder?“ Tipps
zu geben, wie die Daten der Kinder vor allem in den
sozialen Medien besser geschiitzt werden kdnnen.
Internet, Smartphones, soziale Netzwerke, Blogs und
Foren sowie Online-Spiele sind mittlerweile zu einem
festen und unverzichtbaren Bestandteil des Alltags
von Kindern und Jugendlichen geworden. Aber allzu
oft agieren junge Menschen im Umgang mit diesen
technischen Errungenschaften zu leichtsinnig. Die
Aufklarung tiber die vielfdltigen Online-Risiken und
Umsetzungstipps flir einen vorsichtigen, kritischen
und selbstbestimmten Umgang mit den eigenen Daten
im Internet sind daher zu einer unumganglichen Auf-
gabe der Aufsichtsbehdrden geworden.

Am 29. November 2018 fand an der Privaten Uni-
versitdt im Fiirstentum Liechtenstein eine Veranstal-
tung zum Thema ,Die Datenschutz-Grundverordnung
(DSGVO): Datenmonster oder Schutzengel?” statt. An-
ldsslich dieser Veranstaltung berichteten die Leiterin
der DSS sowie Thomas Kranig, Prasident des Bayeri-
schen Landesamtes fiir Datenschutzaufsicht, tiber ihre
jeweiligen Erfahrungen in Bezug auf die Umsetzung
der neuen Datenschutzbestimmungen.

Die beiden letztgenannten Veranstaltungen, die
sich nicht an ein Fachpublikum, sondern an die breite
Offentlichkeit richteten, stiessen auf grosses Interesse.
Die Fragen der Teilnehmer zeigten deutlich, dass bei
den betroffenen Personen noch viele Unklarheiten be-
stehen und dass sie sehr daran interessiert sind, mehr
iiber ihre Rechte und Moglichkeiten zu erfahren, um
ihre und die Daten ihrer Kinder besser zu schiitzen.

1
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1.5 Datenschutz in den Medien

Im Berichtsjahr war der Datenschutz sehr pro-
minent in den liechtensteinischen Medien vertreten.
Zum einen gab es Anfragen an die DSS, Beitrdge fiir die
Verdffentlichung in den Medien zu verfassen, wie etwa
der Beitrag mit dem Titel , Datenschutz-Grundverord-
nung - Meilenstein oder biirokratisches Desaster?“ in
der Juni-Ausgabe des Wirtschaftsmagazins ,unter-
nehmer”. Hinzu kamen mehrere Interviews mit der
Leiterin sowie dem stellvertretenden Leiter der DSS
in den beiden liechtensteinischen Tageszeitungen
und insgesamt 10 Berichte iber aktuelle Themen zum
Datenschutz, wie etwa WhatsApp, digitale Schatten-
seiten, Weiterleitung von Nutzerdaten von Facebook,
der Frage der Einwilligung oder Beschwerden. Neben
den Printmedien war das Thema Datenschutz auch im
Radio und Fernsehen prasent.

Die Berichterstattung in den Medien sowie deren
positive Haltung gegeniiber der Materie ist ein wert-
voller Beitrag zur Umsetzung des kommunikativen
Konzepts, da so die Information auch fiir Biirgerinnen
und Biirger greifbar wird, die von Berufswegen weni-
ger Berithrungspunkte mit Datenschutz haben.

12
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2. Beratung in Bezug auf konkrete Fragen

Wahrend die allgemeine Informationsvermitt-
lung vor allem den Einstieg in die Umsetzung der
DSGVO erleichtern sollte, stand als weitere Prioritdt
im Berichtsjahr die Beantwortung konkreter, mitunter
auch sehr komplexer Fragestellungen im Mittelpunkt
der Tatigkeit der DSS. Insgesamt wurden 2004 Anfra-
gen beantwortet, die sich fast ausschliesslich auf die
DSGVO bezogen und in ihren Anspriichen von einfa-
chen Fragen wie dem Inkrafttreten der DSGVO, ihrer
Anwendbarkeit im EWR bis hin zur Anwendung ein-
zelner Bestimmungen auf sehr spezifische und hoch-
komplexe Sachverhaltsdarstellungen reichten. In
Bezug auf die Herkunft der Fragesteller ist festzuhal-
ten, dass diese dem Trend des letzten Jahres folgend
zu einem grossen Teil aus der Privatwirtschaft stamm-
ten (1258). Die Mehrheit dieser Anfragen wiederum
kam von kleinen und mittleren Unternehmen sowie
Kleinstunternehmen. An zweiter und dritter Stelle
folgten die Landesverwaltung (246) und die Vereine
(179). Aber auch Privatpersonen zeigten grosses Inte-
resse an den neuen Datenschutzbestimmungen. 114
erhaltene Anfragen zeugten sowohl von solidem Hin-
tergrundwissen der liechtensteinischen Bevolkerung
als auch einer kritischen Haltung gegentiber der Ver-
arbeitung ihrer personenbezogenen Daten. Besonders
erwdahnenswert sind die 94 Anfragen der Medien, wel-
che ein grosses Interesse am Datenschutz und den Ver-
anderungen durch die neuen Bestimmungen belegen.

Bei der Beantwortung der Anfragen stand das Be-
streben der DSS im Vordergrund, auf konkrete Fragen
konkrete Antworten zu geben, die auch immer eine

prazise Handlungsanleitung flir die datenverarbeiten-
den Stellen zum Inhalt hatten.

Jene Fragen, die wiederholt an die DSS gestellt
wurden, fanden Eingang in die FAQ auf der Internet-
seite, oder es wurde ihnen ein Platz in den ,Themen
A-Z" zugewiesen. Darunter fanden sich auch die im
Folgenden beschriebenen Sachverhalte.

Das Thema Einwilligung sorgte fiir sehr viel Un-
behagen und Sorgen im Berichtsjahr. Vor allem Ver-
eine waren versucht, ihre gesamte Mitgliederverwal-
tung mit einer Einwilligung seitens der Mitglieder
absichern zu lassen. Dies hdtte aber zu dem absurden
Ergebnis gefiihrt, dass ein Mitglied, welches die Ein-
willigung nicht geben wollte, nicht hadtte in den Ver-
ein aufgenommen werden kdnnen. Die DSS konnte die
Verantwortlichen beruhigen, indem klargestellt wurde,
dass die Einwilligung nur in Einzelfdllen, wie der Ver-
offentlichung von Daten und Fotos auf der Internet-
seite oder in sonstigen Publikationen des Vereins oder
der Zusendung eines Newsletters, notwendig sei. Die
verbleibende Datenverarbeitung kann sich auf den
Vertrag des Mitglieds mit dem Verein oder die berech-
tigten Interessen des Vereins stiitzen.

Ebenso viele Mythen rankten sich in der Vorweih-
nachtszeit um den Versand von Weihnachtskarten an
die Kunden oder Lieferanten eines Unternehmens.
Auch hier konnte Entwarnung gegeben werden, denn
auch in diesem Fall kann die Datenverarbeitung durch
die berechtigten Interessen des Unternehmens ge-
rechtfertigt werden. Dasselbe gilt zudem fir Einladun-
gen zu Produktprasentation oder anderen Events eines
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Unternehmens, wenn diese an bestehende Kunden
adressiert sind und die firmeneigenen Produkte be-
treffen.

Selbst Behorden und Ministerien diirfen Weih-
nachtspost verschicken und sich hier ebenfalls auf
die berechtigten Interessen stiitzen. Fir sie sind die
berechtigten Interessen hier allerdings als Ausnahme
zu werten, die nur dadurch gerechtfertigt ist, dass der
Versand der Weihnachtspost nicht als hoheitliche Ta-
tigkeit zu qualifizieren ist. In letzterem Bereich ware
ihnen namlich die Berufung auf die berechtigten Inte-
ressen versagt.

Neben liechtensteinischen Unternehmen gab es
auch Anfragen aus der Schweiz in Bezug auf die extra-
territoriale Wirkung der DSGVO. Diese entfaltet ndm-
lich auch in Drittstaaten Wirkung, wenn das dort an-
sassige Unternehmen Dienstleistungen und Produkte
an EWR-Biirger anbietet oder deren Verhalten beob-
achtet. Ein Schweizer Unternehmen entschied, seine
Marketingstrategie rein national auszurichten und das
Angebot rein auf Schweizer Kunden zu konzentrieren.
Die DSS priifte den Sachverhalt und stellte fest, dass
fiir den Fall, dass eine in Liechtenstein wohnhafte Per-
son die Dienstleistung in einer grenznahen Schweizer
Filiale in Anspruch nimmt, die DSGVO nicht zur An-
wendung kommt, da das Angebot nicht auf den EWR
ausgerichtet war.

Jene Schweizer Unternehmen, die weiterhin Pro-
dukte und Dienstleistungen im EWR anbieten méch-
ten, interessierte wiederum die Frage, ob sie einen
Vertreter im EWR und/oder einen Datenschutzbeauf-
tragten bendtigen und wenn ja, an welche Behdrden
diese zu melden sind. Wdhrend die DSGVO konkre-
te Angaben macht, in welchen Fdllen ein Vertreter
bzw. ein Datenschutzbeauftragter zu benennen ist,
schweigt sie zur Frage, an wen die Meldung zu erfol-
gen hat. Auf Riickfrage bei anderen europdischen Be-
hoérden lautete die Antwort, dass die Meldung an die
Behorde(n) der Staaten zu erfolgen hat, in denen die
Dienstleistungen oder Produkte angeboten werden. Ist
das Angebot nicht auf einzelne Staaten beschrankt, hat
die Meldung an sdmtliche Aufsichtsbehdrden zu er-
folgen. In der Praxis zeigt sich allerdings, dass dieses
Wissen noch nicht iber die Grenzen Europas hinaus
bekannt ist und die DSS kaum Meldungen von Unter-
nehmen in Drittstaaten erhalten hat.

Die Informationspflichten gemdss Art. 13 DSGVO
waren ein weiterer ,Dauerbrenner” im Berichtsjahr
und gehoérten zu den meistgestellten Fragen. Die be-
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sondere Problematik dieser Informationspflichten
kam in der Anfrage eines Notfallberatungszentrums
zum Ausdruck, das Biirgerinnen und Biirger telefo-
nisch bei medizinischen Notfillen berdt. Im Rahmen
dieser Dienstleistung werden die Daten, die anldsslich
dieser telefonischen Beratung aufgenommen werden,
auch dokumentiert und festgehalten, wie es die medi-
zinische Dokumentationspflicht vorsieht. Dem Wort-
laut des Art. 13 DSGVO entsprechend miisste der An-
rufer bereits am Telefon iiber die Verarbeitung seiner
Daten durch das Notfallberatungszentrum informiert
werden. Die DSS sah diese Pflicht jedoch auch dann
bereits als erfiillt an, wenn die Mitteilung mittels Ver-
weis auf entsprechende Informationen auf der Inter-
netseite oder die Verfiigbarkeit einer Papierversion in
der Notrufzentrale erfolgt.

Breiten Raum nahmen auch Anfragen von Unter-
nehmen zum Thema Notwendigkeit der Bestellung
eines Datenschutzbeauftragten ein. Unternehmen
miissen gemadss Art. 37 Abs. 1 DSGVO zwingend einen
DSB bestellen, wenn die Kerntdtigkeit des Unterneh-
mens in der Durchfiihrung von Verarbeitungsvorgdan-
gen besteht, welche aufgrund ihrer Art, ihres Umfangs
und/oder ihrer Zwecke eine umfangreiche regelmassi-
ge und systematische Uberwachung von betroffenen
Personen notwendig machen oder die Kerntdtigkeit
in der umfangreichen Verarbeitung besonderer Kate-
gorien von Daten besteht. Was unter ,Kerntdtigkeit*
sowie unter ,umfangreich®, ,regelmdssig” und ,syste-
matisch” zu verstehen ist, ist in der DSGVO nicht naher
definiert. Zwar hat der EDSA in seinen diesbeziiglichen
Leitlinien vom 5. April 2017 diese Begriffe ndher erldu-
tert und mit zahlreichen Beispielen versehen, doch
lasst sich auch hier nicht immer eine klare Antwort
ableiten. So verwunderte es nicht, dass zahlreiche Un-
ternehmen und auch Verbande den Wunsch ausserten,
die DSS moge konkrete Zahlen nennen, die eine solche
Bestellpflicht ausldsten. Die DSS kam diesem Wunsch
nicht nach, da weder die DSGVO noch der EDSA mit
dem Konzept einer ziffernmdssigen Festlegung fiir
die Bestimmung von Rechten und Pflichten arbeitet.
Stattdessen wurde empfohlen, sich an den Kriterien
und Beispielen in den Leitlinien zu orientieren. Dem-
nach ist etwa ein einzelner Arzt oder Anwalt von der
Bestellpflicht nicht betroffen. Folglich kann der Um-
fang einer durch einen einzelnen Arzt oder Anwalt
vorgenommen Datenverarbeitung einen Vergleichs-
wert fiir andere Dienstleister darstellen.
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Wer stellt die Fragen?
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3. Stellungnahmen zu Vorlagen und Erlassen

3.1 Totalrevision des Datenschutzgesetzes

Im Zentrum der Stellungnahmen zu Rechtsset-
zungsakten stand im Berichtsjahr die Revision des
Datenschutzgesetzes, der Verordnung zum Daten-
schutzgesetz und der zahlreichen Spezialgesetze. Die
DSS hatte bereits vor Abgabe der Stellungnahme im
Vernehmlassungsprozess in der ,Arbeitsgruppe Ko-
ordination DSGVO“ unter Federfiihrung des Amts fiir
Justiz mitgewirkt und ihre Erfahrungen eingebracht.
In der Stellungnahme vom 28. Februar 2018 empfahl
die DSS unter anderem, auf die Bewilligung bei Vi-
deotiberwachungen zu verzichten und sie durch eine
Meldepflicht zu ersetzen. Des Weiteren wurde auf ver-
schiedenste Aspekte im Bereich der kiinftigen Aufga-
ben und Befugnisse der DSS, des Beschaftigten-Daten-
schutzes oder des Zusammenspiels von Datenschutz
und Geheimhaltungspflichten hingewiesen.

In Bezug auf das sogenannte ,Gap-Gesetz®, wel-
ches als Ubergangslésung zwischen dem Beginn der
Geltung der DSGVO am 20. Juli 2018 und dem Inkraft-
treten des total revidierten Datenschutzgesetzes am 1.
Januar 2019 konzipiert wurde, sprach sich die DSS fir
eine moglichst schlanke und pragmatische Losung
aus. Dem wurde seitens des Gesetzgebers entsprochen.
Trotz vereinzelter Bedenken der Wirtschaft in Bezug
auf mogliche Widerspriichlichkeiten wahrend der
Ubergangszeit stellte sich dieser Weg im Riickblick als
unproblematisch und erfolgreich dar.

Auch zwischen erster und zweiter Lesung im Land-
tag konnte die DSS zur Beantwortung der vielfdltigen
Fragen der Abgeordneten beitragen. Unter anderem
nahm die DSS zur Frage Stellung, wer unter der neuen
Rechtslage die Kompetenz zur Verhdngung von Geld-
bussen haben soll. Im ersten Entwurf, der im Juni-Land-
tag behandelt wurde, war geplant, dass diese Zustandig-
keit den Zivilgerichten iibertragen werden sollte. In den
anschliessenden Diskussionen iiber diese Zuteilung
sprach sich die DSS dafiir aus, dass die Verhdngung der
Geldbussen in ihre Zustandigkeit ibertragen werden
sollte. Dafiir spricht nicht nur die erforderliche fach-
liche Expertise, sondern auch die Situation, dass es zu
einem Koharenzverfahren vor dem EDSA kommen kann,
in dem die getroffenen Massnahmen verteidigt werden
miissen. Ebenso bleibt zu erwarten, dass die DSS ange-
sichts der abstrakten und unbestimmten Sanktionstat-
bestdnde in Art. 83 Abs. 4 und 5 DSGVO gemeinsam mit
den anderen Aufsichtsbehdrden Einiges an Vorarbeit
wird leisten miissen, um diese zu konkretisieren und
praktisch anwendbar zu machen.

3.2 Unabhaéngigkeit der DSS

Das Datenschutzgesetz hat auch fiir die DSS un-
mittelbare Auswirkungen, als hier ihre neuerliche Zu-
ordnung zur Landesverwaltung besiegelt wurde. Nach
10 Jahren als dem Landtag zugeordnetes Gremium
wird die DSS ab dem 1. Januar 2019 als Amtsstelle im
Gefiige der Landesverwaltung gefiihrt. Die DSS wies in
einer detaillierten Stellungnahme darauf hin, dass die
neue Zuordnung in keinster Weise ihre Unabhdngig-
keit gefahrden diirfe. Ihre spezifischen Aufgaben im
Bereich der Umsetzung des Grundrechts auf informa-
tionelle Selbstbestimmung fordern und rechtfertigen
eine besondere Stellung im Gefiige der Verwaltungs-
behorden und ihre vollige Unabhdngigkeit. Daher si-
chert ihnen Art. 52 Abs. 1 DSGVO zu, dass sie ,bei der
Erflllung ihrer Aufgaben und bei der Ausiibung ihrer
Befugnisse gemadss dieser Verordnung vollig unabhdn-
gig sind“ Sie ,unterliegen” nach Art. 52 Abs. 2 DSGVO
,weder direkter noch indirekter Beeinflussung von aus-
sen und ersuchen weder um Weisung noch nehmen
sie Weisungen entgegen“. Unter Berufung auf meh-
rere Urteile des Europdischen Gerichtshofes (EuGH)
war vor allem der Verzicht auf eine Diensthoheit des
Ministeriums als eine Grundbedingung fiir eine un-
abhdngige und effiziente Aufgabenerfiillung im Sinne
der Vorgaben der DSGVO hervorgehoben worden. Auch
wenn die Rechtsprechung des EuGH fiir Liechtenstein
nicht unmittelbar verbindlich ist, so ist ihr gerade in
der Frage der Unabhdngigkeit der Datenschutzauf-
sichtsbehorden tber die EU-Mitgliedstaaten hinaus
grosses Gewicht beizumessen und kann und darf diese
auch in Liechtenstein nicht ignoriert werden. Mit der
im Datenschutzgesetz erreichten Losung sieht die DSS
ihre Unabhdngigkeit als gewahrt an.

3.3 Weitere Stellungnahmen

Im Berichtsjahr wurden im Zuge von Vernehm-
lassungen sechs Stellungnahmen zu Gesetzesvorha-
ben abgegeben. Unter diesen Vernehmlassungen stiess
vor allem das Gesetz iiber ,auf vertrauenswiirdigen
Technologien (VT) beruhende Transaktionssysteme
(Blockchain-Gesetz)“ auf grosses Interesse bei der DSS,
da diese Technologie regelmadssig Risiken fiir die Pri-
vatsphdre der betroffenen Personen beinhaltet. Es ist
zu beachten, dass es die eine Blockchain nicht gibt.
Diese Technologie ist weit {iber Kryptowdhrungen, wie
z. B. Bitcoin oder Ethereum, hinaus einsetzbar. Daher
wies die DSS in ihrer Stellungnahme neben konkreten
Korrekturvorschlagen vor allem auf allgemeine Daten-
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schutzaspekte im Zusammenhang mit dem Einsatz
von Blockchain-Technologien hin.

Eine zentrale Frage beim Einsatz von Blockchains
ist die Frage der Verantwortlichkeit. Nach der DSGVO
ist diejenige natiirliche oder juristische Person, Behor-
de, Einrichtung oder andere Stelle fiir die Verarbeitung
verantwortlich, die allein oder gemeinsam mit anderen
iber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet. In einem in der
Regel dezentralen Netzwerk wird jedoch keine Person
allein tiber den Zweck und Mittel der Verarbeitung ent-
scheiden. Somit gibt es grundsdtzlich nicht den Verant-
wortlichen flir eine bestimmte Blockchain. Vielmehr
wird man davon ausgehen missen, dass in einer Of-
fentlichen Blockchain verschiedene Beteiligte — abhdn-
gig von deren jeweiliger Rolle und konkreten Datenver-
arbeitung — Verantwortliche sein konnen.

Ebenso stellt sich die Frage der Durchsetzung
von Loschanspriichen durch betroffene Personen. Ein
Charakteristikum der Blockchain ist die Unverdnder-
lichkeit, womit sich insbesondere die Beriicksichti-
gung des Rechts sowie gegebenenfalls der Pflicht zur
Loschung flir einen Verantwortlichen schwierig dar-
stellen wird. Es scheint daher mit der DSGVO nicht
vereinbar, personenbezogene Daten im Klartext in der
eigentlichen Blockchain zu speichern. Zudem verlangt
der Grundsatz der Datenminimierung, dass die Verar-
beitung von personenbezogenen Daten auf das fiir die
Zwecke der Verarbeitung notwendige Mass beschrankt
sein muss. Insgesamt regte die DSS in der Stellung-
nahme an, solche VT-Systeme zu verwenden oder zu
entwickeln, bei denen personenbezogene Daten aus-
serhalb der Blockchain verarbeitet werden, um so die
Betroffenenrechte auf Richtigstellung, Einschrankung
und Loschung garantieren zu kdnnen. Ebenso werden
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Unternehmen bei der Konzeption entsprechender An-
wendungen den Grundsatz des Datenschutzes durch
Technikgestaltung nach Art. 25 DSGVO stets im Blick
behalten miissen, um die datenschutzrechtliche Com-
pliance ihres Geschdftsmodelles gewdhrleisten zu
konnen.

In Bezug auf die weiteren Vernehmlassungen lag
das Hauptaugenmerk der Stellungnahmen der DSS
auf der Vereinbarkeit der zu erlassenden Gesetzesbe-
stimmungen mit der DSGVO. Auch wenn Art. 6 Abs. 2
DSGVO es den Mitgliedstaaten erlaubt, in nationalen
Gesetzen weitere Rechtfertigungsgriinde im Sinne
des Art. 6 Abs. 1 Bst. ¢ oder e DSGVO vorzusehen, darf
nicht iibersehen werden, dass der nationale Gesetzge-
ber dabei insbesondere auch die in Abs. 3 festgelegten
Elemente zu beriicksichtigen hat. Dies sind etwa der
Zweck der Verarbeitung sowie die Priifung, ob mit der
Bestimmung ein im 6ffentlichen Interesse liegendes
Ziel verfolgt wird und sie in einem angemessenen Ver-
hdltnis zu dem verfolgten legitimen Zweck steht.
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4. Interne Organisation

4.1 Neuausrichtung unter der DSGVO
Der europdische Gesetzgeber verfolgt mit der

DSGVO drei grundlegende Ziele:

1)  Mit der Wahl der Rechtsform einer Verordnung,
die unmittelbar anwendbar ist, soll das Daten-
schutzrecht EWR-weit vereinheitlicht werden
und ein ,kohdrenter und durchsetzbarer Rechts-
rahmen im Bereich des Datenschutzes in der
Union“ geschaffen werden. *

2) Durch die einheitliche und gleichmadssige An-
wendung der Vorschriften zum Schutz der Grund-
rechte und Grundfreiheiten von natiirlichen Per-
sonen bei der Verarbeitung personenbezogener
Daten werden gleiche wirtschaftliche Bedingun-
gen im EWR geschaffen und damit der Binnen-
markt gestdrkt. 2

3)  Schliesslich soll die DSGVO angesichts der Her-
ausforderungen der technischen Entwicklung als
Schutzschild dienen und den Schutz der Grund-
rechte verbessern. ,Jede Person sollte die Kontrol-
le Giber ihre eigenen Daten besitzen, und private
Nutzer, Wirtschaft und Staat sollten in rechtlicher
und praktischer Hinsicht iiber mehr Sicherheit
verfliigen.“3

Diesen hehren Zielen steht allerdings ein vieler-
orts unbestimmter und teils recht offener Gesetzestext
mit thematischen Liicken sowie eine nur in Ansitzen
vorhandene Risikodifferenzierung entgegen. So ver-
wundert es nicht, dass die DSGVO den Aufsichtsbehor-
den eine zentrale Stellung einrdumt und ihre Aufgaben
und Befugnisse in nicht weniger als 26 Bestimmun-
gen in den Artikeln 51 bis 76 regelt. Im Vergleich dazu
waren es in der Datenschutz-Richtlinie 95/46/EG nur
drei lapidare Bestimmungen in den Artikeln 28 bis 30.
Die neue Rolle bringt Erwagungsgrund 117 klar zum
Ausdruck: Die Aufsichtsbehdrden sind ,ein wesent-
licher Bestandteil des Schutzes natiirlicher Personen”
bei der Verarbeitung personenbezogener Daten. Sie
sollen den Grundrechtsschutz auch gegeniiber den
neuen Herausforderungen gewdhrleisten.

Folglich erfordert die Wahrnehmung der Aufga-
ben unter der DSGVO einiges an Umdenken sowie eine
Neuausrichtung vor allem auf eine verstarkte Koope-
ration mit anderen europdischen Behérden und dem
EDSA.

I vgl. Erwagungsgriinde 3, 9 und 13.
2 ygl. Erwagungsgriinde 5, 9 und 13.
3 vgl. Erwagungsgrund 7.
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Gerade letzteres war von der DSS in der Vergan-
genheit in einem wesentlich geringeren Ausmass ge-
fordert worden. Die Beobachtung der Tatigkeiten und
Entscheidungen im europdischen Ausland sowie die
Amtshilfe fiir andere Behérden und die Kooperation
mit dem EDSA nahmen im Berichtsjahr folglich einige
Zeit und Ressourcen in Anspruch.

4.2 Personal

Trotz des stark erhohten Arbeitsaufwandes im
Berichtsjahr musste die DSS die quantitativ und qua-
litativ gesteigerten Herausforderungen mit dem beste-
henden Personal von fiinf Mitarbeitenden bewdltigen.
Wahrend die DSS im Jahr 2017 542 Anfragen beantwor-
tete, waren es im Berichtsjahr 2004 Anfragen.

Am 3.]Juli 2018 stellte die DSS in Absprache mit der
Regierung beim Landtag einen Antrag auf Genehmi-
gung von 3.5 zusatzlichen Stellen, um die neuen Aufga-
ben unter der DSGVO und dem Kommunikationsgesetz
(KomG) bewdltigen zu kénnen. Von den beantragten
3.5 Stellen wurden 2.5 Stellen genehmigt. Angesichts
der Streichung einer beantragten Stelle wird deshalb
voraussichtlich in Bezug auf das KomG und insbeson-
dere die Vorbereitung auf die ePrivacy-Verordnung
mit Abstrichen zu rechnen sein. Diese Verordnung
wird Datenschutzbestimmungen fiir die elektronische
Kommunikation in jedweder Form beinhalten und so
neben den klassischen und modernen Kommunika-
tionsdiensten wie E-Mail, Telefon oder OTT-Dienste
(z. B. WhatsApp), auch die Einbindung von Maschinen
wie beispielsweise Chat-Bots, die Machine-to-Machi-
ne-Kommunikation oder auch vernetzte Gegenstdnde
(Smart-Watches, Smart-Home-Systeme usw.) regeln.

Datenschutzstelle

Sekretariat

Technik Recht Offentlichkeitsarbeit
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Im Dezember des Berichtsjahres erfolgte die Aus-
schreibung fiir die neuen Stellen, das heisst konkret
flir zwei Juristinnen bzw. Juristen sowie eine Informa-
tikerin bzw. einen Informatiker.

4.3 Umstellung der Aktenverwaltung auf LiVE

LiVE steht fiir ,Liechtensteinische Aktenverwal-
tung” und bezeichnet das Programm zur Einfiihrung
der digitalen Akte in der Liechtensteinischen Lan-
desverwaltung. Die DSS hat im Berichtsjahr als eines
der ersten Amter die digitale Akte vollumfinglich
eingefiihrt. Das Umsetzungsprojekt wurde nach der
Sommerpause gestartet und dauerte etwa acht Wo-
chen. Innerhalb der letzten zwei Monate des Berichts-
jahres wurden in mehr als 600 Aktenvorgdangen liber
7500 Dokumente — vor allem E-Mails und Office-Do-
kumente - strukturiert, sprich mit entsprechenden
Metadaten, wie z. B. zusatzlichen Bemerkungen und
Stichworten, abgelegt. Durch die Moglichkeit der Ver-
wendung von Verweisen sowie die ausgereifte Such-
funktionalitit kénnen zusammengehorende Akten-
vorgdnge nun einfach erschlossen und unmittelbar
aufgefunden werden. Gleichzeitig mit der Einfiihrung
von LiVE konnten neben der alten Geschdftsverwal-
tung zusdtzlich zwei weitere Systeme abgelost und der
Dienstbetrieb, hier vor allem der administrative Auf-
wand im Zusammenhang mit der Fiihrung und Ablage
der Papierakten sowie die Erstellung von statistischen
Daten zwecks Planung und Priifung der Einhaltung der
strategischen Ziele, splirbar optimiert werden. Ebenso
konnten bereits in den ersten Monaten der Papierver-
brauch sowie die damit zusammenhdngenden Kosten
im Vergleich zu den Vorjahren um mehr als 60% ge-
senkt werden.
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5. Aufsicht und Beschwerden

5.1 Aufsicht unter dem DSG alt

Im Berichtsjahr wurde eine im Vorjahr begonne-
ne Kontrolle bei der Telecom Liechtenstein AG (TLI)
abgeschlossen. Durch Anfragen von Radio L und den
Landeszeitungen war die DSS auf eine mogliche Erfas-
sung, Analyse und Auswertung von Bewegungsdaten
der Nutzer von Mobiltelefonen durch Verantwortliche
der TLI aufmerksam geworden. Diese Anfragen nahm
die DSS zum Anlass, die konkrete Datenverarbeitung
im Zusammenhang mit sogenannten Bewegungs-
stromanalysen anhand anonymisierter Bewegungs-
daten von Mobiltelefonen bei der TLI abzukldren. Die
Sachverhaltsabklarung umfasste die Priifung der von
den lokalen Medien genannten Bewegungsstromana-
lyse betreffend das grenziiberschreitende Einkaufsver-
halten (Innenstadt Feldkirch und Messepark Dornbirn)
von Mobilfunkteilnehmern aus Liechtenstein. Sie er-
folgte in Absprache und enger Zusammenarbeit mit
der TLI. Die Abklarung der DSS ergab, dass die Verarbei-
tung der Daten durch die TLI im Zusammenhang mit
der massgeblichen Echtzeitanalyse von Bewegungs-
stromen (Bewegungsstromanalyse) auf der Basis von
Mobilfunkdaten datenschutzkonform erfolgte. Dies
insbesondere deshalb, da Daten nur in anonymisierter
Form an eine dritte, fiir die Erstellung der eigentlichen
Bewegungsstromanalyse verantwortliche Stelle be-
kanntgegeben und verarbeitet wurden. Ein Personen-
bezug und damit verbunden die Anwendbarkeit des
DSG war nicht gegeben.

5.2 Aufsicht unter der DSGVO

Die DSGVO nimmt die Verantwortlichen und Auf-
tragsverarbeiter klar in die Pflicht und erwartet, dass
sie die Rechte der betroffenen Personen respektieren
und die ihnen gegeniiber bestehenden Verpflichtun-
gen erfiillen. Aber sie vertraut nicht allein darauf, son-
dern erachtet dariiber hinaus die Aufsicht der Daten-
schutzaufsichtsbehérden als unabdingbar. Gemadss
Art. 57 Abs. 1 Bst. a DSGVO ,muss” die Aufsichtsbehor-
de ,die Anwendung dieser Verordnung iberwachen®.
Dazu soll die Behérde nach Bst. h ,,Untersuchungen
iber die Anwendung dieser Verordnung durchfiihren,
auch auf der Grundlage von Informationen einer ande-
ren Aufsichtsbehdrde oder einer anderen Behdrde”. Im
Rahmen einer solchen Untersuchung stehen der Auf-
sichtsbehorde alle in Art. 58 Abs. 1 DSGVO genannten
Untersuchungsbefugnisse zur Verfligung.

Mit Hilfe dieser umfangreichen Kontroll-, Anord-
nungs- und Sanktionsbefugnisse hat die Aufsichts-

behorde zu gewdhrleisten, dass die Verantwortlichen
und Auftragsverarbeiter ihren Pflichten auch tatsach-
lich nachkommen. Die Befugnisse gehen weiter als
unter der vor dem 25. Mai 2018 geltenden Rechtslage
und konzentrieren sich auf die in Art. 58 Abs. 2 DSGVO
genannten Abhilfemassnahmen sowie die Sanktions-
moglichkeiten nach Art. 83 DSGVO.

Ebenfalls neu ist, dass die Aufsicht sowohl fiir
den privatrechtlichen wie auch den 6ffentlichen Be-
reich gilt. Dadurch werden die Datenschutzaufsichts-
behoérden zu Vollzugsbehdrden, selbst wenn sie unter
Umstdnden keine Geldbussen gegeniiber Behorden
verfiigen kénnen.

Der DSS kam aufgrund des Inkrafttretens des re-
vidierten DSG am 1. Januar 2019 im Berichtsjahr noch
keine Befugnis zu, Geldbussen zu verhdngen. Die iib-
rigen Kontroll-, und Anordnungsbefugnisse waren ihr
aber gestattet.

Aufgrund der nicht optimalen personellen Situa-
tion wurde im Berichtsjahr allerdings auf eine breit an-
gelegte Aufsichtstatigkeit der DSS ohne Anlassfall ver-
zichtet. Mit den neu zugesprochenen Stellen wird die
Aufsicht im Jahr 2019 neben der Informationsdienst-
leistung einen zweiten Schwerpunkt in der Arbeit der
DSS bilden.

5.3 Nationale Beschwerden

Art. 77 DSGVO gewahrt jeder betroffenen Person
das Recht auf Beschwerde bei einer Aufsichtsbehor-
de, wenn die betroffene Person der Ansicht ist, dass
die Verarbeitung der sie betreffenden personenbezo-
genen Daten gegen diese Verordnung verstdsst. Dazu
bietet die DSS - wie in Erwdgungsgrund 141 der DSGVO
empfohlen — auf der Internetseite ein elektronisches
Beschwerdeformular an. Seit Geltung der DSGVO im
EWR ab 20. Juli 2018 erhielt die DSS 40 Beschwerden
von Biirgerinnen und Biirgern aus Liechtenstein, die
sich gegen liechtensteinische Institutionen wende-
ten. Bei genauer Betrachtung fielen allerdings nicht
alle Beschwerden in den Anwendungsbereich der
DSGVO, sondern betrafen etwa auch Verletzungen des
Personlichkeitsrechtes. So wurde etwa im Rahmen
eines Leserbriefes eine private E-Mail Adresse 6ffent-
lich gemacht. Um sich auf die DSGVO bzw. das natio-
nale DSG berufen zu kénnen, muss jedenfalls deren
Anwendungsbereich erdffnet sein. Dieses Erforder-
nis war in diesem Fall allerdings nicht gegeben. Art.
2 Abs. 1 DSGVO besagt, dass diese Verordnung nur fiir
die ganz oder teilweise automatisierte Verarbeitung
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personenbezogener Daten sowie fiir die nichtautoma-
tisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert
werden sollen, gilt. Die Bekanntgabe einer einzelnen
E-Mail Adresse in einem Leserbrief in einer Tageszei-
tung kann demgemadss weder als (teilweise) automa-
tisierte Verarbeitung noch als in einem Dateisystem
gespeicherte Daten betrachtet werden. Aus diesem
Grund war die Datenschutzstelle als Datenschutzauf-
sichtsbehorde fiir diesen Fall nicht zustandig. Allen-
falls wurde der Beschwerdefiihrer darauf hingewiesen,
dass er eine Personlichkeitsverletzung nach Art. 39 des
Personen- und Gesellschaftsrechts (PGR) in Betracht
ziehen kénnte.

Bei den verbleibenden Beschwerden konnte in
allen Fallen eine Losung erwirkt werden, die es erlaub-
te, die Rechte der Betroffenen zu gewdhrleisten.

Eine anonyme Beschwerde richtete sich gegen ein
Schweizer Unternehmen, welches mit einer Bildungs-
einrichtung in Liechtenstein einen Kooperationsvertrag
abgeschlossen hatte. Nachdem das Schweizer Unter-
nehmen seine Dienstleistungen iiber seine Internet-
seite auch im EWR-Raum anbot, war der Anwendungs-
bereich des Art. 3 Abs. 2 DSGVO er6ffnet und die DSGVO
entfaltete in Bezug auf das Unternehmen im Drittstaat
Schweiz extraterritoriale Wirkung. Wie der Internetsei-
te des Unternehmens, vor allem dem Impressum ent-
nommen werden konnte, stimmten die Informationen
mit den Vorgaben der DSGVO nicht {iberein. Kritisch zu
sehen war auch der Umstand, dass dieses Unterneh-
men weder einen Datenschutzbeauftragten noch einen
erforderlichen Vertreter mit Sitz im EWR bestellt hatte.
Aufgrund der Intervention der DSS wurde zum einen
seitens der liechtensteinischen Bildungseinrichtung
mit dem Schweizer Unternehmen ein ,Setup, Nutzung-,
Wartungs- & Hostingvertrag” geschlossen, damit Schii-
ler/Studierende und Unternehmen tiber die Plattform
in Kontakt treten kénnen. Zum anderen wurde - um
den Anspriichen der DSGVO gerecht zu werden - ein
erganzender Auftragsverarbeitungsvertrag erstellt. Mit
der Verbesserung der Information gemadss Art. 13 DSGVO
kénnen nunmehr Studierende bei ihrer Registrierung
zur Kenntnis nehmen, dass ihre Daten (die sie alle selbst
auf der Plattform erfassen miissen) in der Schweiz ver-
arbeitet werden. Auch die Erfordernisse, gemadss Art. 27
DSGVO einen Vertreter im EWR zu benennen, hat das
Unternehmen inzwischen erfiillt.

In einem weiteren Beschwerdefall riigte die Be-
schwerdefiihrerin, dass im Tatigkeitsbericht sowie in
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den Sitzungsprotokollen einer 6ffentlich-rechtlichen
Institution in Bezug auf die Bestellung von Inhabern
offentlicher Amter nicht nur deren Name, sondern
auch die Privatadresse aufschien. Die Priifung der
DSS ergab, dass in diesem Fall die Nennung der Pri-
vatadresse in einem Offentlichen, tiber das Internet
zugdnglichen Dokument nicht den Grundsatzen des
Art.5 DSGVO entsprach. Im Sinne der Datenmini-
mierung und der Zweckbestimmung dirfen nur jene
Daten verarbeitet (und in diesem Fall publiziert) wer-
den, die unbedingt erforderlich sind. Die 6ffentlich zu-
ganglichen Berichte und Protokolle dienen der Infor-
mation der Offentlichkeit, und dieser Zweck ist auch
dann erreicht, wenn nur der Name aufscheint und auf
die Privatadresse verzichtet wird. Durch die Angabe
der Adresse wird kein Mehrwert flr die Information
und Transparenz der betreffenden Institution erzielt.
Entsprechend der Entscheidung der DSS erfolgte eine
Schwarzung bzw. Loschung der verdffentlichten Ad-
ressen in den online zugdnglichen Berichten und Pro-
tokollen. Die Institution wird kiinftig ebenfalls von
einer Offenlegung von Informationen verzichten, die
im Widerspruch zur Datenminimierung und Zweck-
bestimmtheit stehen.

In Bezug auf die Frage der Notwendigkeit der
Einwilligung riigten mehrere Beschwerdefiihrer, dass
Angehoérige von Gesundheitsberufen eine Einwilli-
gung der Patientinnen und Patienten fiir die gesamte
Datenverarbeitung in der Praxis verlangten. Die DSS
gab den Beschwerden recht und stellte dazu fest, dass
die Weigerung einer Patientin/eines Patienten, eine
solch umfassende Einwilligung zu unterzeichnen, zu
dem Ergebnis fiihren wiirde, dass etwa eine Arztin/
ein Arzt daran gehindert wdre, den Behandlungsver-
trag sowie die Dokumentationspflicht unter Art. 14
Arztegesetz zu erflllen. Eine Einwilligung ist nur dann
rechtskonform, wenn fiir die betroffene Person eine
echte Wahlmoglichkeit besteht, was im vorliegenden
Fall zu verneinen ist. Sinn ergibt eine Einwilligung im
Bereich der Gesundheitsberufe nur dort, wo die Daten-
verarbeitung nicht durch den Vertrag oder eine gesetz-
liche Verpflichtung gedeckt ist, somit vor allem bei der
Weiterleitung von personenbezogenen Daten an Spi-
taler oder Angehorige anderer Gesundheitsberufe zur
Weiterbehandlung.

5.4 Internationale Beschwerden
Art. 56 DSGVO besagt, dass im Zusammenhang
mit grenziiberschreitenden Datenverarbeitungen jene
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Aufsichtsbehorde die zustindige federfiihrende Auf-
sichtsbehorde ist, in deren Hoheitsgebiet die Haupt-
niederlassung oder die einzige Niederlassung des
Verantwortlichen oder des Auftragsverarbeiters liegt.
Wenn eine betroffene Person Beschwerde bei der Auf-
sichtsbehorde an ihrem Wohnsitz einreicht, so leitet
diese Behorde die Beschwerde an die federfithrende
Behorde weiter. Im Rahmen dieser Zusammenarbeit
erhielt die DSS im Berichtsjahr 8 Beschwerden deut-
scher Staatsangehdoriger, die sich alle gegen ein liech-
tensteinisches Unternehmen richteten. Die DSS leitete
entsprechend dem Art. 60 DSGVO Untersuchungen ein,
deren Ergebnisse im Berichtsjahr noch offen waren.

5.5 Meldung von Datenschutzverletzungen
gemass Art. 33 DSGVO

Art. 33 DSGVO normiert fiir Verantwortliche eine
Pflicht, Verstdsse gegen den Schutz personenbezoge-
ner Daten der entsprechenden Datenschutzaufsichts-
behorde zu melden. Diese Meldung beinhaltet vier
Mindestangaben, wonach eine Beschreibung der Art
der Verletzung, der Name und die Kontaktdaten des
Datenschutzbeauftragten, die Beschreibung der wahr-
scheinlichen Folgen der Verletzung und die Beschrei-
bung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Massnahmen zur Behebung der Ver-
letzung enthalten sein miissen. Die DSS bietet hierzu
auf der Internetseite ein elektronisches Meldeformu-
lar an. Seit Geltung der DSGVO in Liechtenstein gin-
gen im Berichtsjahr 15 Meldungen bei der DSS ein. Der
Grossteil der Meldungen erfolgte von Versicherungs-
unternehmen. Jeweils eine Meldung wurden von einer
Bank und einem Telekommunikationsunternehmen
getdtigt. Im Grossteil der Fille handelte es sich um
Fehler von Mitarbeitenden, wie beispielsweise eine
falsche Indexierung, eine falsche Verpackung oder
Versendung an falsche Adressaten.

Die DSS war in keinem der Fdlle veranlasst Sofort-
massnahmen zu empfehlen, da die Verantwortlichen
jeweils selbst angemesse Massnahmen zur Behebung
bzw. kiinftigen Vermeidung der Verletzungen getrof-
fen hatten. Hingegen erfolgten seitens DSS verschie-
dene Empfehlungen zu vorbeugenden Massnahmen,
zusatzlichen technischen oder organisatorischen Si-
cherheitsvorkehrungen und Sensibilisierungsmass-
nahmen.
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«Ein iibergeordnetes Projekt
war die Etablierung eines
zentralen behordlichen
Datenschutzbeauftragten
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6. Mitarbeit in Arbeitsgruppen und Projekten

der Landesverwaltung

Im Berichtsjahr arbeitete die DSS eng mit einer
Vielzahl von Amtsstellen der Liechtensteinischen Lan-
desverwaltung zusammen und unterstiitzte zahlreiche
Projektvorhaben mit ihrer Expertise. Ein iibergeordne-
tes Projekt war dabei die Etablierung eines zentralen
behordlichen Datenschutzbeauftragten fiir die Lan-
desverwaltung. Hier war die DSS eng in die Vorberei-
tungen involviert und sprach sich fiir ein System aus,
in dem ein zentraler Datenschutzbeauftragter bei der
Regierung mit Koordinatoren in den einzelnen Amts-
stellen und weiteren 6ffentlichen Stellen ein Netzwerk
bildet und so zu einem effizienten und kohdrenten Da-
tenschutz in der Landesverwaltung beitragt.

Ein weiteres, von der DSS begleitetes Projekt war
das Vorhaben des Landesarchivs, mit dem Modul
scopeQuery der Archivsoftware scopeArchiv einen
allgemeinen Online-Zugang zum Archivbestand zu
gewdhren. Die DSS unterstiitzte das Landesarchiv bei
der Durchfithrung einer Datenschutz-Folgenabschdt-
zung (DSFA). Dieses Projekt erlaubte es der DSS, zwei
Werkzeuge fiir die Durchfiihrung einer DSFA selbst zu
testen: Zum einen eine frei verfligbare Software der
franzosischen Aufsichtsbehorde (PIA-Tool) und zum
anderen einen Fragebogen zur analogen Durchfiih-
rung einer DSFA der britischen Behorde.

Eine DSFA ist nach Art. 35 DSGVO immer dann
zwingend durchzufiihren, wenn eine Form der Verar-
beitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umstdnde
und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher
Personen zur Folge hat. Im Falle des Moduls scope-
Query erwies sich vor allem der Umstand als proble-
matisch, dass es gerade in den privaten Archiven re-
gelmdssig Korrespondenz mit Drittpersonen gab, die
namentlich genannt wurden, teils mit niheren An-
gaben wie Adresse oder auch Drittpersonen auf Fotos
aufschienen. Dabei war es nicht immer eindeutig, ob
es sich um verstorbene Personen oder die Wiedergabe
von Medienberichten etc. handelte. Des Weiteren er-
wies es sich als unmoglich, diese Drittpersonen iiber
die Verarbeitung ihrer personenbezogenen Daten
(sprich deren Offenlegung mittels scopeQuery) gemdss
Art. 14 DSGVO zu informieren. Wenngleich das Landes-
archiv mit dem geltenden Archivgesetz sowie Schen-
kungsvertrigen und Nutzungsvereinbarungen iber
eine Rechtsgrundlage fiir die Verarbeitung der Daten
verfiigte, war aufgrund des grossen Umfangs und der
fehlenden Informationsmoglichkeit der betroffenen

Personen von einem voraussichtlich hohen Risiko fiir
die Rechte und Freiheiten natiirlicher Personen auszu-
gehen. Eine DSFA war dementsprechend durchzufiih-
ren. Mit der DSFA wurden die bestehenden Risiken der
Datenverarbeitung bewertet und entsprechende aus-
gleichende Sicherheitsmassnahmen zur Reduktion
dieser Risiken bestimmt. Im Ergebnis wurde festge-
stellt, dass nur eine eingeschrankte Veroffentlichung
von Daten aus Privatarchiven datenschutzrechtlich
zuldssig ist. Als zusdtzliche Massnahmen zur Senkung
der Risiken wurde die Schutzfrist auf 100 Jahre ausge-
dehnt und es werden nur noch Titel ohne personen-
bezogenen Inhalt online bereitgestellt, sodass perso-
nenbezogene Daten allfdllig betroffener Dritter nicht
offentlich zugdnglich sind. Ebenso dirfen Fotos nur
dann offentlich zugdnglich gemacht werden, wenn
diese bereits im Vorfeld — etwa in den Medien - ver-
offentlicht wurden.

Ein weiteres Projekt, zu dem die DSS im Berichts-
jahr eine Einschdtzung aus datenschutzrechtlicher
Sicht abgab, war die Dokumentation des bildnerischen
kiinstlerischen Schaffens von liechtensteinischen
Kunstschaffenden, Vereinigungen, Galerien und wei-
teren Institutionen durch die Stiftung Dokumentation
Kunst in Liechtenstein (DKL). Im Rahmen ihres statu-
tarischen Zwecks sammelt die DKL einerseits selbst
Publikationen und Berichte zur Biographie und Schaf-
fenstdtigkeit liechtensteinischer Kiinstlerinnen und
Kinstler, andererseits erhdlt die DKL entsprechendes
Dokumentationsgut auch von den Kunstschaffenden
selbst oder gegebenenfalls auch aus deren Nachlass.
Zweck der Sammlung ist es, Personen mit berechtig-
tem Interesse einen Uberblick iiber Kunstschaffende
sowie Galerien etc. zu verschaffen. Durch die ange-
strebte Digitalisierung des Archivbestands soll dies
zusdtzlich erleichtert werden. In datenschutzrecht-
licher Hinsicht standen folgende Kernfragen im Mit-
telpunkt: Liegt fiir die Verarbeitung der im Dokumen-
tationsmaterial vorhandenen personenbezogenen
Daten jeweils eine Rechtsgrundlage gemdss Art. 6 Abs.
1 DSGVO vor? Erstreckt sich die Rechtsgrundlage auch
auf die Digitalisierung der Archivbestinde? Bei einer
Vor-Ort-Besprechung mit Teilsichtung des umfassen-
den Archivbestands konnte festgestellt werden, dass
fiir die Archivierung eine Rechtsgrundlage in Art. 29
DSG (Datenverarbeitung zu im Offentlichen Interesse
liegenden Archivzwecken) gegeben ist, da diese Do-
kumentation als im 6ffentlichen Interesse liegender
Archivzweck einzustufen ist. Es wurde aber auch da-
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rauf hingewiesen, dass angemessene und spezifische
Massnahmen zur Wahrung der Interessen der betrof-
fenen Person vorzusehen sind. Dies bedeutete in der
Praxis die Priifung jedes einzelnen Dokuments im
Hinblick auf die Interessen der betroffenen Personen
vor der Digitalisierung der Dokumente einschliess-
lich einer genauen Festlegung der Zugriffsrechte auf
die personenbezogenen Daten, insbesondere wenn es
sich nicht um bereits anderweitig 6ffentlich gemachte
Informationen handelte.

Der Betreiber des Elektronischen Zustellservice,
die Liechtensteinische Post AG, hat gemdss Zustellver-
ordnung jdahrlich den Nachweis iber die Gewdhrleis-
tung des Datenschutzes im Sinne der Datenschutzge-
setzgebung und der Datensicherheit gegeniiber dem
Verantwortlichen der Datenverarbeitung, namentlich
die Liechtensteinische Landesverwaltung, zu erbrin-
gen. Gemeinsam mit dem Amt fiir Informatik fiihrte
die DSS im Herbst des Berichtsjahres — wie bereits im
Jahr davor - eine entsprechende Uberpriifung durch.

Zudem fanden im Zusammenhang mit der Mo-
dernisierung des Zentralen Personenregisters (ZPR)
zwei Treffen mit der Projektleitung beim Amt fiir In-
formatik statt, an denen die Entwicklungen im Bereich
Datenschutz und deren Auswirkungen auf das Projekt
besprochen wurden. In das Projekt selbst wird die DSS
nicht mit einbezogen.
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7. Internationale Zusammenarbeit

Mit der DSGVO wurde die bisherige Rolle der DSS
als ein autonomer, nationaler Akteur in einem natio-
nalen Umfeld mit nur wenigen Berithrungspunkten
nach aussen abgeldst. Kiinftig muss sich die DSS - wie
auch alle anderen europdischen Datenschutzauf-
sichtsbehorden - als Teil eines europdischen Projekts
sehen, denn nur so kann der in der Grundverordnung
geforderte harmonisierte Ansatz erreicht und auf ein-
heitliche Rechte und Pflichten im EWR hingewirkt
werden. Das dafiir geschaffene Gremium ist der EDSA
in Briissel, in dem alle Aufsichtsbehdrden der EU- und
EWR-Mitgliedstaaten vertreten sind. Im Berichtsjahr
fanden 10 zweitdgige Plenarsitzungen in Briissel statt,
an denen jeweils auch ein Vertreter der DSS teilnahm.

Eine der Hauptaufgaben des EDSA ist der Erlass
von Leitlinien, die der Auslegung der DSGVO dienen.
Auch wenn Liechtenstein als EWR-Staat kein Stimm-
recht im Ausschuss hat, finden die Riickmeldungen
Einfluss in die Entscheidungsfindung. So bestimmt
nicht die Groésse eines Landes, ob man gehort wird,
sondern die eingebrachte Expertise, fundierte und
iberzeugende Argumente sowie die richtigen Koali-
tionen mit anderen Staaten. Die Grundlagen fiir die
Leitlinien des Ausschusses werden in den insgesamt
12 Arbeitsgruppen geschaffen, welche die Papiere fiir
die Abstimmung im Ausschuss vorbereiten. Aufgrund
der personellen Situation war es der DSS allerdings im
Berichtsjahr nicht méglich, an deren Sitzungen teilzu-
nehmen oder zu allen Papieren Stellung zu nehmen.
Lediglich in Einzelfdllen erfolgte eine Riickmeldung.
So setzte sich die DSS beispielsweise dafiir ein, dass
die Informationen auf dem Hinweisschild fiir Video-
iiberwachungen moglichst einfach gehalten und nicht
uberfrachtet werden.

Wie eingangs erwdhnt, erfordert die DSGVO nicht
nur eine Zusammenarbeit im bzw. mit dem EDSA, son-
dern auch eine intensive Kommunikation zwischen
den einzelnen europdischen Aufsichtsbehdrden,
indem diese gemdss Art. 57 Abs. 1 Bst. g DSGVO , mit
anderen Aufsichtsbehdrden zusammenarbeiten, auch
durch Informationsaustausch, und ihnen Amtshilfe
leisten, um die einheitliche Anwendung und Durch-
setzung dieser Verordnung zu gewahrleisten”. Gemadss
Art. 61 DSGVO kann eine Datenschutzaufsichtsbehérde
Anfragen an eine, mehrere oder alle Datenschutzauf-
sichtsbehdrden zur Auslegung und Anwendung von
Bestimmungen der DSGVO stellen. Die DSS erhielt ab
25. Mai 2018 vier Anfragen von europdischen Daten-
schutzaufsichtsbehorden.

Eine interessante und zumindest in Liechten-
stein nicht alltagliche Frage betraf das Berufsfeld des
Privatdetektivs und die Erfordernisse der DSGVO in
Bezug auf sein Tdtigkeitsgebiet. In Liechtenstein ist
der Beruf des Privatdetektivs in der Gewerbeordnung
geregelt. Die von der anfragenden Datenschutzauf-
sichtsbehdrde aufgeworfenen Fragen waren vor allem
klassische Fragen mit Bezug zur DSGVO. Neben diesen
klassischen Fragen, die sich auch in anderen Berei-
chen bei der Verarbeitung personenbezogener Daten
stellen, wie der Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten durch einen Privatdetektiv
und der Frage der Einstufung eines Privatdetektivs
als Verantwortlicher oder Auftragsverarbeiter, war der
spezielle Teil der Fragen auf spezialgesetzliche Bestim-
mungen in den einzelnen Mitgliedstaaten gerichtet.
Eine hierbei interessante Frage richtete sich auf mog-
liche Beschrankungen des Detektivs bei der Verarbei-
tung personenbezogener Daten im Rahmen seiner
Tatigkeit. Die liechtensteinische Gewerbeverordnung
sieht in Art. 30 Abs. 2 vor, dass ein Privatdetektiv Ta-
tigkeiten entsprechend Anhang 1 Ziff. 51 nur insoweit
ausiiben darf, als damit keine behordlichen Untersu-
chungshandlungen beeintrachtigt werden.

Eine andere Anfrage gestiitzt auf Art. 61 DSGVO
betraf die Bestellpflicht eines Datenschutzbeauftrag-
ten. Insbesondere wurde hier die Frage an die natio-
nalen Datenschutzaufsichtsbehdrden gerichtet, ob
Gewerkschaften zwingend einen Datenschutzbeauf-
tragten bestellen missen. Gewerkschaften verarbei-
ten besondere Kategorien personenbezogener Daten
gemdss Art. 9 Abs. 1 DSGVO. Auch stellt die Fiihrung
von Registern der Gewerkschaftsmitglieder eine Kern-
tatigkeit von Gewerkschaften im Sinne von Art. 37
Abs. 1 Bst. b. und dem hier massgebenden Art. 37 Abs.
1 Bst. c. DSGVO dar. Letztere Bestimmung besagt, dass
ein Datenschutzbeauftragter jedenfalls zu bestellen
ist, wenn die Kerntdtigkeit des Verantwortlichen in
der umfangreichen Verarbeitung besonderer Katego-
rien von Daten besteht. Damit fallt eine Gewerkschaft
unter Art. 37 Abs. 1 Bst. ¢ DSGVO, vorausgesetzt, dass
die Verarbeitung solcher personenbezogenen Daten
umfangreich ist. Gleichfalls Thema dieser Anfrage war,
was unter ,umfangreich” zu verstehen ist. Hier war auf
die Erlduterungen der Leitlinien des EDSA zum Daten-
schutzbeauftragten zuriickzugreifen, die den unbe-
stimmten Begriff niher spezifizieren. Das Kriterium
der umfangreichen Verarbeitung personenbezogener
Daten liegt bei Gewerkschaften mit einer relativ klei-
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nen Anzahl von Gewerkschaftsmitgliedern nicht vor.
Diese Annahmen wollte die anfragende Datenschutz-
aufsichtsbehorde verifiziert wissen. Ihre Annahmen
waren zu bejahen.

Eine weitere Anfrage gestiitzt auf Art. 61 DSGVO
richtete sich auf die Abgrenzung zwischen privatem
und offentlichem Bereich im Zusammenhang mit
einer Videoiiberwachung. Diese Abgrenzung ist von
besonderer Bedeutung, da eine Videoiiberwachung
nur dann der DSGVO unterliegt, wenn oOffentlicher
Raum oder privater Raum Dritter von der Uberwa-
chung mitumfasst ist. Dabei ist unerheblich, ob die Vi-
deokameras nur 6ffentlichen Raum aufzeichnen oder
privaten Raum mit 6ffentlichem Raum gemeinsam.
Eine Videoliberwachung auf der eigenen Liegenschaft,
deren Kameras nur auf das eigene Grundstiick gerich-
tet sind, sprich deren Aufzeichnungen nicht gleich-
zeitig Offentlichen Raum oder privaten Raum Dritter
mitaufzeichnen, wie etwa die Strasse vor der Haustiire,
unterliegt dem Haushaltsprivileg gemdss Art. 2 Abs. 2
Bst. ¢ DSGVO. Dieser bestimmt, dass die Verarbeitung
personenbezogener Daten durch natiirliche Personen
zur Auslibung rein persodnlicher oder familidrer Ta-
tigkeiten nicht der DSGVO unterliegt. Damit entfallen
die zahlreichen aus der DSGVO sonst bei einer Video-
iiberwachung zu erfiillenden Verpflichtungen wie vor
allem die Informationspflichten. Es konnte festgehal-
ten werden, dass eine Videoiiberwachung rein priva-
ter Lebensbereiche, wie Wohnung oder Liegenschaft
unter Art. 2 Abs. 2 Bst. ¢ DSGVO fallen, da die Sicherung
und Sicherheit der eigenen Liegenschaft als privater
Zweck zu sehen sind.

Neben dem EDSA spielt auch der Europarat eine
gewichtige Rolle bei der Harmonisierung des Daten-
schutzes in Europa, auch iiber den EWR hinaus. Auf-
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grund der knappen personellen Situation musste im
Berichtsjahr hier allerdings auf eine Teilnahme der
DSS in den entsprechenden Gremien verzichtet wer-
den.

Ebenfalls bedingt durch die personelle Situation
konnte die DSS keine datenschutzrechtlichen Mass-
nahmen in Bezug auf die Teilnahme Liechtensteins
am Schengen-Raum umsetzen.

Neben der multilateralen Zusammenarbeit in
Europa fand im Berichtsjahr eine intensive Zusam-
menarbeit mit der japanischen Datenschutzaufsichts-
behorde statt. Japan strebte einen Angemessenheits-
beschluss gemadss Art. 45 DSGVO an, mit dem die
Europdische Kommission einem Drittstaat ein ange-
messenes Schutzniveau in Bezug auf den Schutz per-
sonenbezogener Daten attestiert. Um die japanische
Datenschutz-Gesetzgebung moglichst gut an das euro-
pdische Niveau anzugleichen, suchte die japanische
Behorde bei den europdischen Aufsichtsbehérden
Unterstiitzung. Dazu fanden zwei Treffen der DSS mit
der japanischen Delegation in Bern statt. Dartiber hi-
naus beantwortete die DSS zahlreiche Fragebdgen der
japanischen Aufsichtsbehdrde. Die Bemithungen der
japanischen Regierung wurden mit Erfolg gekront. Im
Januar 2019 trat eine gegenseitige Angemessenheitsre-
gelung in Kraft.
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Ausblick

8. Ausblick

Insgesamt blickt die DSS auf ein sehr arbeitsin-
tensives und erfolgreiches Jahr zurlick. Gewiss ist der
Weg zu einer flichendeckenden Umsetzung der Daten-
schutzbestimmungen in Liechtenstein noch weit, aber
die Grundlagen, die im Berichtsjahr dafiir geschaffen
wurden, sind eine sehr gute Basis fiir die weitere Um-
setzung in den kommenden Jahren.

Allerdings werden neue Technologien und neue
Trends auch in Zukunft fiir neue Fragestellungen sor-
gen. Nachdem die ersten Umsetzungsschritte von
vielen Institutionen bereits im Berichtsjahr getdtigt
wurden, zeigt ein erster Trend in den Anfragen, dass
es kiinftig vor allem komplexere und tiefgriindigere
Fragen sein werden, die den Alltag der DSS bestimmen
werden. Parallel dazu werden auch jene weiterhin
Unterstiitzung finden, deren Umsetzung der Daten-
schutzanforderungen sich noch in der Anfangsphase
befindet.

Mit einem verstarkten Team sind wir aber zu-
versichtlich, auch neuen Anforderungen gerecht zu
werden. Gerne setzen wir auch weiterhin Anregun-
gen aus der Wirtschaft um, wie etwa zu englischen
Ubersetzungen der wichtigsten Mustervorlagen wie
der Datenschutzerklarung fiir Internetseiten, des
Informationsblatts nach Art. 13 DSGVO oder des Auf-
tragsverarbeitungsvertrags. Ebenso soll das revidierte
Datenschutzgesetz {ibersetzt werden.

Mit einem mindestens zweimal monatlich er-
scheinenden Newsletter soll auf neue Themen auf
unserer Internetseite hingewiesen werden. Unter an-
derem sind Beitrdge geplant zur Sicherheit von Pass-
wortern, dem Auskunftsrecht nach Art. 15 DSGVO,
Datenschutz im Konzern, Beschdftigten-Datenschutz,
Medienprivileg oder Blockchain, um nur einige zu
nennen.

Auf europiischer Ebene ist ebenfalls eine Inten-
sivierung der Tdtigkeiten der DSS geplant. Wenngleich
es auch kiinftig schwierig sein wird, in den Sitzungen
der Arbeitsgruppen des EDSA regelmadssig teilzuneh-
men, soll mit verstarkten Riickmeldungen im schrift-
lichen Konsultationsprozess im Rahmen der Ausarbei-
tung der Leitlinien ein Beitrag geleistet werden. Auch
der Europarat und die Teilnahme Liechtensteins am
Schengen-Raum werden 2019 wieder stdrker im Visier
der DSS stehen.

Im kommenden Jahr wird die Tatigkeit der DSS
voraussichtlich um eine zusatzliche Facette erweitert
werden, indem sie namlich Verantwortliche bei der
Ausarbeitung von Verhaltensregeln gemdss Art. 40
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DSGVO bzw. von verbindlichen internen Datenschutz-
vorschriften gemdss Art. 47 DSGVO bei Vorliegen ent-
sprechender Antrage unterstiitzen wird.

Art. 40 DSGVO sieht vor, dass ,Verbande und an-
dere Vereinigungen, die Kategorien von Verantwortli-
chen oder Auftragsverarbeitern vertreten, [...] Verhal-
tensregeln ausarbeiten” kdnnen. Diese sollen einzelne,
in Art. 40 Abs. 2 genannte Elemente der DSGVO auf-
greifen und konkretisieren und somit die wirksame
Anwendung der DSGVO erleichtern. Ein Nebeneffekt
der Verhaltensregeln ist es, die in der DSGVO vereinzelt
vorhandenen Regelungsliicken durch eine Selbstregu-
lierung zu schliessen und damit die Rechtssicherheit
innerhalb einer bestimmten Branche zu erhfhen. Zwei
Verbdnde haben im Berichtsjahr angekiindigt, dass
sie der DSS entsprechende Verhaltensregeln vorlegen
werden. Andere Verbande wiederum entschieden sich
gegen das formelle und zeitaufwandige Verfahren, er-
suchten die DSS aber um ihre Unterstiitzung bei der
Ausarbeitung von (weniger formellen) Leitlinien fiir
ihre Verbandsmitglieder.

Verbindliche interne Datenschutzvorschriften
gemadss Art. 47 DSGVO sind eine der in Art. 46 DSGVO
genannten Moglichkeiten zur Dateniibertragungin ein
Drittland, wenn letzteres iber kein angemessenes Da-
tenschutzniveau verfiigt. Die Aufsichtsbehérden ge-
nehmigen nach Art. 47 Abs. 1 DSGVO die Vorschriften
gemdss dem Kohdrenzverfahren nach Art. 63 DSGVO,
sofern diese ,rechtlich bindend sind, fiir alle betref-
fenden Mitglieder der Unternehmensgruppe oder
einer Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstdtigkeit ausiiben, gelten und von diesen
Mitgliedern durchgesetzt werden, und dies auch fiir
ihre Beschaftigten gilt". Voraussetzung fiir die Geneh-
migung ist zudem, dass die Vorschriften ,den betrof-
fenen Personen ausdriicklich durchsetzbare Rechte
in Bezug auf die Verarbeitung ihrer personenbezoge-
nen Daten tibertragen“ und die lange Liste der in Art.
47 Abs. 2 DSGVO festgelegten Anforderungen erfiillen.
Ein Unternehmen in Liechtenstein, fiir das die DSS als
federfiihrende Behorde gemdss Art. 56 DSGVO gilt, hat
angekiindigt, verbindliche interne Datenschutzvor-
schriften fiir ihre weltweit tatige Unternehmensgrup-
pe im Laufe des Jahres 2019 vorlegen zu wollen.
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