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Vorwort

Vorwort

Das Jahr 2023 wird zweifellos wegen des neuen
Angemessenheitsbeschlusses (EU-U.S. Data Privacy
Framework) fir die USA in Erinnerung bleiben.
Schliesslich hatte das Thema des fehlenden Beschlus-
ses nach dem Urteil des Europdischen Gerichtshofes
im Sommer 2020 drei Jahre lang fiir mehr Aufregung
gesorgt als jedes andere Thema. Fiir die Datenschutz-
stelle (DSS) hingegen war es lediglich eine Frage, die
nun bis auf Weiteres wohl gel6st war, aber schnell von
zahlreichen neuen Fragestellungen iberholt wurde.

Die rasante Abfolge von Themen, die sich im
Laufe des Berichtsjahres entwickelten, spiegelte sich
deutlich in samtlichen Bereichen der Tatigkeit der DSS
wider, sowohl in quantitativer als auch in qualitativer
Hinsicht. Uber die letzten drei Jahre hinweg zeigte sich
zudem eine kontinuierliche Zunahme der Komplexitdt
der Anfragen, ein Trend, der sich auch im Berichtsjahr
fortsetzte. Die rasante technologische Entwicklung
brachte eine Vielzahl neuer und anspruchsvoller Fra-
gen mit sich, insbesondere im Hinblick auf die Fahig-
keit technischer Systeme, Datenschutzanforderungen
zu erfiillen. Die Thematik der Kiinstlichen Intelligenz
(K1), vor allem im Kontext von ChatGPT, fiihrte zu
zahlreichen Anfragen seitens der Verantwortlichen.
Die Vielzahl von Anwendungsmoglichkeiten fiir KI in
sdmtlichen Wirtschafts- und Verwaltungsbereichen
bringt nicht nur Chancen, sondern auch erhebliche
Herausforderungen mit sich. Die potenziellen Risiken
reichen vom Missbrauch und der Diskriminierung bis
hin zur Falschinformation. Dies forderte die DSS he-
raus, vertiefte Kenntnisse im rechtlichen und techni-
schen Bereich bereitzustellen, um eine umfassende
Unterstlitzung bieten zu kénnen.

Neben der verstarkten Inanspruchnahme der
Beratungsleistungen der DSS zeichnete sich im Be-
richtsjahr ein weiterer bedeutsamer Trend ab: eine zu-
nehmende Skepsis der BevOlkerung gegentiber Daten-
verarbeitungen durch private und offentliche Stellen.
Diese Skepsis manifestierte sich nicht nur in einer
steigenden Anzahl von Beschwerden, sondern auch in
dusserst kritischen Anfragen an die DSS. Dariiber hin-
aus zeigte sich eine wachsende Bereitschaft der Verfah-
rensparteien, Beschwerde gegen die Entscheidungen
der DSS bei der Beschwerdekommission fiir Verwal-
tungsangelegenheiten einzulegen und gegebenenfalls
die Falle bis zum Verwaltungsgerichtshof sowie Staats-
gerichtshof weiterzuziehen. Dieser Trend verdeutlicht
die steigende Sensibilitdt und das gestiegene Bewusst-
sein der Offentlichkeit fiir Datenschutzfragen sowie
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Dr. Marie-Louise Gachter, Leiterin Datenschutzstelle

die zunehmende Bereitschaft, ihre Rechte in diesem
Bereich aktiv einzufordern.

Aus all diesen Griinden war das Berichtsjahr von
einem deutlichen gesteigerten Arbeitsaufwand in der
DSS geprdgt, dem nur dank des Engagements und der
Hingabe der Mitarbeiterinnen und Mitarbeiter der DSS
erfolgreich begegnet werden konnte. An dieser Stelle
mochte ich meinen aufrichtigen Dank fiir ihren uner-
miuidlichen Einsatz, ihre Fahigkeit, auch in anspruchs-
vollen Situationen besonnen zu agieren, und ihre
Hilfsbereitschaft aussprechen. Ebenso gebiihrt ein
grosses Dankeschén den behordlichen und betriebli-
chen Datenschutzbeauftragten, mit denen die DSS eng
zusammenarbeitet, sowie den engagierten Biirgerin-
nen und Biirgern, die aktiv ihre Rechte wahrnehmen
und Missstande aufzeigen. Thre Unterstiitzung und
Zusammenarbeit sind von unschdtzbarem Wert und
tragen massgeblich zum Erfolg unserer Datenschutz-
arbeit bei.

Vaduz, im April 2024
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«Fiir die Vermittlung von
Fachinformationen nutzt die
DSS vor allem vier Kanadle:
Veranstaltungen und Vortrage,
Newsletter, ihre Internetseite
und individuelle Beratungen.»
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Offentlichkeitsarbeit

1. Offentlichkeitsarbeit

Die Offentlichkeitsarbeit war im Berichtsjahr vor
allem von zwei Tendenzen gepragt: Zum einen brachte
auch das Jahr 2023 erneut zahlreiche rechtliche und
technische Neuerungen, iiber die von der DSS zu infor-
mieren war. Im Vordergrund stand dabei der neue An-
gemessenheitsbeschluss der Europdischen Kommis-
sion flir die Vereinigen Staaten von Amerika, das
sogenannte Data Protection Framework (DPF). Der Be-
schluss trat im Juli 2023 in Kraft und sorgte vielerorts
fir Aufatmen, wenngleich die DSS zu Vorsicht mahnte,
denn wie bestandig das neue Abkommen sein wird,
wird sich erst herausstellen. Auf der anderen Seite zeig-
te sich aber auch, dass selbst nach sechs Jahren Geltung
der DSGVO im Europdischen Wirtschaftsraum nach
wie vor Informationsbedarf in Bezug auf Grundwissen
herrscht. Dies nicht nur bei neuen Unternehmen oder
neu in privaten oder 6ffentlichen Institutionen tatigen
Datenschutzbeauftragten, sondern selbst bei Verant-
wortlichen, die sich schon lange mit dem Datenschutz
beschdftigen. Ein Beispiel war dabei das Auskunfts-
recht. Hier sind zwischenzeitlich zahlreiche Unterneh-
men dazu ibergegangen, das Recht auf Kopie in Art. 15
Abs. 3 DSGVO in den Vordergrund zu stellen und etwa
Mitarbeitenden vollen Zugriff auf ihre Personalakte zu
gewdhren oder Kunden auf ihr Kundenkonto. Dabei
ibersehen sie allerdings, dass sie Art. 15 Abs. 1 DSGVO
primdr verpflichtet, den betroffenen Personen eine
Vielzahl von Informationen zur Verfiigung zu stellen,
die in einem Personalakt oder einem Kundenkonto
nicht ersichtlich sind, wie etwa die Rechtsgrundlage
der Verarbeitung, die Speicherdauer und die konkreten
Empfanger ihrer Daten.

Diese Erkenntnisse zeigen erneut deutlich auf,
dass Datenschutz ohne eine aktive Informations- bzw.
Wissensvermittlung seitens der Aufsichtsbehdrden
nicht die Rolle bei den 6ffentlichen und privaten Stel-
len spielen kann, die ihm der Gesetzgeber zugedacht
hat. Die Wissensvermittlung darf sich zudem nicht
damit begntigen, auf Neuerungen hinzuweisen, son-
dern muss nach wie vor auch den Bedarf an Grundwis-
sen abdecken.

Fiir die Vermittlung von Fachinformationen nutzt
die DSS vor allem vier Kandle: Veranstaltungen und
Vortrage, Newsletter, Internetseite und individuelle
Beratungen. Insbesondere das Zusammenwirken die-
ser Kommunikationskandle ermdéglicht es, dass eine
sehr grosse Zahl an Adressatinnen und Adressaten er-
reicht werden kann. Die DSS konnte im Berichtsjahr
feststellen, dass die Anzahl der Besucherinnen und
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Besucher der Veranstaltungen erneut deutlich ange-
stiegen ist und wieder das Niveau vor der Corona-Pan-
demie erreichen konnte bzw. dieses bei einzelnen Ver-
anstaltungen sogar iibertraf.

1.1 Veranstaltungen

Der 17. Datenschutztag fand wie iiblich zu Beginn
des Jahres am 24. Januar im Gemeindesaal Triesen
statt. Die DSS lud drei Expertinnen und Experten aus
den Bereichen Recht, Wissenschaft und Journalismus
ein, um das Thema «Kiinstliche Intelligenz — Fluch
oder Segen?» aus verschiedenen Perspektiven zu be-
leuchten und zu analysieren. Nach einem fesselnden
Einfithrungsreferat und einer Podiumsdiskussion hat-
ten die Teilnehmenden die Moglichkeit, Fragen zum
Thema zu stellen und sich aktiv an der Diskussion zu
beteiligen. Wahrend sich bis Anfang des Jahrhunderts
fast ausschliesslich nur kleine Gruppen von Forschern,
Technikern und spezialisierten Praktikern mit dem Ni-
schenthema Kiinstliche Intelligenz beschdftigt haben,
drdngte der rasante Fortschritt diese Technologien in
den letzten Jahren immer weiter ins Rampenlicht.
Selbstfahrende Autos, Sprachassistenten wie Alexa und
Siri, Chatbots und intelligente Telefonsysteme zeigen,
dass durch technische Dynamiken unser gesellschaft-
liches und wirtschaftliches Leben immer mehr von
modernster Technologie gepragt sein wird. Hinzu
kommen stetig steigende Rechen- wie auch Speicher-
kapazitaten, welche immer umfangreichere Datenver-
arbeitungen ermoglichen. Somit verwundert es nicht,
dass zahlreiche Fragen einer Beantwortung bedirfen.
Welchen Einfluss hat Kiinstliche Intelligenz bereits
und was wird sie noch bringen? Welche weiteren Hiir-
den sind zu bewdltigen, wenn Prozesse optimiert und
Entscheidungsfindungen vereinfacht werden? Was be-
deutet dies fiir Unternehmen und die 6ffentliche Ver-
waltung? Wie wird mit moglichen diskriminierenden
Effekten, intransparenten Entscheidungsfindungen
und den hohen Energieverbrduchen sowie Treibhaus-
gasemissionen der KI-Modellentwicklung umgegan-
gen? Auch wenn am Datenschutztag nicht alle Fragen
abschliessend beantwortet werden konnten, ergaben
sich aus den Referaten und Diskussionen zahlreiche Er-
kenntnisse, aber auch Stoff fiir weitere Gesprache wdh-
rend dem anschliessenden Apéro und dariiber hinaus.

Ebenfalls konnte im Herbst des Berichtsjahres
wieder das Vernetzungstreffen fiir Datenschutzbeauf-
tragte (DSB) stattfinden. Der rege und kontinuierliche
Austausch mit den DSB nimmt seit Anfang an einen
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hohen Stellenwert in der Tdtigkeit der DSS ein. Denn
nur so ldsst sich erkennen, wo Aufklarungs- und Un-
terstiitzungsbedarf besteht. Ebenfalls ist es ein gros-
ses Anliegen der DSS, dass die DSB einen Einblick in
die Tatigkeit der Aufsichtsbehorde erhalten. Insbeson-
dere Informationen zu ergangenen Entscheidungen
der DSS sorgen fiir Rechtssicherheit und Orientie-
rungshilfe. Dariiber hinaus wies die DSS auch mit
einem kurzen Uberblick auf relevante Entscheidungen
von Aufsichtsbehdrden und Gerichten (vor allem) im
deutschsprachigen Ausland hin. Auch wenn die DSS
an diese Entscheidungen nicht unmittelbar gebunden
ist, dienen sie doch einer einheitlichen Anwendung
des Datenschutzrechts im EU/EWR-Raum. Die DSS be-
ricksichtigt daher diese Entscheidungen regelmassig
in eigenen Verfahren mit. Einen weiteren Schwer-
punkt des Treffens bildete ein Uberblick tiber die Er-
gebnisse einer vom Europdischen Datenschutzaus-
schuss (EDSA) organisierten und koordinierten
Umfrage, an der auch die DSS teilnahm und im Rah-
men derer sie zahlreiche DSB zu ihren bisherigen Er-
fahrungen befragte. Wenngleich das Bild in Liechten-
stein durchwegs positiv ist und die DSB grundsdtzlich
mit ihrer Tatigkeit und den zur Verfiigung gestellten
Rahmenbedingungen recht zufrieden sind, zeigten die
Ergebnisse der Umfrage doch auch vereinzelte
Schwachstellen auf. Beispielsweise kann die Zugeho-
rigkeit eines DSB zum (hdchsten) Management einer
Organisation zu Interessenskonflikten fithren, wenn
ein DSB sowohl iiber Datenverarbeitungen entschei-
det und diese gleichzeitig als DSB frei evaluieren, be-
werten und kritisieren sollte. Eine zweite Schwach-
stelle ergab sich in Bezug auf die Weiterbildung. Ein
Drittel der DSB hat maximal einen Tag pro Jahr zum
Training und zur Weiterbildung im Datenschutzrecht
zur Verfiigung. Aus Sicht der DSS wdren jedoch min-
destens 2 Tage pro Jahr fiir diesen dynamischen und
komplexen Rechtsbereich erforderlich. Gerade auch
weil viele DSB diese Aufgabe nicht vollzeitlich ausfiil-
len, ware mehr Weiterbildung und Training angemes-
sen, damit sie ihre Organisationen korrekt und mit
stets aktuellem Fachwissen beraten kénnen (Art. 38
Abs. 2 DSGVO). Schliesslich stellte sich heraus, dass
teilweise vom Management die von den DSB zu erfiil-
lenden Aufgaben (insb. zusdtzliche Aufgaben zur
DSGVO) zu wenig klar vorgegeben und beschrieben
sind. So konnen potentiell Konflikte entstehen, wenn
nicht klar ist, was das Management von einem DSB er-
wartet und was nicht, und der DSB dies infolgedessen
selbst definiert. Ein Konflikt zwischen DSB und
Management geht fast immer auf Kosten des Daten-
schutzes und der Betroffenen. Schlusspunkt der Ver-
anstaltung war ein Vortrag zum neuen Schweizer Da-
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tenschutzgesetz und insbesondere seine Bedeutung
fiir Verantwortliche im EWR durch eine Expertin des
Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB) in Bern.

Nachdem die DSS auf Grund der Planungsunsi-
cherheit wahrend der Pandemie darauf verzichtet
hatte, Workshops durchzufiihren, wurde diese im
Jahr 2021 eingefiihrte Veranstaltungsart im Berichts-
jahr wieder aufgenommen. Die Wahl des Themas er-
folgte auf Grundlage der erniichternden Erkenntnisse
der im Berichtsjahr abgeschlossenen Kontrollen von
Unternehmen. Dabei musste festgestellt werden, dass
alle gesichteten Datenschutzerkldrungen mangelhaft
waren. Aufgrund dieser Erkenntnis und den Erfah-
rungen aus dem Beratungsalltag entschloss sich die
DSS, einen Workshop zum Erstellen von Datenschutz-
erklarungen durchzufiihren. Angesichts der grossen
Nachfrage erweiterte die DSS dann im September den
flir einen Tag vorgesehenen Workshop mit dem Titel
«Datenschutzerkldrung leicht gemacht» auf drei ver-
schiedene Termine. Die hohe Resonanz unterstreicht
die wachsende Komplexitadt, aber auch Relevanz und
Bedeutung von Datenschutzerkldrungen, die einen
entscheidenden Beitrag zur Transparenz und zum
Schutz der Privatsphadre leisten und folglich auch hau-
fig Gegenstand von Beschwerden sind.

Am 5. Oktober fiihrte die DSS bereits das zweite
Mal einen Anlass im Rahmen der neuen Reihe «Daten-
schutz goes Cinema» durch. Im Alten Kino Vaduz zeig-
te sie den Kino-Dokumentarfilm «Coded Bias - Vor-
programmierte Diskriminierung». Anschliessend gab
es mit hochrangigen Gdsten aus Informatik, Philoso-
phie und Rechtswissenschaft eine Podiumsdiskussi-
on zu Kiinstlicher Intelligenz, mit welcher das Thema
aus verschiedenen Blickwinkeln beleuchtet wurde,
insbesondere mit Fokus auf deren Risiken, aber auch
Chancen, fiir Grundrechtsschutz und Privatsphare.
Der Anlass stiess bei der Bevolkerung erneut auf gros-
sen Anklang, weswegen die Veranstaltungsreihe fort-
gesetzt werden soll.

1.2 Vortrage und Mitwirkung an Veranstaltungen

Zusdtzlich zu den eigenen Veranstaltungen nah-
men Mitarbeitende der DSS als Referentinnen bzw. Re-
ferenten an Informations- und Diskussionsveranstal-
tungen von externen Organisatoren teil.

1.2.1 Kooperation mit den Universitaten
in Liechtenstein
Auch im Berichtsjahr war die Intention der DSS,
schwerpunktmadssig mit den beiden Universitdten in
Liechtenstein zusammenzuarbeiten und gemeinsame
Veranstaltungen anzubieten.
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Auf Einladung der Universitdt Liechtenstein tiber-
nahm die DSS zehn Lektionen im Rahmen des Zertifi-
kationsstudiengangs «Compliance-Officer» im August
des Berichtsjahres. Ein erster Teil befasste sich mit den
rechtlichen Fragen rund um die Umsetzung der An-
forderungen der DSGVO in einem Unternehmen. Der
zweite Teil widmete sich technischen Aspekten und
ging auf Detailfragen zu Datensicherheit, Datenschutz-
Folgenabschdatzung und der Meldung von Daten-
schutzverletzungen ein. Ebenso erfolgten Ausfiithrun-
gen zu Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen sowie
zu einem rechtskonformen Cookie Management.

Im Rahmen des LL.M. Bank- und Finanzmarkt-
recht war die DSS verantwortlich fiir das Thema «Da-
tenschutz und Finanzmarktrecht». In sechs Lektionen
stellte die DSS die rechtlichen und technischen Grund-
lagen des Datenschutzes vor und ging dann auf Fragen
ein, die sich aus datenschutzrechtlicher Sicht in Bezug
auf die neuen Technologien stellen. Eine der wichtigs-
ten und nach wie vor in der Praxis etwas vernachlds-
sigten Verpflichtungen ist der Grundsatz des Data Pri-
vacy by Design and by Default, der seinen Niederschlag
in Art. 25 DSGVO gefunden hat. Weitere Schwerpunkte
lagen auf der Unterscheidung zwischen Datensicher-
heit und Informationssicherheit und der Definition
des Begriffs Stand der Technik und die Erfordernisse
an die Erfiillung dieses Grundsatzes. Schliesslich
wurde die Frage des Datenschutzes im Zusammen-
hang mit der Zahlungsdiensterichtlinie 2 (manchmal
abgekiirzt als ZaDiRL, meist jedoch PSD 2 von englisch
Payment Services Directive), welche Zahlungsdienst-
leister in der gesamten Europdischen Union (EU) und
auch den EFTA/EWR-Staaten einheitlich reguliert,
thematisiert.

Am 30. November fand an der Privaten Universi-
tat zum wiederholten Mal eine ganztdgige Weiterbil-
dungsveranstaltung zum Thema «Datenschutz -
Fachwissen fiir Expertinnen und Experten» statt.
Diese Veranstaltungsreihe wird seit nunmehr fiinf
Jahren von der Privaten Universitdat im Firstentum
Liechtenstein in Zusammenarbeit mit der Daten-
schutzstelle, dem Datenschutzverein in Liech-
tenstein, der Liechtensteinischen Industrie- und
Handelskammer, der BWB Rechtsanwalte AG, der Pri-
vacyofficers.at und der Data Privacy Community an-
geboten. Der Vortrag der DSS im Rahmen der im Ge-
meindesaal Triesen durchgefiihrten Veranstaltung
befasste sich mit dem Thema «Leitlinien des Europdi-
schen Datenschutz-Ausschusses (EDSA)». Die letzten
Jahre zeigten, dass die Bedeutung dieser Leitlinien
von den Verantwortlichen sehr hdufig unterschatzt
wird. Dies mag daran liegen, dass sie meist von be-
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trachtlichem Umfang sind und eine gewisse Komple-
xitdt aufweisen, die es nicht immer erlaubt, eine Ant-
wortaufeine bestimmte Frage schnell und zweifelsfrei
zu identifizieren. Dies ist meist dem Umstand ge-
schuldet, dass die Leitlinien immer auch ein Kompro-
miss zwischen 30 Aufsichtsbehdrden und somit einer
Vielzahl von Meinungen sind. Diese Schwierigkeiten
nahm die DSS zum Anlass, die fiir Unternehmen und
offentlichen Stellen in Liechtenstein mutmasslich
wichtigsten Leitlinien vorzustellen und die daraus ge-
wonnenen Erkenntnisse fiir die Praxis verstiandlich
darzulegen.

1.2.2 LLV Kurs - Privatsphare und Internet/
Smartphone

Wie schon in den Jahren zuvor bot die DSS im
Rahmen der internen LLV-Weiterbildung erneut einen
Kurs zum Thema «Internet und Privatsphdre» an.
Wdhrend zwei Vormittagen wurden den Teilnehmen-
den sowohl Grundsdtze als auch Hintergriinde zum
Schutz des informationellen Selbstbestimmungsrech-
tes erldutert sowie technisches Wissen im Umgang
mit digitalen Endgerdten, insbesondere im Zusam-
menhang mit dem Schutz der Privatsphdre, ndherge-
bracht. Neben verschiedenen Webbrowsern wurden
vor allem die gangigen Betriebssysteme fiir Smart-
phones sowie bekannte und viel genutzte Apps ana-
lysiert und Moglichkeiten aufgezeigt, wie der Schutz
der Privatsphdre durch gezielte Massnahmen bzw.
Einstellungen verbessert werden kann. Das Aufzeigen
weiterer moglicher Verbesserungsmassnahmen, wie
beispielsweise die Verwendung eines Passwortmana-
gers, die Nutzung einer 2-Faktor-Authentifizierung
(2FA) oder ganz allgemein ein sparsamer Umgang mit
personlichen Daten, rundeten den Kurs ab.

1.2.3 Privatschule in Triesen — Cybersicherheit
und Cybermobbing
Im Januar 2023 erhielt die DSS eine Anfrage der
Fachgruppe Medienkompetenz hinsichtlich eines
Workshops fiir die Privatschule in Triesen. Im Rahmen
eines Workshops sollten den Jugendlichen Themenbe-
reiche wie Cybermobbing oder «Das Recht am eigenen
Bild» ndhergebracht werden. In diesem Zusammen-
hang wurden auch praktische Tipps sowie Einstel-
lungsmoglichkeiten bei den mobilen Endgerdten er-
ldutert bzw. gemeinsam erarbeitet. Die Jugendlichen
zeigten viel Interesse und Engagement wahrend der
Veranstaltung. Insbesondere Tipps zu den Einstel-
lungsmoglichkeiten, um beispielsweise Konten auf
den Sozialen Medien besser absichern zu konnen,
stiessen auf reges Interesse.
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1.2.4 Workshop mit Auszubildenden -
Soziale Medien

Im Herbst 2023 zeichnete die DSS verantwortlich
fiir einen Workshop zum Thema «Datenschutz in den
sozialen Netzwerken» fiir die Lernenden des 1. und
2. Lehrjahres einer liechtensteinischen Bank. Da es die
DSS als wichtig erachtet, insbesondere auch junge
Menschen in Bezug auf datenschutzbezogene Themen
zu sensibilisieren, stimmte sie der Durchfithrung des
Kurses gerne zu. Wdhrend eines Vormittags wurden
die Chancen als auch Risiken im Umgang mit Sozialen
Medien gemeinsam mit den Teilnehmenden identifi-
ziert sowie entsprechende Handlungsempfehlungen
diskutiert. Als Vorbereitungsauftrag fiir den Kurs soll-
ten die Teilnehmenden Pro- und Contra-Argumente
fir die Nutzung von Sozialen Medien ausarbeiten.
Somit konnte eine aktive und fruchtbare Diskussion
wahrend des Kurses gefiihrt werden. Zusatzlich zeigte
die DSS anhand einer Personenrecherche auf, mit
welch einfachen Mitteln und Techniken 6ffentlich zu-
gdngliche Informationen gesammelt werden konnen.

1.2.5 Weitere Vortrage

Zusatzlich zu den erwdhnten Veranstaltungen
nahmen Mitarbeitende der DSS an 20 weiteren In-
formations- und Diskussionsveranstaltungen als
Referentinnen bzw. Referenten teil oder hielten Vor-
lesungen oder Vortrage an Informations- und Weiter-
bildungsveranstaltungen.

Wie bereits in den vergangenen Jahren lud der
Schweizer Verein Unternehmens-Datenschutz (VUD)
im September des Berichtsjahres die DSS zu einer Ver-
anstaltung in Ziirich fiir betriebliche Datenschutz-
experten ein. Diese Veranstaltung im Nachbarstaat
stand vor allem im Zeichen der Kooperation der DSS
mit Datenschutzbehdrden im nahen Ausland sowie
dort ansdssigen Datenschutzvereinigungen. Gerade
mit der Schweiz gibt es zahleiche Ankniipfungspunkte
und viele Verantwortliche oder Auftragsverarbeiter in
der Schweiz sind entweder direkt der DSGVO unter-
worfen oder kooperieren mit Unternehmen oder 6f-
fentlichen Stellen in Liechtenstein und missen sich
deshalb ebenfalls an die Regeln der DSGVO halten.

Ebenfalls im Zeichen der guten Nachbarschaft
stand eine Einladung des Stidtebundes Osterreichs an
die DSS zur Teilnahme an der Osterreichischen Jahres-
tagung der Datenschutzbeauftragten des Bundes, der
Lander und der Gemeinden im Mai in Graz. Die DSS
prasentierte an dieser Tagung das neue EU-U.S. Data
Privacy Framework.

Des Weiteren war die DSS im Berichtsjahr mit
einem Beitrag zum internationalen Datentransfer am
«Privacy Symposium» in Venedig vertreten.

10
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Schliesslich wirkte die DSS auch bei verschiede-
nen, von Unternehmen ausgerichteten Veranstaltun-
gen mit. Zudem informierte die DSS in Kursen fiir
Gastwirte und Sachbearbeiter/Innen iiber die grund-
legenden Datenschutz-Anforderungen an einen Gast-
ronomie- oder Beherbergungsbetrieb sowie aktuelle
Entwicklungen im Bereich Datenschutz.

1.2.6 Schulungen fir einzelne Berufsgruppen

Auf Anfrage der Liechtensteinischen Treuhand-
kammer (THK) prdsentierte die DSS die neuesten Ent-
wicklungen im Datenschutzrecht, die von besonde-
rem Interesse fiir den Treuhandbereich sind. Die
Veranstaltung schloss dabei an eine Einfithrungsver-
anstaltung der DSS fiir die Mitglieder der THK im Jahr
2019 an. Gleichzeitig erkldrte sich die DSS bereit, die
THK bei der Ausarbeitung und Aktualisierung von
FAQ im Bereich Treuhandwesen und Datenschutz zu
unterstutzen.

1.3 Internetseite

Zwei weitere wesentliche Elemente der Offentlich-
keitsarbeit der DSS sind der Internetauftritt sowie der
circa alle drei Wochen versandte Newsletter. Die beiden
Elemente sind insofern miteinander verbunden, als der
Newsletter mit einem kurzen Uberblick zu einem be-
stimmten Thema jeweils auf entsprechende weiterfiih-
rende Informationen auf der Internetseite verweist.

Die Informationsangebote auf der Internetseite
werden laufend erweitert, um Interessierten einfache
und praktikable Antworten auf diverse Fragen geben
zu koénnen. Dabei werden die Informationen an vielen
Stellen mit Beispielen, Mustern und Vorlagen erganzt,
um sowohl verantwortlichen Stellen als auch betroffe-
nen Personen eine effektive und praxisorientierte Un-
terstiitzung anbieten zu kénnen. Neu hinzu kamen im
Berichtsjahr unter anderem aktuelle Informationen zu
den Themen Apple Maps — «Look Around»-Feature in
Liechtenstein, Verschliisselung, Stand der Technik,
Kinstliche Intelligenz, neuer Angemessenheitsbe-
schluss der EU-Kommission fiir die USA (EU-U.S. Data
Privacy Framework), neues Datenschutzgesetz in der
Schweiz, Chatbots sowie zu Loschrecht und Losch-
pflicht. Zudem {iiberarbeitete die DSS aufgrund von
neuen Entwicklungen in der Praxis, Gesetzgebung,
Rechtsprechung oder aufgrund von Leitlinien des
EDSA einzelne Themenbereiche und Muster und infor-
mierte dar{iber auch mittels Newsletter.

Die Zugriffe auf die Internetseite stiegen im Be-
richtsjahr erneut deutlich an. Rund zwei Drittel aller
Zugriffe betreffend die verschiedenen Themen unter
der Rubrik «Themen A-Z» wurden bei folgenden Bei-
tragen verzeichnet: Berechtigtes Interesse, besondere



Offentlichkeitsarbeit

Kategorien personenbezogener Daten nach Art. 9 und
personenbezogene Daten Uber strafrechtliche Verur-
teilungen und Straftaten nach Art. 10 DSGVO, Infor-
mationspflicht nach Art. 13 und 14 DSGVO, Chatbots
und kleines Konzernprivileg.

1.4 Newsletter

Nach dem Wegfall zahlreicher inaktiver Abon-
nentinnen und Abonnenten im Rahmen der Umstel-
lung des Newsletter-Systems im Frithjahr 2022, hatten
Ende 2023 wieder 950 Personen den Newsletter der
DSS abonniert. Dies entspricht einem Plus von 16%
gegeniiber dem Vorjahr. Das Interesse am Newsletter
ist somit nach wie vor ungebrochen. Die Zahl der im
Berichtsjahr versandten Newsletter war mit 14 News-
lettern etwas geringer als iiblich. Die drei meistgelese-
nen Newsletter 2023 waren die Informationen zum
neuen Angemessenheitsbeschluss der EU-Kommissi-
on fiir die USA (EU-U.S. Data Privacy Framework), zur
Einfiihrung des «Look-Around»-Features von Apple
Maps in Liechtenstein, sowie zum neuen Datenschutz-
gesetz in der Schweiz.

Samtliche Newsletter kdnnen jederzeit auf der
Internetseite der DSS nachgelesen werden. Ausserdem
finden sich die meisten Inhalte der Newsletter dort in
ausfiihrlicher Form im Bereich «Themen A-Z» wieder.
Nachdem bei jeder bedeutenden inhaltlichen Ande-
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rung oder Neuerung auf der Internetseite der DSS ein
Newsletter versandt wird, bleiben seine Abonnentin-
nen und Abonnenten immer auf dem Laufenden, auch
ohne die Internetseite in regelmassigen Abstdanden be-
suchen und auf Neuigkeiten tiberpriifen zu miissen.

Anregungen der Leserinnen und Leser zu neuen
Themen fiir den Newsletter sind jederzeit willkom-
men und werden soweit moglich aufgenommen und
umgesetzt.

1.5 Datenschutz in den Medien

Im Berichtsjahr war der Datenschutz wieder re-
gelmadssig in den liechtensteinischen Medien vertre-
ten, wenngleich im Berichtsjahr mit 23 Berichten die
Zahl der Berichte etwas zuriickging. Die Themen in
den Printmedien konzentrierten sich vor allem auf das
elektronische Gesundheitsdossier, den Datenschutz
im Bildungsbereich, den Austausch von Casino-Sperr-
listen oder den seit Juli 2023 wieder zuldssigen Daten-
austausch mit den USA.

Die Berichterstattung zu datenschutzrechtlichen
Themen in den Medien sowie deren positive Haltung
gegeniiber der Materie ist ein wertvoller Beitrag zum
Wissenstransfer datenschutzrechtlicher Themen, da
so die Information auch fiir Personen greifbar wird,
die von Berufs wegen weniger Beriihrungspunkte mit
dem Datenschutz haben.
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Abbildung 1: Entwicklung Newsletter-Abonnentinnen und Abonnenten
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2. Beratung zu konkreten Anfragen

2.1 Allgemeines

Im Berichtsjahr erhielt die DSS insgesamt 1'788
Anfragen von 6ffentlichen und privaten Institutionen
sowie Privatpersonen. Im Vergleich zu den im Vorjahr
beantworteten 1'503 Anfragen bedeutet dies erneut
einen Anstieg um 19%. Uber die letzten drei Jahre hin-
weg zeigt sich zudem eine deutliche Zunahme der
Komplexitdt der Anfragen, ein Trend, der sich auch im
Berichtsjahr fortsetzte.

Die fortschreitende technologische Entwicklung
brachte eine Vielzahl neuer und anspruchsvoller Fra-
gen hervor, insbesondere im Hinblick auf die Fihigkeit
der jeweiligen technischen Systeme, Datenschutzan-
forderungen zu erfiillen. Besonders die Thematik der
kiinstlichen Intelligenz, vor allem im Kontext von
ChatGPT, sorgte bei den Verantwortlichen fiir zahlrei-
che Fragen. Dariiber hinaus war auch die Beratung zu
Fragen rund um den Einsatz von Videoliberwachungs-
anlagen durch private oder kommerzielle Unterneh-
men erneut gefragt. Die DSS wurde herausgefordert,
vertiefte Informationen im rechtlichen und techni-
schen Bereich bereitzustellen, um umfassende Unter-
stlitzung bieten zu kdnnen.

In Bezug auf die Herkunft der Fragesteller ist fest-
zuhalten, dass diese dem Trend der letzten Jahre fol-
gend zu einem grossen Teil wieder aus der Privatwirt-
schaft stammten (33.1%). Der iberwiegende Teil der

Wer stellt die Fragen?

B Privatwirtschaft

B Internationales

I Behorden
Privatpersonen
Vereine und Stiftungen
Medien

Anfragen kam dabei von KMU-Betrieben diverser
Branchen. An zweiter und dritter Stelle folgten inter-
nationale Anfragen (26.3%) sowie die Landesverwal-
tung und die Gemeinden (21.9%). Privatpersonen
machten 12.4% der Fragesteller aus, die damit erneut
grosses Interesse am Datenschutz zeigten. Die Anfra-
gen von Vereinen und Stiftungen (5.4%) nahmen im
Berichtsjahr wieder etwas zu, wohingegen diejenigen
von Medien (1.0%) rickldufig waren.
Beratungsanfragen konnten telefonisch, schrift-

lich - insbesondere mittels E-Mail — oder auch in
einem personlichen Gesprdch bei der DSS eingebracht
werden.

Von den 1'788 Anfragen wurden im Berichtsjahr
232 telefonisch gestellt und beantwortet. Sie stammten
von 195 Anrufern, was einer Zunahme im Vergleich zu
den Vorjahren entspricht (2022: 144 Anrufer). Erkldren
lasst sich die Zunahme damit, dass inzwischen zahl-
reiche Unternehmen und auch o6ffentliche Stellen in
regelmdssigem Austausch mit der DSS sind und somit
iber gute Kontakte mit den Mitarbeitenden der DSS
verfiigen. In solchen Fillen ist ein Telefonat eine ein-
fache und schnelle Loésung, zumal der Ansprechpart-
ner bzw. die Ansprechpartnerin bei der DSS bereits
einen guten Einblick in den datenschutzrechtlichen
Alltag der «Stammkunden» hat und weitere Fragen
meist einfach und pragmatisch beantworten kann.

Verteilung der Anfragen aus der Privatwirtschaft

47.0%

B Finanzintermedidre

B Anwaltskanzleien

I Versicherungen
Gesundheitswesen
IT und Telekommunikation
Industrie
Andere
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Ganz allgemein stellte sich auch im Berichtsjahr
wieder die Frage, ob und in welchem Ausmass eine
Datenschutz-Aufsichtsbehdrde {iberhaupt beratend
tatig sein sollte bzw. ob Aufsicht durch Beratung tiber-
haupt im Sinne der DSGVO ist. Die DSS blieb bei ihrer
grundsdtzlichen Auffassung, dass Beratung ein zent-
rales Element der Umsetzung der Datenschutzbestim-
mungen darstellt. So ist es zwar korrekt, dass die Be-
ratungvon Verantwortlichen und Auftragsverarbeitern
weder in der DSGVO noch im DSG als explizite Aufgabe
der Aufsichtsbehérden erwahnt wird, allerdings lasst
sie sich als Teil von Art. 57 Abs. 1 Bst. v DSGVO verste-
hen, wonach die Aufsichtsbehorde «jede sonstige Auf-
gabe im Zusammenhang mit dem Schutz personenbe-
zogener Daten erfiillen kann».

Heikel ist die Frage der Beratung durch die DSS je-
doch in einem laufenden Beschwerdeverfahren ge-
mass Art. 57 Abs. 1 Bst. f DSGVO oder wdhrend einer
Untersuchung gemadss Art. 57 Abs. 1 Bst. h DSGVO. Die
DSS hdlt in Bezug auf diese spezielle Fallkonstellation
deshalb eine ganz klare Trennung zwischen ihren Be-
ratungsaufgaben und ihrer Aufsichtstdtigkeit fiir un-
umgdnglich. Sobald die DSS von ihren Untersuchungs-
befugnissen gemdss Art. 58 Abs. 1 DSGVO Gebrauch
macht, ist eine Beratung nicht mehr méglich und die
Kommunikation mit den Verantwortlichen hat sich
auf die Durchfiihrung der Untersuchung bzw. die Er-
fillung von Anordnungen der DSS in diesem Zusam-
menhang zu beschranken. Es kann zwar eine Anlei-
tung zur Erfillung der Anweisungen gegeben werden,
nicht jedoch eine umfassende Rechtsberatung, wie sie
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bei einer reinen Anfrage einer 6ffentlichen oder priva-
ten Stelle moglich ware.

Allerdings entschied die DSS im Berichtsjahr, ihre
Strategie zur Abgrenzung zwischen Untersuchung und
Beratung insofern etwas anzupassen, als sie Bera-
tungstermine flir die Umsetzung einer rechtskraftigen
Verfligung anbietet, wenn dies gewlinscht wird.

2.2 Neues Datenschutzgesetz in der Schweiz

Am 1. September 2023 sind in der Schweiz das re-
vidierte Datenschutzgesetz und die entsprechende
Verordnung in Kraft getreten. Der Datenschutz wird
dadurch in der Schweiz gestdrkt und die damit zusam-
menhdngenden Pflichten fiir Datenverarbeiter ahnlich
der im EU/EWR-Raum geltenden DSGVO ausgestaltet.

Fir liechtensteinische Datenverarbeiter (Verant-
wortliche und Auftragsverarbeiter), die gezielt Ge-
schaftsbeziehungen in die Schweiz und zu Schweizer
Kunden pflegen, bedeutet dies, dass auch sie die
neuen Bestimmungen des revidierten Datenschutzge-
setzes einhalten miissen. Da sich das neue Schweizer
Datenschutzgesetz stark an der DSGVO orientiert und
die DSGVO in den meisten Fidllen sogar noch leicht
strengere Regeln vorsieht, sind fiir alle Betriebe und
Organisationen, welche die DSGVO einhalten, keine
zusdtzlichen Massnahmen zu ergreifen. Einzig die
Datenschutzerkldarung sollte um eine prazise Angabe
derjenigen Lander ergdnzt werden, in die regelmassig
Personendaten iibermittelt werden. Einen Vertreter in
der Schweiz miissen nur solche Datenverarbeiter be-
nennen, welche die sehr eingeschrankten Vorausset-
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Abbildung 2: Anzahl der Anfragen pro Jahr
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zungen von Art. 14 des neuen schweizerischen Da-
tenschutzgesetzes erfiillen. Dies trifft auf die
wenigsten liechtensteinischen Betriebe und Organi-
sationen zu. Findet eine Datenschutzverletzung statt,
die voraussichtlich ein hohes Risiko fiir die Persdn-
lichkeit oder die Grundrechte der betroffenen Per-
son(en) in der Schweiz zur Folge hat, ist diese nicht
nur der DSS, sondern so rasch als moglich auch dem
EDOB zu melden.

Die Schweiz verfiigte seit dem Jahr 2000 iiber
einen Angemessenheitsbeschluss der EU, welcher je-
doch noch unter der Vorgdangerrichtlinie der DSGVO
(RL 95/46/EG) erlassen wurde und bis zum Erlass des
neuen EU-Beschlusses in Kraft blieb. Mit solch einem
Beschluss wird signalisiert, dass das Datenschutz-
niveau im betreffenden Land gleichwertig wie dasjeni-
ge im EU/EWR-Raum ist. Mit Beschluss vom 15. Januar
2024 bestatigte die Europdische Kommission nun die
Angemessenheit des Schweizer Datenschutzniveaus,
sodass ein ungehinderter Datenfluss von und in die
Schweiz weiterhin gewdhrleistet werden kann.

Flr Liechtenstein ist der Angemessenheitsbe-
schluss fiir die Schweiz besonders relevant, da ein
reger Austausch personenbezogener Daten zwischen
Organisationen in den beiden Landern erfolgt, die
Schweiz aus EU/EWR-Perspektive jedoch als Drittland
gilt. Die DSS ist daher erleichtert, dass der fragliche
Datentransfer in die Schweiz auch kiinftig ohne gros-
sere Schwierigkeiten erfolgen kann.

2.3 Videoliberwachung und Veréffentlichung

von Bildmaterial

Videoiiberwachungen sind und bleiben ein aktu-
elles Thema. Es ist klar erkennbar, dass deren Nutzung
stetig weiter ausgebaut wird bzw. werden mochte, und
dies in allen Bereichen. Folglich informierte die DSS be-
reits in den vergangenen Tatigkeitsberichten iiber den
angestiegenen Aufwand an rechtlicher wie auch tech-
nisch spezifischer Beratung, welcher dem Trend der
stark zunehmenden Nutzung von Videokameras ge-
schuldet ist. Dieser Trend hat nicht nachgelassen und
beschaftigt die DSS nach wie vor intensiv. So sind im
Berichtsjahr 7 Drohnenfliige mit Kameras und 27 Vi-
deotliberwachungsanlagen nach Art. 5 Abs. 7 DSG bei
der DSS gemeldet worden. Meldungen von Videotber-
wachungen sind immer dann bei der DSS einzureichen,
wenn Offentlich zugdngliche Rdume erfasst werden.

Die Meldungen der Videoiiberwachungen erlau-
ben es der DSS, einen Uberblick zu erhalten, welche
Videoiiberwachungen in welchem Umfang zu welchen
Zwecken eingesetzt werden. Diese Meldungen werden
summarisch gepriift, und es werden stichprobenartig
ndhere Kontrollen durchgefithrt. Bei Auffdlligkeiten,
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wenn zum Beispiel sensible Bereiche betroffen sind,
die Anzahl der eingesetzten Kameras oder die Spei-
cherdauer der Aufnahmen auffallig ist, sucht die DSS
zundchst das beratende Gesprach, um den Sachverhalt
ndher zu eruieren, zu kldren und gegebenenfalls auf
eine datenschutzkonforme Ausgestaltung hinzuwir-
ken. Fihrt die kooperative Beratung zu keinem aus
Sicht des Datenschutzes zufriedenstellenden Ergebnis,
wird der hoheitliche Weg beschritten. Neben der Pri-
fung von eingegangenen Meldungen verfolgt die DSS
in Bezug auf Videoiiberwachungen vor allem einen be-
ratenden Ansatz, idealerweise bereits vorgdngig zu
einer Installation bzw. einer Meldung einer Video-
iiberwachung. In Bezug auf Beratungen, ob in Zusam-
menhang mit Meldungen oder nicht, musste die DSS
im Berichtsjahr in keinem Fall eine Verfiigung erlas-
sen. In allen Fdllen konnte iiber den Dialog ein daten-
schutzkonformes Ergebnis erzielt werden.

Die DSS orientiert sich bei der Beurteilung der Zu-
lassigkeit einer Videoliberwachung an folgenden
Grundsdtzen: Generell muss die Videoiiberwachung
objektiv notwendig sein, sprich die Notwendigkeit der
Videoliberwachung muss sich aus objektiven Gegeben-
heiten ableiten lassen. Gemadss deutscher Rechtspre-
chung kann man eine Videoiiberwachung nur dann als
objektiv begriindbar rechtfertigen, wenn eine Gefahr-
dungslage besteht, die iiber das allgemeine Lebensrisi-
ko hinausgeht. Eine solche Gefdhrdung kann sich nur
aus tatsdchlichen Erkenntnissen ergeben; subjektive
Beftirchtungen oder ein Gefiihl der Unsicherheit rei-
chen hierfiir nicht aus. Auch wirtschaftliche oder orga-
nisatorische Erwdgungen geniigen flr sich alleine
nicht. Weiters muss ein berechtigtes Interesse vorlie-
gen. Wahrend bei Einfamilienhdusern aufgrund der
Eigentumsgarantie das berechtigte Interesse von der
DSS grossziigig ausgelegt wird und somit Videotber-
wachungen des eigenen Grundstiicks regelmadssig fiir
zuldssig befunden werden, ist die Situation anders zu
beurteilen, wenn mehrere Parteien, z.B. als Mieter (pri-
vat oder geschaftlich) von der Videoiiberwachung be-
troffen sind. In diesen Fallen ist eine objektiv begriind-
bare Notwendigkeit wie auch ein berechtigtes Interesse
darzulegen, welches die Interessen der Betroffenen
(Mieter, Kunden, Lieferanten, Besucher) tiberwiegen
muss. So sind etwa Videoliberwachungen von Trep-
penhdusern eines Wohnhauses kritisch zu beurteilen.
Handelt es sich dabei noch um Dienstleister im Ge-
sundheitssektor, iberwiegen fast ausnahmslos die In-
teressen der betroffenen Personen. Es miissten beson-
ders triftige Griinde vorgebracht werden, die eine
solche Uberwachung rechtfertigen.

Nachdem die DSS im Jahr 2020 eine umfassende
Kontrolle von Videoiiberwachungen in Supermadrkten
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durchgefiihrt hat, wurde sie auch im Berichtsjahr wie-
der insbesondere in Bezug auf neue Supermarktstand-
orte beratend zur Seite gezogen. Bei der Beratung legt
die DSS den Fokus vor allem auf den Schutz der Mitar-
beitenden. Kunden befinden sich in der Regel relativ
kurz in einem Supermarkt, wohingegen Mitarbeitende
einer Videoiiberwachung wahrend der gesamten Ar-
beitszeit ausgesetzt waren. Aus diesem Grunde ist es
essenziell, dass die Videotiberwachung nicht flachen-
deckend eingesetzt, sondern auf die absolut notwendi-
gen und sensiblen Bereiche eingeschrankt wird.

Zusdtzlich war die DSS auch im Bereich der staat-
lichen Videoiiberwachung beratend tdtig. So wurde die
DSS von zwei Gemeinden fiir eine Beratung beztiglich
einer Dokumentation des Baustellenfortschritts kon-
taktiert. Grundsatzlich empfiehlt die DSS bei Film-
und Bildaufnahmen zur Dokumentation von Baustel-
len die Einstellungen so zu wahlen, dass die Erfassung
von personenbezogenen Daten verhindert wird. Dies
kann etwa durch die Auswahl der Kamera (Weitwin-
kel), Fokusbereich, Standort, Bildqualitdt wie auch di-
gitale Massnahmen gewahrleistet werden.

Des Weiteren wurde die DSS im Rahmen einer
Videoliberwachung eines Gemeindezentrums um
datenschutzrechtlichen Rat ersucht. Ein Gemeinde-
zentrum ist ein Begegnungsort, der meist auch zum
langeren Verweilen, Austausch und Treffen einladt.
Daher handelt es sich dabei regelmdssig um einen Ort
der Freizeitgestaltung der Bevolkerung. Eine Uberwa-
chung der Freizeitgestaltung von Personen bedarf be-
sonders triftiger Griinde, welche nur in Einzelfdllen
vorliegen. Gerade fiir Gemeindezentren in Liechten-
stein gilt, dass die Voraussetzungen fiir eine Video-
tiberwachung, welche die Freizeitgestaltung der Biir-
ger erfasst, kaum erfiillt werden und eine solche
Videoiiberwachung somit grundsdtzlich unzuldssig
ist. Da die objektive Notwendigkeit einer Videoliber-
wachung aufgrund von Vorfdllen meist insbesondere
flir die Zeit der Dimmerung und nachts gegeben ist,
kann eine Videoliberwachung zu diesen Zeiten je-
doch zuldssig sein. Zentral dabei ist eine transparen-
te Information der Bevolkerung, welche auch die zeit-
liche Einschrankung der Videoiiberwachung klar
kommuniziert.

Wie im letzten Tatigkeitsbericht bereits ausfiihr-
lich erldutert, war die DSS bei der Umsetzung der lan-
despolizeilichen Videoiiberwachung in Schaan (beim
Busplatz, beim Lindaplatz, beim SAL, an der Kreuzung
neben dem Postgebdude wie auch an der Kreuzung
nach Nendeln) beratend tdtig. Ende 2022 wurde die Vi-
deoliberwachung operativ. Wie die DSS im Tatigkeits-
bericht 2022 ausfiihrte, war zu diesem Zeitpunkt eine
Information tiber die wesentlichen Eckpunkte der Vi-
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deotiberwachung sowie eine weitergehende spezifi-
sche Information gemadss Art. 13 DSGVO auf der Inter-
netseite der Landespolizei noch ausstehend. Auch im
Berichtsjahr wurde dieser Mangel nicht behoben.

Des Weiteren wurde die DSS in Zusammenhang
mit Videoiiberwachungen bei einem Musikfestival, in
einem Schwimmbad, Hofladen, Casino, in Unterneh-
men, Parkhdusern, Amtern und zur Schneeriumung
beratend tdtig. Dies zeigt wie vielfdltig der Einsatz von
Videoiiberwachung ist und wie umfassend die Bera-
tung der DSS diesbeziiglich ausfallt.

Aufgefallen ist der DSS im Rahmen ihrer beraten-
den Tadtigkeit, dass das Erstellen eines klaren und in-
formativen Piktogramms einigen Verantwortlichen
schwerfallt. Trotz der umfassenden Hilfestellungen
inklusive Muster und Vorlage, welche die DSS zur Ver-
fligung stellt, ergeben sich immer wieder Fragen und
Unklarheiten. Daher hat die DSS die diesbeziigliche
Beratung weiter verstdarkt und bietet an, einen Entwurf
vor dessen Druck und Anbringung zu sichten, zu kom-
mentieren und allenfalls zu korrigieren.

Beschwerden in Bezug auf Drohnen, die unbefugt
und entgegen dem Datenschutz iiber private Garten,
Terrassen und Balkone fliegen und dabei Bild- oder Vi-
deoaufnahmen anfertigen, sind im Berichtsjahr keine
eingegangen. Drohnenpiloten sind zunehmend sensi-
bilisiert, wohl auch durch die gestiegenen Anforde-
rungen im In- und Ausland (z.B. Pilotenschein). Es er-
folgten allerdings einige Beratungsanfragen an die
DSS beziiglich der Zuldssigkeit von Drohnenfliigen wie
auch zu den Meldungen nach Art. 5 Abs. 7 DSG. Tou-
risten, Blogger und Fotografen kontaktierten die DSS
vor ihrem Besuch bzw. dem Drohnenflug und erkun-
digten sich tber die lokalen datenschutzrechtlichen
Spezifititen und Voraussetzungen.

2.4 Verbindliche interne Datenschutzvorschriften

Verbindliche interne Datenschutzvorschriften
(Binding Corporate Rules; BCR) sind eine Moglichkeit
unter dem Kapitel V der DSGVO, einen sicheren Daten-
transfer in Drittstaaten zu gewdhrleisten. Sie bieten
sich insbesondere fiir weltweit tdtige Unternehmen
mit zahlreichen Tochtergesellschaften in verschiede-
nen Landern an. Sie dienen dazu, den Datenschutz auf
Datenverarbeitungen auszuweiten, im Rahmen derer
personenbezogene Daten vom EU/EWR-Raum aus in
Drittlander gelangen.

Bereits vor Geltung der DSGVO wurde das Konzept
der BCR geschaffen und laufend verfeinert. Aufgrund
des Erfolges wurde es mit der DSGVO «verrechtlicht»
und nochmals konkretisiert. BCR bieten den Unter-
nehmen den Vorteil, dass es sich um keine starre Vor-
gabe von Verpflichtungen handelt, sondern um ein
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flexibles und adaptierbares Konstrukt, welches stan-
dig weiterentwickelt werden kann und sich somit pro-
blemlos auch an neue Gegebenheiten anpassen ldasst.

Die DSGVO sieht vor, dass es fiir Unternehmen be-
ziiglich Fragen zu den BCR eine federfiihrende Auf-
sichtsbehorde gibt, welche fiir die BCR und deren Ge-
nehmigungsverfahren die zentrale Ansprechpartnerin
ist. Weiters wurden vom EDSA Leitlinien ausgearbei-
tet, welche eine Anleitung fiir Antragsteller bieten und
Inhalte vorgeben. Um sicherzustellen, dass die Vorga-
ben fiir BCR von allen europdischen Datenschutzbe-
hoérden moglichst einheitlich angewendet werden,
wurde mittlerweile auch eine elektronische Diskussi-
onsplattform eingerichtet und es werden regelmassige
Treffen einberufen, an denen offene und strittige Dis-
kussionspunkte von allen europdischen Behdrden ab-
schliessend behandelt werden.

Die vom EDSA ausgearbeiteten Leitlinien wurden
von der «International Transfer Subgroup» im Rahmen
von langen und intensiven Diskussionen iiberarbeitet.
Dabei wurden alle Erfahrungen der EWR-Mitgliedstaa-
ten in Zusammenhang mit BCR-Genehmigungsver-
fahren zusammengetragen diskutiert und als einheit-
liche Leitlinie fiir alle festgehalten. Diese wurde im
Berichtsjahr der offentlichen Vernehmlassung zu-
ganglich gemacht, nochmals iberarbeitet und prazi-
siert und schliesslich im Sommer des Berichtsjahres
abgeschlossen. Diese Leitlinie ist das Herzstiick fir
jede Ausarbeitung von verbindlichen internen Daten-
schutzvorschriften fiir Verantwortliche.

Ein schon langer aktuelles und viel diskutiertes
Thema der Aufsichtsbehorden ist die Arbeitslast wie
auch die grosse Anzahl der noch anstehenden BCR-
Genehmigungsverfahren. Das Verfahren soll deshalb
effizienter gestaltet werden, ohne qualitative Einbus-
sen zu erleiden. So wurde beispielsweise die Moglich-
keit geschaffen, dass nach vorgangiger Absprache die
Uberpriifung durch die federfiihrende Behérde und
die zwei «Co-Reviewer» zeitlich parallel durchge-
fihrt wird. Diese Schritte wurden bisher nacheinan-
der durchgefiihrt. Durch die Parallelitdt verspricht
man sich nicht nur Zeitersparnisse, sondern auch
einen intensiveren und ergebnisorientierteren Aus-
tausch beziiglich offener Fragen zwischen den iber-
prifenden Behdrden. Weiters fiel im Berichtsjahr die
Entscheidung, EDSA-intern die Ausarbeitung eines
Prozesses zur Begleitung der Genehmigungsverfah-
ren zu lancieren.

Wie im letzten Tatigkeitsbericht ausgefiihrt, ist
seit 2022 bei der DSS das zweite BCR-Verfahren anhdn-
gig. Im Berichtsjahr konnten das Co-Review-Verfahren
abgeschlossen und im Kooperationsverfahren bis auf
einen alle offenen Punkte geklart werden. Bei dem
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nach wie vor ungeklarten Punkt geht es um die Frage,
wie die Besonderheit beriicksichtigt werden kann,
dass die BCR gleichzeitig die unternehmensinterne
Datenschutzrichtlinie darstellen. Ebenso bleibt zu kla-
ren, wie eine Genehmigung in anderen Landern (wie
etwa der Tiirkei, der Schweiz oder Grossbritannien)
angestrebt werden kann. Diese Fragestellung wird vor-
aussichtlich von der DSS am ndachsten BCR-Workshop
im Jahr 2024 als Inputthema vorgestellt werden.

2.5 Auswahl konkreter rechtlicher Fragen

Ubermittlung von Mitarbeiterdaten an Polizei-
behodrden im Zusammenhang mit Verkehrsbussen
in Firmenfahrzeugen

Ein Liechtensteiner Unternehmen wandte sich zur
Uberpriifung der Datenschutzkonformitit des folgen-
den Verarbeitungsprozesses an die DSS: Die Abwick-
lung von Verkehrsbussen, die Mitarbeitende wahrend
der Nutzung von Dienst- oder Firmenwagen verur-
sacht hatten, sollte verbessert werden. Anstatt die
Aufforderung zur Bezahlung der Verkehrsbusse von
der Behorde zu erhalten und unternehmensintern an
die betroffenen Mitarbeitenden weiterzuleiten, die in
einem weiteren Schritt ihre Lenkerdaten an die Behor-
den iUbermitteln mussten, wollte das Unternehmen
die Mitarbeiterdaten direkt an die jeweilige Behorde
iibermitteln. Mit dieser Anderung sollten arbeits- und
kostenintensive Verzogerungen und Mahngebiihren
reduziert werden.

Als Rechtsgrundlage fiir die Weitergabe dieser
personenbezogenen Daten wurden Art. 6 Abs 1. Bst. f
DSGVO und alternativ oder erganzend Bst. ¢ vorge-
schlagen. Art. 6 Abs. 1 Bst. ¢ DSGVO beschreibt die
Datenverarbeitung aufgrund einer rechtlichen Ver-
pflichtung, welcher der Verantwortliche unterliegt.
Das Unternehmen erhdlt in seiner Eigenschaft als
Fahrzeughalter die Aufforderung zur Bekanntgabe der
Lenker-Daten von den Behérden und darf/muss in Er-
fiillung der rechtlichen Pflicht die Lenker-Daten an die
Behorden tibermitteln. Diese rechtliche Verpflichtung
ergibt sich aus dem Unionsrecht oder dem Recht der
Mitgliedsstaaten aus dem EU/EWR-Raum. Eine direkte
Ubermittlung an die Behorden ist somit zuléssig.

Flir Behorden aus Drittstaaten wie etwa der
Schweiz ist dies mangels einer Rechtsgrundlage im
EU/EWR-Raum nicht zuldssig und es kann stattdessen
das berechtigte Interesse des Unternehmens gemdss
Art. 6 Abs. 1 Bst. f DSGVO herangezogen werden. Zu
beachten ist im Fall des Bst. f indes, dass eine betroffe-
ne Person aus Griinden, die sich aus ihrer besonderen
Situation ergeben, ein Widerspruchsrecht gemass
Art. 21 DSGVO hat.
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Remote Work in einem Drittstaat

Ein Unternehmen erkundigte sich bei der DSS, ob ein
Mitarbeitender des Unternehmens, der sich in einem
Drittstaat aufhalt und remote arbeitet, als Auftragsver-
arbeiter einzustufen sei und welche datenschutzrecht-
lichen Massnahmen sich daraus ergdben.

In den Guidelines des EDSA zum Zusammenspiel
zwischen der Anwendung des Art. 3 DSGVO und den
Bestimmungen zu Drittstaatentransfer nach Kapitel V
DSGVO (EDPB Guidelines 05-2021) wird der Fall des
Unternehmensmitarbeiters im Drittstaat geregelt. Fir
einen Datentransfer in einen Drittstaat miissen perso-
nenbezogene Daten von einem Verantwortlichen oder
Auftragsverarbeiter an einen anderen, vom ersten ver-
schiedenen Verantwortlichen oder Auftragsverarbei-
ter ibermittelt werden. Der Mitarbeiter und das Unter-
nehmen sind jedoch nicht als separate Akteure zu
betrachten, daher gilt der interne Datenaustausch
auch nicht als Datentransfer in einen Drittstaat. Ein
Datentransfer wiirde erst vorliegen, wenn der Mitar-
beitende Daten an Dritte weitergeben oder als eigene
rechtliche Tochtergesellschaft auftreten wirde. Fiir
Mitarbeitende im Home-Office und allgemein beim
Remote-Zugriff ist allerdings zu beachten, dass die be-
troffenen Daten und Gerdte durch angemessene tech-
nische und organisatorische Massnahmen (TOMs) ge-
schiitzt sind.

Erstellung von Audiodateien in einem Mietverhaltnis
Die DSS wurde von einer Privatperson kontaktiert, die
sich als Mieterin vom Ldarm aus einer benachbarten
Wohnung gestort fithlte. Sie wollte wissen, ob es recht-
lich erlaubt sei, zu Dokumentationszwecken Tonauf-
nahmen der Gerdusche etc. zu machen und diese dann
der Hausverwaltung zu iibergeben. Tonaufnahmen
kéonnen in Verbindung mit Namen und Wohnungs-
adresse als personenbezogene Daten zu klassifizie-
ren sein und eine Weitergabe an die Hausverwaltung
stellt folglich eine Datenverarbeitung nach der DSGVO
dar. Fiir die Weitergabe an die Hausverwaltung ware
die Einwilligung der aufgenommenen Nachbarn not-
wendig, mit der in der Praxis aller Wahrscheinlichkeit
nach nicht zu rechnen ist. Als rechtlich zuldssige Al-
ternative bietet sich ein schriftliches Protokoll der Ge-
rdusche fiir die Beschwerde an die Hausverwaltung an,
dieses gilt nicht als Verarbeitung personenbezogener
Daten, sondern als Aussage.

Loschung von Kundenkonten eines Online-Shops
Ein Online-Shop wandte sich mit der Frage an die DSS,
ob den Kunden die Moglichkeit zur Loschung ihrer
Kundenkonten geboten werden miisste und ob diesbe-
zliglich ein Zeitraum vorgegeben ist.
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Art. 17 Abs. 1 DSGVO rdumt allen von der Verar-
beitung personenbezogener Daten betroffenen Perso-
nen das Recht ein, die Daten vom Verantwortlichen
l6schen zu lassen, wenn bestimmte Voraussetzungen
erfillt sind. Ist die Verarbeitung aufgrund der Einwilli-
gung der betroffenen Person erfolgt, wie im Fall der
Kundenkonten, hat der Verantwortliche bei Widerruf
der Einwilligung die Daten unverziiglich zu l6schen.
Die Artder Loschung, also ob der Kunde selbst oder das
Unternehmen auf Anfrage des Kunden die Loschung
vornimmt, ist nicht vorgegeben, es muss nur die Mog-
lichkeit zur Loschung bestehen.

Gewisse personenbezogene Daten werden ge-
madss Art. 17 Abs. 3 Bst. b DSGVO allerdings von der
Unverziiglichkeit der Loschpflicht ausgenommen, da
sie zur Erfiillung einer gesetzlichen Verpflichtung not-
wendig sind und wahrend der gesetzlich bezeichneten
Frist gespeichert werden diirfen/miissen (bspw. Belege
fiir die Buchhaltung oder die Erfiillung allfdlliger Ge-
wadhrleistungsrechte).

Selbstjustiz auf der Basis von Videoaufzeichnungen
durch Hochladen derselben in den sozialen Medien
Von Seiten der Medien erreichte die DSS die Anfrage,
ob ein Unternehmen, das zu Zwecken der Aufkldrung
von Diebstdhlen eine Videoliberwachung sensibler
Bereiche einsetzte, bei einem effektiv erfolgten Dieb-
stahl die diesbeziiglichen Videoaufzeichnungen auf
YouTube stellen darf.

Die DSS informierte hierzu, dass fiir die Verfol-
gung und Aufdeckung von Delikten nicht Unterneh-
men zustandig sind. Dies selbst dann nicht, wenn sie
Geschddigte von Delikten sind. Zustandig hierfiir sind
die Strafverfolgungsbehorden. Der einzig richtige Weg
fiir ein Unternehmen bei einem Einbruch ist damit die
Meldung des Deliktes an die zustdndige Strafverfol-
gungsbehorde (Landespolizei). Im Rahmen der Verfol-
gung und Aufdeckung des Deliktes wird die Landes-
polizei auch die Videoaufzeichnungen sichten.

Aus datenschutzrechtlicher Sicht bedarf es fiir
jede Datenverarbeitung eines Rechtfertigungsgrundes
gemadss Art. 6 Abs. 1 DSGVO. Einen solchen Rechtferti-
gungsgrund hatte das betreffende Unternehmen bei
der Veroffentlichung von Fotos von der eigenen Uber-
wachungskamera auf den sozialen Medien nicht.

Zweck von Videoiiberwachungen in Geschaften
ist zwar gerade die Sicherung von Beweisen bei Dieb-
stahlen und somit lag fiir die Videoaufnahme als sol-
che sowie die Weitergabe der Aufnahmen an die Polizei
ein Rechtfertigungsgrund vor. Keinen Rechtfertigungs-
grund hatte das Unternehmen jedoch fir die Offenle-
gung der Fotos des mutmasslichen Diebes auf den so-
zialen Medien.
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Kiindigungs- / Abberufungsschutz des Datenschutz-
beauftragten

Von Seiten eines Datenschutzbeauftragten erreich-
te die DSS die Anfrage zum Abberufungsschutz des
Datenschutzbeauftragten. Art. 38 Abs. 3 DSGVO sieht
vor, dass ein Datenschutzbeauftragter wegen der Er-
flillung seiner Aufgaben nicht abberufen oder benach-
teiligt werden darf. Nicht selten erfolgt eine Verwechs-
lung von Abberufungs- und Kiindigungsschutz, die
aber nicht gleichzusetzen sind. Das deutsche BDSG hat
mit Verweis auf § 6 Abs. 4 BDSG in dessen § 38 Abs. 2
BDSG eine Regelung geschaffen, die einen Kiindigungs-
schutz fiir den betrieblichen Datenschutzbeauftragten
im nicht-6ffentlichen Bereich enthdlt. Wahrend der
Amtszeit als betrieblicher Datenschutzbeauftragter im
nicht-6ffentlichen Bereich und bis ein Jahr nach Be-
endigung der Funktion als Datenschutzbeauftragter
ist nach dieser Bestimmung eine Kiindigung des Ar-
beitsverhdltnisses nur moglich, wenn der Arbeitgeber
zur fristlosen Kiindigung berechtigt ist. Aus welchen
Griinden die Beendigung der Amtszeit als Datenschutz-
beauftragter erfolgte, ist hierbei nicht entscheidend.
Als Griinde kommen gleichermassen die Niederlegung
des Amtes durch den betrieblichen Datenschutzbe-
auftragten, die einvernehmliche Aufhebung oder der
Untergang des Rechtstragers durch Verschmelzung in
Betracht. Liechtenstein hat diese Bestimmung nicht
ins nationale DSG tibernommen, womit die Schutzfrist
von einem Jahr in Liechtenstein fiir betriebliche Daten-
schutzbeauftragte im nicht-offentlichen Bereich nicht
gilt und allein die allgemeinen arbeitsrechtlichen Be-
stimmungen von § 1173a ABGB massgebend sind.

Aufnahme von Telefonaten

Wiederkehrend waren auch dieses Jahr Fragen zu den
Moglichkeiten und Erfordernissen der Aufnahme von
Telefonaten. Der Gedanke der Aufnahme von Telefona-
ten zu Schulungs-, Qualitdtssicherungs- und Beweis-
zwecken mag durchaus verlockend sein, doch so ganz
einfach gestaltet sich die Realisierung eines solchen
Vorhabens nicht. Von ganz wenigen Ausnahmen abge-
sehen, so etwa dann, wenn gesetzliche Vorgaben den
Verantwortlichen zur Aufnahme von Telefonaten legi-
timieren (z.B. Vorgaben aus MIFID II), bedarf es fiir die
Aufnahme von Telefonaten einer Einwilligung, welche
die Bedingungen gemdss Art. 7 DSGVO zu erfiillen hat.
In Entsprechung hiervon muss der Anrufende vor Be-
ginn der Telefonaufzeichnung gefragt werden, ob er
mit der Telefonaufzeichnung einverstanden ist und
dies im Falle seines Einverstdndnisses durch eine aktiv
bestatigende Handlung wie dem Aussprechen eines
«Ja» oder der Wahl einer vorgegebenen Telefontaste
bestdtigen. Keine wirksame Einwilligung wdre damit
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die blosse Einrdumung einer Widerspruchsmoglich-
keit mit nachfolgender Fortsetzung des Telefonats. Als
Folge der Rechenschaftspflicht gemdss Art. 5 Abs. 2
DSGVO obliegt es dem Verantwortlichen zu beweisen,
dass die betroffene Person die Einwilligung gemass
Art. 7 DSGVO «in informierter Weise» erteilt hat. Die-
ses Vorgehen entspricht auch den Empfehlungen der
Datenschutzkonferenz (DSK), dem Gremium der un-
abhdngigen deutschen Datenschutzaufsichtsbehdrden
des Bundes und der Lander. Neben den deutschen Da-
tenschutzaufsichtsbehdrden wird diese Einschdtzung
auch von zahlreichen weiteren Datenschutzaufsichts-
behorden der EWR/EU-Mitgliedstaaten vertreten.

Keinesfalls gentligend ist damit die Heranziehung
der berechtigten Interessen gemass Art. 6 Abs. 1 Bst. f
DSGVO, fehlt es doch regelmdssig an der Erforderlich-
keit. Uberdies stehen gewichtige Interessen der betrof-
fenen Person einer solchen Telefonaufzeichnung ent-
gegen. Im Besonderen angesprochen ist hier die
Sicherstellung der Vertraulichkeit des nicht-offentli-
chen Worts. Nicht anders verhdlt es sich mit der Auf-
zeichnung von Telefonaten zu Schulungszwecken.
Auch hier besteht in aller Regel keine Erforderlichkeit.
Vielmehr kann der mit der Telefonaufzeichnung inten-
dierte Zweck in gleicher Weise erreicht werden durch
das Nachstellen typischer Gesprdchssituationen. Und
auch flir Beweissicherungszwecke ist Art. 6 Abs. 1 Bst. f
DSGVO in aller Regel keine Rechtsgrundlage, da es
mildere, weniger stark in die Persdnlichkeitsrechte der
betroffenen Person eingreifende Moglichkeiten gibt.

Soweit es keine gesetzliche Pflicht zur Aufzeich-
nung gibt, ist somit festzuhalten, dass die Einwilli-
gung der betroffenen Person, welche die Bedingungen
gemass Art. 7 DSGVO erfiillt, die einzige Rechtsgrund-
lage ist, auf welche Telefonaufzeichnungen gegriindet
werden konnen.

Offenlegung von Lohndaten an Stiftungsrat

Die DSS hatte sich mit der Zuldssigkeit der Offenlegung
von Lohndaten, wie Lohn, Mitarbeitergesprdache und
Lohnerh6hungen von einer Geschaftsstelle gegentiiber
einem Stiftungsrat zu befassen. Dabei ist grundsdtz-
lich festzuhalten, dass fiir die strategische Fiihrung
grundsdtzlich keine detaillierten Kenntnisse iiber
Lohndaten erforderlich sind. Dennoch kann es unter
gewissen Voraussetzungen zuldssig und erforderlich
sein, dass ein Stiftungsrat Kenntnis iber Lohndaten
erhdlt. Zentral ist dabei die klare Zuteilung von Kom-
petenzen und Aufgaben, um bestimmen zu koénnen,
ob eine Datenverarbeitung fiir die Erledigung der Auf-
gaben erforderlich ist. Daher ist es ratsam, diese in
Statuten oder anderen internen Reglementen klar zu
definieren. Weiters sind die Umstdnde des jeweiligen
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Einzelfalles zu beurteilen. So kann die Kenntnis/Ver-
arbeitung von Lohndaten beispielsweise fiir einen
Stiftungsrat erforderlich sein, um die strategische
Weiterentwicklung zu definieren oder wichtige Perso-
nalentscheidungen zu treffen. In diesem Zusammen-
hang kann eine einmalige Offenlegung im Einzelfall
zuldssig sein. Sollte eine regelmassige Offenlegung
vorgesehen sein, hangt dies von den internen Regelun-
gen und Kompetenzen ab und sollte im besten Fall klar
definiert sein. In jedem Fall handelt es sich jedoch um
eine Einzelfallbeurteilung.

2.6 Auswahl konkreter technischer Fragen

Unter den zahlreichen Anfragen zu technischen
Themen wurden im Berichtsjahr die folgenden drei am
hdufigsten gestellt:

DSGVO-Konformitit bestimmter KI-gestiitzter
Online-Dienste

Die Zahl der Nutzer von KI-basierten Online-Diensten
steigt ebenso wie die Zahl der 6ffentlich verfiigbaren
Dienste kontinuierlich an. Insbesondere sogenannte
generative KI-Technologien (z.B. Chat-GPT von OpenAl
und LaMDA (Google Bard)) haben jlingst innerhalb
kiirzester Zeit grosse Aufmerksamkeit und Popularitdt
erlangt. Mit der weiteren Verbreitung dieser Technolo-
gien riicken auch die mit ihrem Einsatz verbundenen
Datenschutzfragen immer mehr in den Vordergrund.
ImJahr 2023 erhielt die DSS mehrere Anfragen von Un-
ternehmen zur Einhaltung der DSGVO bei der Nutzung
von KI-gestiitzten Online-Diensten. Bei diesen An-
fragen zur Datenverarbeitung im Zusammenhang mit
KI-Technologien ging es haufig um die Ausgestaltung
der Informationen nach Art. 13 DSGVO, die damit ver-
bundenen Dateniibermittlungen in Drittstaaten, die
notwendige Wahl der richtigen Rechtsgrundlage, die
damit verbundene Verarbeitung von Telemetriedaten
und auch um die Frage, ob die DSS selbst Erfahrungen
mit bestimmten KI-gestiitzten Diensten hat. Zusam-
menfassend ldsst sich festhalten, dass der Einsatz von
KI-gestiitzten Online-Diensten nicht grundsdtzlich
unzuldssig oder mit dem Datenschutz unvereinbar ist.
Vielmehr kommt es auf den konkreten Einzelfall und
insbesondere auf die verarbeiteten personenbezoge-
nen Daten an. Hervorzuheben ist in diesem Zusam-
menhang, dass der Einsatz von KI-Technologien aus
datenschutzrechtlicher Sicht derzeit noch mit zahl-
reichen Rechtsunsicherheiten behaftet ist. Dies be-
trifft beispielsweise bei (generativen) KI-Technologien
insbesondere die Erhebung personenbezogener Daten
aus offentlich zugdanglichen Quellen, die Verwendung
dieser personenbezogenen Daten als Trainingsdaten
im Rahmen des maschinellen Lernens, die Speiche-

20

2023 /Tatigkeitsbericht Datenschutzstelle

rung personenbezogener Daten als Folge des maschi-
nellen Lernens und die Verarbeitung personenbezoge-
ner Daten der Nutzerinnen und Nutzer. Erschwerend
kommt in diesem Zusammenhang hinzu, dass Nutze-
rinnen und Nutzer in der Regel technisch nicht daran
gehindert werden konnen, personenbezogene und
sensible Daten an KI-Systeme zu tibermitteln.

Besonderheiten bei der korrekten Umsetzung von
Loschfristen bei der Verdffentlichung personen-
bezogener Daten im Internet

In Zeiten fortschreitender Digitalisierung werden
immer mehr personenbezogene Daten im Internet
verodffentlicht. Dies geschieht auch im Rahmen der Er-
fiillung amtlicher Aufgaben, wie etwa der Publikation
amtlicher Kundmachungen durch 6ffentliche Stellen.
Im Rahmen ihrer Tdtigkeit war die DSS im Berichts-
jahr mehrfach mit der Thematik der Loschung von im
Internet veroffentlichten personenbezogenen Daten
konfrontiert. Dabei stellte die DSS insbesondere fest,
dass es bei im Internet verdffentlichten Daten immer
wieder zu Verstdssen bei der Einhaltung der Losch-
fristen kommt. Dies ist hdaufig darauf zurtickzufiih-
ren, dass vergessen wird, die fraglichen Dokumente
von den urspriinglichen Veréffentlichungsquellen zu
l6schen. Haufig existieren zudem Kopien der entspre-
chenden Dokumente, die auch nach der Loschung auf
den urspriinglichen Servern noch einige Zeit in den
offentlich zugdnglichen Suchergebnislisten gangiger
Suchmaschinen (wie Google oder Bing) auftauchen.
Flr Verantwortliche ist es daher wichtig, Prozesse
zu etablieren, die sicherstellen, dass die Loschfristen
auch fiir im Internet verdffentlichte personenbezoge-
ne Daten eingehalten werden. Dariiber hinaus stellen
alle gangigen Suchmaschinen entsprechende Hand-
lungsanweisungen zur Entfernung veralteter Inhalte
zur Verfligung. So ist es in den meisten Fallen moglich,
durch Ausfiillen eines Online-Formulars Loschantrage
an die Suchmaschinenbetreiber zu tibermitteln, wo-
durch entsprechende Dokumente nach einer Priifung
dauerhaftaus den Suchergebnislisten entfernt werden.
Umfassende Informationen zum Thema Ldschrecht
und Loschpflicht stellt die DSS auf ihrer Internetseite
zur Verfiigung.

Content Delivery Network (CDN) Dienste

Aufgrund der komplexen Datenverarbeitungen und
vielfdltigen Dienstleistungsangebote im Rahmen der
Nutzung von sogenannten CDN Diensten erreichen
die DSS hdufig Anfragen zur «DSGVO-Konformitdt».
Grundsatzlich sind bei einer Nutzung eines CDN-
Dienstes, sofern der sachliche Anwendungsbereich
gemadss Art. 2 DSGVO erfillt ist, die datenschutz-
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rechtlichen Anforderungen zu erfiillen. Aufgrund der
verschiedenen Anbieter und Funktionen bzw. IT-Si-
cherheitsldsungen, die angeboten werden, ldsst sich
pauschal allerdings nicht beantworten, ob eine Nut-
zung DSGVO-konform ist oder nicht. Erschwerend
hinsichtlich der Beurteilung kommen verschiedene
Konfigurationsmoglichkeiten der Dienste — im Zu-
sammenhang mit den konkreten Anforderungen des
Unternehmens - hinzu. Deshalb ist meistens eine
Einzelfallpriifung unabdingbar. Als Startpunkt fiir
eine solche Uberpriifung eignet sich die Sichtung der
Datenschutzerklarung des Anbieters.

2.7 Wichtigste EuGH-Entscheidungen 2023

Nachdem die Entscheidungen des EuGH fir die
Beurteilungen der Zuldssigkeit von Datenverarbeitun-
gen durch die DSS eine zunehmend gewichtige Rolle
spielen und von ihr auch regelmadssig in die eigenen
Entscheidungen einfliessen, wurde entschieden, auf
die bedeutendsten Entscheidungen in diesem Bericht
hinzuweisen.

EuGH, 12.Januar 2023, C-154/21: Osterreichische
Post (Informationen iiber die Empfdanger personen-
bezogener Daten)

Der EuGH hat entschieden, dass der Auskunftsan-
spruch aus Art. 15 Abs. 1 Bst. ¢ DSGVO regelmadssig
auch die Identitat der Empfanger personenbezogener
Daten umfasst. Nur wenn es (noch) nicht moglich ist,
diese Empfanger zu identifizieren, kann sich der Ver-
antwortliche darauf beschranken, lediglich die Kate-
gorien der betreffenden Empfdnger mitzuteilen. Dies
ist ebenfalls der Fall, wenn der Verantwortliche nach-
weist, dass der Antrag offenkundig unbegriindet oder
exzessivim Sinne von Art. 12 Abs. 5 DSGVO ist.

EuGH, 30. Mirz 2023, C-34/21: Hauptpersonalrat der
Lehrerinnen und Lehrer (Beschdftigtendatenschutz)
Zundchst stellt der EuGH fest, dass die Verarbeitung
personenbezogener Daten von Lehrkrdften beim Vi-
deokonferenz-Livestream des von ihnen erteilten
Offentlichen Schulunterrichts in den sachlichen An-
wendungsbereich der DSGVO fallt. Er stellt sodann
klar, dass diese Verarbeitung der personenbezogenen
Daten von Lehrkraften, die als Angestellte oder Beamte
im offentlichen Dienst stehen, in den sachlichen und
personlichen Anwendungsbereich des Art. 88 DSGVO
fallt, der auf die Verarbeitung personenbezogener Be-
schdftigtendaten im Beschdftigungskontext abstellt.
Art. 88 DSGVO ist dahin auszulegen, dass eine
nationale Rechtsvorschrift keine «spezifischere Vor-
schrift» im Sinne von Abs. 1 dieses Artikels sein kann,
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wenn sie nicht die Vorgaben von Abs. 2 dieses Artikels
erfullt.

Der Gerichtshof stellt tiberdies klar, dass nationa-
le Rechtsvorschriften zur Gewdhrleistung des Schut-
zes der Rechte und Freiheiten von Beschaftigten hin-
sichtlich der Verarbeitung ihrer personenbezogenen
Daten im Beschdftigungskontext unangewendet blei-
ben miissen, wenn sie nicht diein Art. 88 Abs. 1 und 2
DSGVO vorgegebenen Voraussetzungen und Grenzen
beachten, es sei denn, die in Rede stehenden Rechts-
vorschriften stellen eine Rechtsgrundlage fiir die Ver-
arbeitung im Sinne von Art. 6 Abs. 3 DSGVO dar, die
den Anforderungen dieser Verordnung geniigt.

Dieses Urteil hat auf Liechtenstein nur mittelbare
Auswirkung, da Liechtenstein kein eigenstdandi-
ges Gesetz zum Thema erlassen hat. Stattdessen
gelten einige spezielle Normen, die sich auf die
Datenverarbeitung im Beschdftigungsverhadltnis
beziehen (z.B. Art. 26 Datenschutzgesetz (DSG),
§1173a Art. 27 und 28a Allgemeines biirgerliches
Gesetzbuch (ABGB), Art. 59 Verordnung I zum Ar-
beitsgesetz (ArGV I)). Dariiber hinaus kommen
auch weitere Normen des Grundrechts- und Per-
sonlichkeitsschutzes zur Anwendung (z.B. Art. 3,
8 und 13 Gleichstellungsgesetz (GLG), Art. 39 Per-
sonen- und Gesellschaftsrecht (PGR)).

EuGH, 4. Mai 2023, C-487/21: Osterreichische
Datenschutzbehérde und CRIF (Recht auf Kopie)

Der EuGH stellt fest, dass das Recht auf Kopie nach
Art. 15 Abs. 3 DSGVO die originalgetreue und verstand-
liche Reproduktion der personenbezogenen Daten des
Betroffenen umfasst. Dieses Recht umfasst die Befug-
nis, eine Kopie von Ausziigen aus Dokumenten oder gar
von ganzen Dokumenten oder auch von Ausziigen aus
Datenbanken, die unter anderem diese Daten enthal-
ten, zu erlangen, wenn die Zurverfiigungstellung einer
solchen Kopie unerldsslich ist, um der betroffenen Per-
son die wirksame Ausiibung der ihr durch diese Ver-
ordnung verliehenen Rechte zu ermoglichen, freilich
immer unter Beriicksichtigung der Rechte und Freihei-
ten anderer.

Art. 15 Abs. 3 Satz 3 DSGVO ist dahin auszulegen,
dass sich der im Sinne dieser Bestimmung verwendete
Begriff «Informationen» ausschliesslich auf personen-
bezogene Daten bezieht, von denen der fiir die Verar-
beitung Verantwortliche gemdss Satz 1 dieses Absat-
zes eine Kopie zur Verfiigung stellen muss.
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Die Frage des Auskunftsrechts und insbesondere
des Rechts auf Kopie ist eine der am haufigsten ge-
stellten Fragen an die DSS und ist folglich auch re-
gelmdssig Gegenstand von Beschwerden. Die DSS
weist dabei insbesondere auf zwei Aspekte hin, die
vom EuGH in diesem Urteil bestdtigt wurden: Ei-
nerseits muss eine betroffene Person keinen Grund
fir ihr Auskunftsgesuch nach Art. 15 DSGVO an-
geben. Andererseits steht es der verantwortlichen
Stelle mit Blick auf die Kopie aber frei zu entschei-
den, was von einer Kopie konkret umfasst sein
muss. Dabei darf sich die verantwortliche Stelle
von der Frage leiten lassen, ob die Kopie dazu die-
nen kann, dass die betroffene Person auf Grundla-
ge der erhaltenen Kopie weitere Betroffenenrechte
wie Berichtigung oder Loschung geltend machen
kann. Nur wenn diese Frage mit Ja zu beantworten
ist, besteht die Verpflichtung, eine Kopie der ent-
sprechenden Daten auszuhdndigen. Im Berichts-
jahr beurteilte die DSS mehrere Anfragen, ob ein
ehemaliger Mitarbeitender Anspruch auf eine Her-
ausgabe samtlicher von ihm im Beschaftigungs-
kontext verfassten und empfangenen E-Mails hat,
entlang dieses Grundsatzes. Die DSS verneinte die-
sen Anspruch, da in den untersuchten Fallen aus-
zuschliessen war, dass die betroffene Person im
Hinblick auf diese geschaftlichen E-Mails ein Be-
troffenenrecht hdtte geltend machen konnen.

EuGH, 4. Mai 2023, C-300/21: Osterreichische Post
(Immaterieller Schaden im Zusammenhang mit
der Verarbeitung personenbezogener Daten)
In einem weiteren Urteil hat sich der EuGH mit dem
Recht auf Schadenersatz nach Art. 82 DSGVO auseinan-
dergesetzt. Der EuGH betont, dass die Begriffe des mate-
riellen und immateriellen Schadenersatzes als autonome
Begriffe des Europarechts in allen Mitgliedsstaaten ein-
heitlich auszulegen sind. Voraussetzung fiir einen Scha-
denersatzanspruch ist, dass ein Schaden eingetreten ist,
der kausal auf einem Verstoss gegen die DSGVO beruht.
Daraus folgt, dass nicht jeder Verstoss gegen die DSGVO
automatisch zu einem Schadenersatzanspruch fithrt.

Eine Erheblichkeitsschwelle, so der EuGH, muss
nicht erreicht werden, um Anspruch auf einen imma-
teriellen Schadenersatz zu haben. In der DSGVO wird
ein solches Erfordernis nicht erwdhnt und eine solche
Beschrdnkung stiinde zu dem vom Unionsgesetzgeber
gewahlten weiten Verstandnis des Begriffs «<Schaden»
im Widerspruch.

Zu den Regeln fiir die Bemessung des Schadener-
satzes stellt der EuGH fest, dass Art. 82 DSGVO dahin
auszulegen ist, dass es die Aufgabe der einzelnen Mit-
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gliedstaaten ist, die Modalitdten festzulegen. Hierbei
sind jedoch die unionsrechtlichen Grundsdtze der
Aquivalenz und der Effektivitit zu beachten.

Auch im Berichtsjahr hat keine betroffene Person
in Liechtenstein einen Anspruch auf Schadener-
satz gegen einen Verantwortlichen oder Auftrags-
verarbeiter gemadss Art. 82 DSGVO geltend ge-
macht. Die DSS verfolgt dennoch aufmerksam die
diesbeziiglichen Entwicklungen im EWR und vor
allem die Rechtsprechung des EuGH. Allerdings
wenden sich immer wieder betroffene Personen
an die DSS, um sich zu erkundigen, unter welchen
Voraussetzungen sie Schadenersatz geltend ma-
chen kénnen. Mangels nationaler Rechtsprechung
zu dieser Frage verweist die DSS regelmadssig auf
die Rechtsprechung des EuGH.

EuGH, 4. Mai 2023, C-60/22: Bundesrepublik
Deutschland (Rechte der Betroffenen)
Der EuGH hatte die Frage zu entscheiden, ob Art. 17
Abs. 1 Bst. d und Art. 18 Abs. 1 Bst. b DSGVO dahin aus-
zulegen sind, dass der Verstoss eines Verantwortlichen
gegen die Pflichten aus den Art. 26 und 30 DSGVO {iiber
den Abschluss einer Vereinbarung zur Festlegung der
gemeinsamen Verantwortung fiir die Verarbeitung bzw.
das Fiihren eines Verzeichnisses von Verarbeitungstatig-
keiten eine unrechtmadssige Verarbeitung darstellt, die
der betroffenen Person ein Recht auf Loschung oder auf
Einschrankung der Verarbeitung verleiht, weil ein sol-
cher Verstoss bedeutet, dass der Verantwortliche gegen
den Grundsatz der «Rechenschaftspflicht» des Art. 5
Abs. 2 DSGVO verstdsst. Der EuGH verneint diese Frage.
Weiter hdlt der EuGH fest, dass das Unionsrecht
dahin auszulegen ist, dass dann, wenn ein fiir die Ver-
arbeitung personenbezogener Daten Verantwortlicher
gegen seine Pflichten aus den Art. 26 oder 30 DSGVO
verstossen hat, die Einwilligung der betroffenen Per-
son keine Voraussetzung dafiir darstellt, dass die Be-
riicksichtigung dieser Daten durch ein nationales Ge-
richt rechtmassig ist.

Die DSS berief sich in mehreren Beschwerdefdllen
auf diese Entscheidung, indem sie daraus ableitete,
dass ein Beschwerdefiihrer im Rahmen einer Be-
schwerde gemdss Art. 77 DSGVO kein subjektives
Recht auf Erstellung eines Verarbeitungsverzeich-
nisses oder den Abschluss eines Vertrages zur ge-
meinsamen Datenverarbeitung geltend machen
kann. Es steht hingegen der DSS frei, in einem Be-
schwerdeverfahren diese Punkte amtswegig auf-
zugreifen und zu beurteilen.
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EuGH, 22.Juni 2023, C-579/21: Pankki S
(Auskunftsrecht)

Der EuGH stellt zundchst fest, dass die DSGVO, die seit
dem 25. Mai 2018 gilt, auf ein nach diesem Datum vor-
gebrachtes Auskunftsersuchen nach Art. 15 DSGVO
anwendbar ist, auch wenn die dieses Ersuchen betref-
fenden Verarbeitungsvorgange vor dem Inkrafttreten
der DSGVO ausgefiihrt wurden.

Sodann stellt der EuGH fest, dass Art. 15 Abs. 1
DSGVO dahin auszulegen ist, dass Informationen, die
Abfragen personenbezogener Daten einer Person be-
treffen und die sich auf den Zeitpunkt und die Zwecke
dieser Vorgange beziehen, Informationen darstellen,
welche die genannte Person nach dieser Bestimmung
von dem Verantwortlichen verlangen darf. Dagegen
sieht diese Bestimmung kein solches Recht in Bezug
auf Informationen iiber die Identitdt der Arbeitnehmer
dieses Verantwortlichen vor, die diese Vorgange unter
seiner Aufsicht und im Einklang mit seinen Weisun-
gen ausgefiihrt haben, ausser wenn diese Informatio-
nen unerldsslich sind, um der betroffenen Person es zu
ermoglichen, die ihr durch diese Verordnung verliehe-
nen Rechte wirksam wahrzunehmen, und vorausge-
setzt, dass die Rechte und Freiheiten dieser Arbeitneh-
mer berticksichtigt werden.

Diese Entscheidung des EuGH bestatigt die Ent-
scheidung der DSS, dass ein Auskunftsersuchen
gemadss Art. 15 DSGVO nicht das Recht mitum-
fasst, unter der Kategorie «<Empfanger» die Offen-
legung der Namen der Mitarbeitenden eines Ver-
antwortlichen zu verlangen. Mitarbeitende sind
insoweit nicht als Empfdanger zu qualifizieren, als
sie unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu ver-
arbeiten. Lediglich in dem Falle, dass sie die Daten
eigenmadchtig und ausserhalb der Anweisungen
der verantwortlichen Stelle verarbeiten, miisste
die Rechtslage anders bewertet werden.

EuGH, 26. Oktober 2023, C-307/22: FT
(Kopie der Patientenakte)
Ein Patient verlangte von seiner Zahndrztin eine un-
entgeltliche Kopie seiner Patientenakte, um gegen sie
Haftungsanspriiche wegen Fehlern geltend zu ma-
chen, die ihr bei der zahndrztlichen Behandlung un-
terlaufen sein sollen.

In seinem Urteil hat der EuGH entschieden, dass
die erste Auskunft aus der Patientenakte nach Art. 12
Abs. 5 DSGVO sowie Art. 15 Abs. 1 und 3 DSGVO kos-
tenlos zu sein hat und dass dies auch gelte, wenn der
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betreffende Antrag mit einem anderen als den in Satz 1
des 63. Erwdgungsgrundes der DSGVO genannten
Zwecken begriindet wird. Der Patient ist nicht ver-
pflichtet, seinen Antrag zu begriinden. Selbst mit Blick
auf den Schutz der wirtschaftlichen Interessen der Be-
handelnden diirfen die nationalen Regelungen dem
Patienten nicht die Kosten einer ersten Kopie seiner
Patientenakte auferlegen.

Des Weiteren hat der Patient das Recht, eine voll-
standige Kopie der Dokumente zu erhalten, die sich in
seiner Patientenakte befinden, wenn dies zum Ver-
standnis der in diesen Dokumenten enthaltenen per-
sonenbezogenen Daten erforderlich ist. Dies schliesst
Daten aus der Patientenakte ein, die Informationen
wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben
zu Behandlungen oder Eingriffen enthalten.

Hier bestatigte der EuGH erneut den Grundsatz,
dass eine verantwortliche Stelle Auskunft gemass
Art. 15 DSGVO zu erteilen hat, selbst wenn sie die
Vermutung hegt, dass das Auskunftsrecht aus da-
tenschutzfremden Griinden erfolgt. Wie bereits
oben zu C-487/21 ausgefiihrt, kann ein Verant-
wortlicher gemadss DSS erst im Rahmen des Rechts
auf Kopie die Erforderlichkeit der Kopie fiir die
Ausiibung der Betroffenenrechte priifen.

EuGH, 5. Dezember 2023, C-683/21 und C-807/21:
Nacionalinis visuomenés sveikatos centras und
Deutsche Wohnen (Geldbussen, gemeinsame
Verantwortlichkeit)
Der EuGH hat entschieden, dass gegen einen fir die
Datenverarbeitung Verantwortlichen nur dann eine
Geldbusse wegen Verstosses gegen die DSGVO ver-
hdngt werden kann, wenn der Verstoss schuldhaft —
also vorsatzlich oder fahrldssig — begangen wurde.

Handelt es sich bei dem Verantwortlichen um
eine juristische Person, haftet diese nicht nur fiir Ver-
stosse ihrer Vertreter, Leitungspersonen oder Ge-
schaftsfiihrer, sondern auch fiir Verstdsse, die von
jeder sonstigen Person begangen werden, die im Rah-
men ihrer unternehmerischen Tatigkeit in ihrem
Namen handelt. Ein Verstoss muss dabei keiner be-
stimmten natiirlichen Person zugeordnet werden kon-
nen. Ausserdem kann gegen einen Verantwortlichen
eine Geldbusse auch fiir Verarbeitungsvorgdnge ver-
hdngt werden, die von einem Auftragsverarbeiter
durchgefiihrt wurden, sofern diese Vorgange dem Ver-
antwortlichen zugerechnet werden kénnen.

Zur gemeinsamen Verantwortlichkeit von zwei
oder mehr Einrichtungen fiihrt der EuGH aus, dass
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sich diese allein daraus ergibt, dass die Einrichtungen
an der Entscheidung tiber die Zwecke und Mittel der
Verarbeitung mitgewirkt haben. Die Einstufung als
«gemeinsam Verantwortliche» setzt keine formliche
Vereinbarung zwischen den betreffenden Einrichtun-
gen voraus.

Schliesslich muss sich die Aufsichtsbehorde bei
der Bemessung der Geldbusse, wenn der Adressat ein
Unternehmen ist oder zu einem Unternehmen gehort,
auf den wettbewerbsrechtlichen Begriff «Unterneh-
men» stiitzen. Der Hochstbetrag der Geldbusse ist auf
der Grundlage eines Prozentsatzes des gesamten Jah-
resumsatzes zu berechnen, den das betreffende Unter-
nehmen als Ganzes im vorangegangenen Geschdfts-
jahr weltweit erzielt hat.

In einem Beschwerdefall stellte die DSS fest, dass
fir eine Anmeldung zu einer Veranstaltung im
diesbeziiglichen digitalen Anmeldeformular auto-
matisch gewisse Daten aus einer zuvor erfolgten
Anmeldung auf einer verbundenen Internetseite
ibernommen wurden. Die verantwortliche Stelle
lehnte eine gemeinsame Verantwortung ab. Die
DSS erkannte amtswegig aufgrund der tatsdchli-
chen Verhaltnisse eine solche gemeinsame Verant-
wortung an und wies die verantwortliche Stelle an,
die Informationen gemdss Art. 13 DSGVO entspre-
chend anzupassen, sodass die Ansprechpersonen
fiir die Ausiibung der Betroffenenrechte transpa-
rent kommuniziert werden.
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Stellungnahme zu Vorlagen und Erlassen

2023 /Tatigkeitsbericht Datenschutzstelle

3. Stellungnahme zu Vorlagen und Erlassen

Die DSS begutachtete im Berichtsjahr insgesamt
39 Vorlagen und Erlasse. Dem Trend der letzten ein bis
zwei Jahre folgend stellten sich zunehmend weniger
datenschutzrechtliche Fragen in Bezug auf die Vorla-
gen. Dies ist zum einen dadurch bedingt, dass bereits
2018 die meisten Gesetze im Zuge der Totalrevision
des DSG angepasst wurden und damals nicht erfolgte
Korrekturen in den letzten Jahren vorgenommen wur-
den. Zum anderen war die DSS im Berichtsjahr starker
als in den Vorjahren in den eigentlichen Gesetzge-
bungsprozess integriert worden und konnte die zu-
stdndigen Amtsstellen bereits bei der Ausarbeitung
der Gesetzesvorlagen umfassend beraten.

In Bezug auf den Vernehmlassungsbericht (VNB)
der Regierung betreffend die Abanderung der Verfas-
sung und die Schaffung eines Gesetzes iiber die
staatlich anerkannten Religionsgemeinschaften
(Religionsgemeinschaftengesetz; RelGG) sowie die
Abdnderung weiterer Gesetze traf die DSS folgende
Feststellungen:

Art. 24 RelGG bestimmt in Abs. 1, dass verschie-
dene offentliche Stellen in ihren Registern Daten {iber
die Religionszugehorigkeit erfassen. Abs. 2 ergdnzt,
dass im Zuge dieser Erfassung auch die Einwilligung
der betroffenen Personen eingeholt werden soll, die es
den offentlichen Stellen erlaubt, die Daten an die ent-
sprechende Religionsgemeinschaft weiterzugeben.
Aus Sicht der DSS kann folglich Art. 24 RelGG als nati-
onales Gesetz im Sinne des Art. 9 Abs. 2 Bst. g DSGVO
qualifiziert werden. Dies bedingt allerdings, dass
Art. 24 RelGG die Kriterien erfiillt, welche Art. 9 Abs. 2
Bst. g DSGVO vorsieht. Das heisst, Art. 24 RelGG sollte
Ausfiihrungen enthalten, die festlegen, dass die Da-
tenverarbeitung in einem «angemessenen Verhdltnis
zu dem verfolgten Ziel steht, den Wesensgehalt des
Rechts auf Datenschutz wahrt und angemessene und
spezifische Massnahmen zur Wahrung der Grund-
rechte und Interessen der betroffenen Person vorsieht
und aus Griinden eines erheblichen 6ffentlichen Inter-
esses erforderlich ist». Insbesondere ist es aus Sicht
der DSS unklar, warum die in Abs. 1 geregelte Daten-
verarbeitung, sprich die Aufnahme in die Register, aus
Grunden eines erheblichen 6ffentlichen Interesses er-
forderlich ist. Zudem stellt sich in Bezug auf Abs. 1 die
Frage nach dem Zweck. Selbst wenn ein Zweck eventu-
ell darin bestehen konnte, dass es, wie in Abs. 2 aus-
gefiihrt, um die Einholung der Einwilligung und Wei-
terleitung an die Religionsgemeinschaften geht, ist
fraglich, wozu die umfassende, von der Einwilligungs-

einholung unabhingige Erhebung und Aufnahme der
Daten in eigenen Registern erfolgt. Ebenso ist nicht
eindeutig klar, ob die Weitergabe der Daten tatsachlich
als offentliche Aufgabe zu sehen ist, die im erhebli-
chen offentlichen Interesse liegt.

Dieselben Fragen stellen sich fiir die DSS auch bei
der Anwendung von Art. 24 Datenschutzgesetz (DSG).
Art. 24 Abs. 2 DSG regelt konkret die «Ubermittlung per-
sonenbezogener Daten durch offentliche Stellen an
nicht-6ffentliche Stellen» und Abs. 3 nimmt Bezug auf
die Ubermittlung von Daten im Sinne des Art. 9 DSGVO.
Auf den konkreten Fall bezogen, verlangt Art. 24 Abs. 3
DSG das Vorliegen eines Ausnahmetatbestands gemadss
Art. 9 Abs. 2 DSGVO. Folglich ist auch auf diesem Weg
wieder zu priifen, ob die Vorgaben des Art. 9 Abs. 2 Bst. g
DSGVO erfiillt sind. Die Priifung kommt zu dem oben be-
reits aufgezeigten Ergebnis, namlich die Frage nach dem
erheblichen offentlichen Interesse und dem konkreten
Zweck, vor allem der Erfassung in den eigenen Registern
der erfassenden Stellen.

Erginzend erwdhnte die DSS noch Erwagungs-
grund 55 der DSGVO, welcher Folgendes vorsieht:
«Auch die Verarbeitung personenbezogener Daten
durch staatliche Stellen zu verfassungsrechtlich oder
volkerrechtlich verankerten Zielen von staatlich aner-
kannten Religionsgemeinschaften erfolgt aus Griin-
den des offentlichen Interesses.» Es geht aus dem vor-
liegenden Gesetzesentwurf allerdings nicht hervor,
dass die Datenerhebung in Art. 24 RelGG tatsachlich
verfassungsrechtlich oder volkerrechtlich veranker-
ten Zielen dient. Die anonymisierte Weitergabe der
Anzahl von Angehdrigen einer bestimmten Religions-
gemeinschaft wiirde etwa flir die Finanzierung der Ge-
meinschaften ausreichen.

In Bezug auf Art. 6 RelGG ist die vorgeschlagene
Losung zwar datenschutzkonform, da mit einer Ein-
willigung die Weitergabe der Daten an die Religions-
gemeinschaften gemdss Art. 9 Abs. 2 Bst. a DSGVO zu-
ldssig ist. Es ist allerdings uniiblich, dies gesetzlich zu
verankern, da eine Datenverarbeitung auf Grundlage
einer Einwilligung unabhdngig von einem Gesetz je-
derzeit unter Einhaltung der einschldgigen Vorausset-
zungen gegeben werden kann. Es ist zudem auch nicht
ersichtlich, warum die Weitergabe der personenbezo-
genen Daten dazu dienen soll, dass die Religionsange-
horigen ihr Grundrecht auf Religionsfreiheit mog-
lichst weitgehend ausleben kénnen.

Abschliessend wies die DSS darauf hin, dass die
Begriffe «Personendaten» und «bearbeiten» an die Da-
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tenschutzbestimmungen angepasst und mit den Fach-
begriffen «personenbezogene Daten» und «verarbei-
ten» ersetzt werden sollten. Ebenso sollte durchgangig
der Begriff «Einwilligung» und «betroffene Person» ver-
wendet werden, wenn diese Begriffe in einem daten-
schutzrechtlichen Kontext zur Anwendung gelangen.

In Bezug auf den Vernehmlassungsbericht (VNB)
der Regierung betreffend die Totalrevision des
Archivgesetzes vom 23. Oktober 1997 brachte die DSS
eine umfangreiche Stellungnahme ein und wies dabei
neben einigen begrifflichen Korrekturvorschlagen auf
die folgenden kritischen Punkte hin:

Art. 6 Abs. 1 Archivgesetz findet seinem Wortlaut
nach Anwendung auf samtliche Unterlagen, die bei den
in Art. 3 Bst. e genannten Stellen anfallen und die nicht
mehr benoétigt werden. Die Endentscheidung tiber die
Archivwiirdigkeit trifft das Landesarchiv. Aus Sicht des
Datenschutzes ware es sehr ratsam, zumindest auf Ver-
ordnungsweg eine Liste mit Unterlagen zu erstellen,
auf welche die Archivwiirdigkeit definitiv nicht zutrifft
und die damit nicht der Endentscheidung des Landes-
archivs unterfallen. Ein Beispiel sind etwa Bewer-
bungsunterlagen von Personen, die eine Absage erhal-
ten. Aus Sicht der Datenschutzgesetzgebung sind diese
Daten nach 4-5 Monaten definitiv zu 16schen. Eine Ar-
chivwiirdigkeit kann und sollte daher von vornherein
fiir solche Falle ausgeschlossen werden.

Art. 6 Abs. 1 Archivgesetz bestimmt: «1) Unterla-
gen, die bei den im Art. 3 Bst. e genannten Stellen an-
fallen und die nicht mehr bendtigt werden, sind regel-
madssig nach Ablauf der geltenden gesetzlichen
Aufbewahrungsfrist bzw. der Aufbewahrungsfrist ge-
mass geltendem Aktenplan [..] aufzubewahren.» In
Art. 7 Abs. 2 und Art. 8 Abs. 2 werden die «gesetzli-
chen Aufbewahrungsfristen» hingegen nicht mehr ge-
nannt bzw. durch den engeren Begriff der Fristen in
Gemeindeordnungen bzw. in Reglementen ersetzt.
Dies ist insofern nicht korrekt, als samtliche Instituti-
onen gesetzlichen Aufbewahrungspflichten unterlie-
gen, die iiber die Gemeindeordnung oder Reglemente
hinausgehen. Die DSS regt daher eine Vereinheitli-
chung der Formulierung an.

Art. 9 Abs. 3 Archivgesetz sieht vor, dass fiir den
Katastrophenfall Kopien des Archivguts im Ausland
aufbewahrt werden. Die DSS empfiehlt, zumindest in
den Erlduterungen darauf hinzuweisen, dass dies fiir
den Fall, dass das Archivgut personenbezogene Daten
beinhaltet, nur unter der Einhaltung des Kapitel V
DSGVO stattfinden kann.

In Bezug auf Art. 10 Abs. 3 Archivgesetz stellt
sich die Frage, aus welchem Grund der Gesetzesartikel
sowohl auf Art. 9 und Art. 10 DSGVO Bezug nimmt,
wahrend die Erlduterungen lediglich Daten im Sinne
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des Art. 9 DSGVO erwahnen. Inhaltlich ist fiir die DSS
zudem nicht ersichtlich, warum sich diese verlangerte
Schutzfrist nur auf besondere Kategorien personenbe-
zogener Daten bezieht und nicht sdmtliche personen-
bezogenen Daten umfasst. Diese Trennung erscheint
nicht nur aus datenschutzrechtlicher Perspektive frag-
wiirdig, sondern auch aus praktischen Uberlegungen.
Es wiirde namlich bedeuten, dass man die Unterlagen
jeweils im Vorfeld «klassifizieren» miisste. Zudem
zeigt die jiingere Rechtsprechung des EuGH, dass die
Grenzen zwischen «normalen» und «sensiblen» Daten
fliessend sind und vor allem vom EuGH selbst jederzeit
verschoben werden kénnen. Die DSS empfiehlt darii-
ber hinaus eine Bestimmung aufzunehmen, welche
eine Unterscheidung macht zwischen personenbezo-
genen Daten betroffener Personen und den jeweiligen
Personen, die fiir eine Offentliche Stelle handeln. Be-
sonderer Schutz sollte vor allem der ersten Kategorie
betroffener Personen zukommen.

Art. 12 Archivgesetz befasst sich mit dem Recht
auf Auskunft und Berichtigung und passt diese Rechte
auf den Fall der Archivierung an. Art. 12 Abs. 1 ver-
mittelt den Eindruck, dass das hier festgelegte Aus-
kunftsrecht nur dann zum Tragen kommt, soweit
nicht ohnehin ein gesetzliches Auskunftsrecht be-
steht. Korrekterweise handelt es sich im vorliegenden
Fall nicht um ein zusdtzliches Auskunftsrecht, son-
dern um eine Einschrdnkung des allgemeinen Aus-
kunftsrechts des Art. 15 DSGVO, in Bezug auf welches
Mitgliedstaaten gemadss Art. 23 DSGVO gewisse Ein-
schrankungen vornehmen diirfen. In Liechtenstein
wurde von dieser Moglichkeit bereits mit Art. 29
Abs. 4 DSG Gebrauch gemacht.

Art. 29 Abs. 4 DSG sieht flir den Fall von Archiven
im offentlichen Interesse folgende Einschrankung vor:

«4) Das Recht auf Auskunft der betroffenen Person
nach Art. 15 der Verordnung (EU) 2016/679 besteht
nicht, wenn das Archivgut nicht durch den Namen der
Person erschlossen ist oder keine Angaben gemacht wer-
den, die das Auffinden des betreffenden Archivguts mit
vertretbarem Verwaltungsaufwand ermdglichen.»

Dieser Absatz 4 ist zwar dem Art. 12 Abs. 1 des
neuen Archivgesetzes recht dhnlich, im Detail ergeben
sich aber Widerspriichlichkeiten, vor allem im Hin-
blick auf die Bst. b und ¢ in Art. 12 des neuen Archiv-
gesetzes. Die DSS empfiehlt daher eine Prazisierung
mit dem Ziel der Vereinheitlichung des Art. 29 Abs. 4
DSG und des Art. 12 Abs. 1 neues Archivgesetz.

Art. 12 Abs. 3 Archivgesetz sieht zudem eine wei-
tere Einschrankung des Auskunftsrechts vor, ndmlich
aus den drei in den Bst. a-c genannten Griinden. Die
Bst. b und c entsprechen dem Art. 23 DSGVO, bei Bst. a
hingegen ist nicht ganz klar, welcher Ausnahmemog-
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lichkeit des Art. 23 DSGVO dies entspricht. Die DSS
empfiehlt eine diesbeziigliche Priifung.

In Bezug auf das Recht auf Berichtigung und mog-
liche Einschrankungen heisst es in Art. 29 Abs. 5 DSG:

«5) Das Recht auf Berichtigung der betroffenen Per-
son nach Art. 16 der Verordnung (EU) 2016/679 besteht
nicht, wenn die personenbezogenen Daten zu Archivzwe-
cken im offentlichen Interesse verarbeitet werden. Be-
streitet die betroffene Person die Richtigkeit der perso-
nenbezogenen Daten, ist ihr die Maoglichkeit einer
Gegendarstellung einzurdumen. Das zustdndige Archiv
ist verpflichtet, die Gegendarstellung den Unterlagen
hinzuzufiigen.»

Demgegeniiber ist die Formulierung in Art. 12
Abs. 4 neues Archivgesetz um einiges strenger bzw. ist
fir den Rechtsanwender nicht ganz klar, ob es sich
vielleicht um zwei unterschiedliche Regelungen han-
delt, da das DSG von «Richtigkeit der personenbezoge-
nen Daten» spricht und Art. 12 Abs. 4 Archivgesetz
von «falschen Tatsachenbehauptungen». Auch hier
empfiehlt die DSS, den Zusammenhang zwischen den
beiden Gesetzesbestimmungen zu tiberpriifen und zu
prdzisieren.

Schliesslich ist darauf hinzuweisen, dass Art. 29
Abs. 6 DSG festhdlt, dass «Die in Art. 18 Abs. 1 Bst.a, b
und d, Art. 20 und 21 der Verordnung (EU) 2016/679
vorgesehenen Rechte nicht bestehen, soweit diese
Rechte voraussichtlich die Verwirklichung der im o6f-
fentlichen Interesse liegenden Archivzwecke unmog-
lich machen oder ernsthaft beeintrdchtigen und die
Ausnahmen fiir die Erfiillung dieser Zwecke erforder-
lich sind.» Die DSS empfiehlt, diesen Ausschluss der
weiteren Betroffenenrechte zumindest mit Verweis in
das neue Archivgesetz aufzunehmen.
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Interne Organisation

4. Interne Organisation

Die DSS ist die nationale Datenschutz-Aufsichts-
behorde im Sinne des Art. 51 DSGVO sowie des Art. 9
DSG. Sie tibt ihre Befugnisse in vollstandiger Unabhdn-
gigkeit aus und untersteht keiner Dienst- oder Fach-
aufsicht. Die Aufgaben der DSS ergeben sich direkt aus
der DSGVO und dem DSG sowie einzelnen Bestimmun-
gen in Spezialgesetzen.

4.1 Personal allgemein

Die DSS konnte trotz der an sie gestellten Anfor-
derungen und unter Einsatz eines bestehenden Perso-
nals von 700 Stellenprozenten ihre Aufgaben im Be-
richtsjahr bewaltigen, allerdings bisweilen mit einer
gewissen zeitlichen Verzogerung. Bedingt war dies
neben den stark steigenden Anforderungen im Be-
richtsjahr dadurch, dass das Team aufgrund einer un-
besetzten Juristenstelle {iber einen Zeitraum von
einem halben Jahr mit einer erheblichen Arbeitsbelas-
tung konfrontiert war. Erst im Oktober konnte die va-
kante Juristenstelle wiederbesetzt werden. Im Septem-
ber verstarkte zudem eine Rechtspraktikantin das

Datenschutzstelle
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Team mit 100 Stellenprozent sowie zwischen Oktober
und Dezember mit 20 Stellenprozenten.

Die bereits in den Vorjahren praktizierte intensi-
ve Zusammenarbeit zwischen Technik und Recht war
auch im Berichtsjahr unabdingbar fiir die meisten Ta-
tigkeiten der DSS. Insbesondere die Frage nach der Zu-
ldssigkeit von Webanalyse-Tools etc. war beispiels-
weise fast tdglich prasent und die Beurteilung von
neuen Technologien verlangte nach vertieftem tech-
nischem Verstandnis.

4.2 Personal Schengen-Evaluation

Die gesetzlichen Grundlagen diverser EU-Infor-
mationssysteme im Schengen-Raum sehen vor, dass
diese alle vier Jahre einer datenschutzrechtlichen Kon-
trolle unterzogen werden miissen. Aufgrund der Mit-
gliedschaft Liechtensteins im Schengen-Raum ent-
sandte die DSS im Berichtsjahr in einem Fall einen
Experten zwecks Evaluierung eines anderen Schen-
gen-Staates.

Sekretariat

Technik Recht

Offentlichkeitsarbeit

Internationales

Abbildung 3: Organigramm Datenschutzstelle
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5. Aufsicht, Beschwerden und Meldungen von
Datenschutzverletzungen

5.1 Aufsicht

Die DSGVO nimmt die Verantwortlichen und Auf-
tragsverarbeiter klar in die Pflicht und verlangt, dass
sie die Rechte der betroffenen Personen respektieren
und ihre diesbeziiglichen Verpflichtungen erfillen.
Sie vertraut dabei jedoch nicht allein auf die Eigenver-
antwortung der Verantwortlichen und Auftragsverar-
beiter, sondern erachtet dariiber hinaus die Aufsicht
der Datenschutz-Aufsichtsbehorden als unabdingbar.
Gemadss Art. 57 Abs. 1 Bst. a DSGVO muss die Auf-
sichtsbehtdrde die Anwendung dieser Verordnung
tiberwachen. Dazu soll die Behdrde nach Bst. h «<Unter-
suchungen Uber die Anwendung dieser Verordnung
durchfiihren, auch auf der Grundlage von Informatio-
nen einer anderen Aufsichtsbehdrde oder einer ande-
ren Behorde». Im Rahmen einer solchen Untersuchung
stehen der Aufsichtsbehorde alle in Art. 58 Abs. 1
DSGVO genannten Untersuchungsbefugnisse zur Ver-
fligung.

Mit Hilfe umfangreicher Kontroll-, Anordnungs-
und Sanktionsbefugnisse hat die Aufsichtsbehorde
ausserdem zu gewahrleisten, dass die Verantwortli-
chen und Auftragsverarbeiter ihren Pflichten auch tat-
sachlich nachkommen. Die Befugnisse gehen weiter
als unter der vor dem 25. Mai 2018 geltenden Rechts-
lage und konzentrieren sich auf die in Art. 58 Abs. 2
DSGVO genannten Abhilfemassnahmen sowie die
Sanktionsmoglichkeiten nach Art. 83 DSGVO.

5.1.1 Amtswegige Uberprifungen
bei Unternehmen

Auf Grund der knappen personellen Ressourcen
entschied die DSS, im Berichtsjahr auf amtswegige
Uberpriifungen bei Unternehmen zu verzichten. Die
im Vorjahr begonnenen amtswegigen Untersuchun-
gen konnten im Berichtsjahr fast vollstandig erfolg-
reich abgeschlossen werden. Zudem wurden drei
zusdtzliche Untersuchungen bei verschiedenen Orga-
nisationen eingeleitet, nachdem Zweifel an deren Da-
tenschutzkonformitdt im Rahmen von Anfragen an
die DSS aufgekommen waren.

Nachdem die Erkenntnisse aus diesen amtswegi-
gen Verfahren doch einen betrachtlichen Wert fir die
DSS haben, indem sie einen guten Uberblick iiber den
Umsetzungsstand der DSGVO in Liechtenstein geben,
plant die DSS, spdtestens im Herbst 2024 zumindest
wieder einzelne amtswegige Uberpriifungen zu lan-
cieren.

5.1.2 Amtswegige Uberpriifung des Bedrohungs-
managements der Landespolizei

Mit Bericht und Antrag 128/2016 wurde das Poli-
zeigesetz erganzt und nach der Rezeptionsvorlage des
Kantons Solothurn ein Bedrohungsmanagement in
Liechtenstein eingefiihrt. Die dafiir aufgebaute Fach-
stelle der Landespolizei ist seit Januar 2020 voll funk-
tionsfdhig. Im letzten Tatigkeitsbericht hatte die DSS
bereits tiber die Eréffnung und Durchfiihrung einer
Uberpriifung des Bedrohungsmanagements infor-
miert. Im Berichtsjahr konnte die Kontrolle abgeschlos-
sen werden. Die umfassende Uberpriifung ergab, dass
die Abldufe und Datenverarbeitungen datenschutzkon-
form ausgestaltet sind und im zustdndigen Team eine
Datenschutzsensibilitdt besteht. Einzige Beanstandung
war die Nichtdurchfiihrung einer Datenschutz-Folgen-
abschdtzung vorgdngig zur Einfiihrung des Bedro-
hungsmanagements.

5.1.3 Aufsicht Gber VideoUberwachungsanlagen

Im Bereich der Videoiiberwachungen zeigte sich
auch im Berichtsjahr erneut, dass eine klare Trennung
zwischen Beratung und Beschwerde schwieriger ist als
in Fillen von anderen Datenverarbeitungen. Die Gren-
ze ist oft fliessend, da die betroffenen Personen selbst
nicht immer sicher sind, ob sie wirklich eine formelle
Beschwerde einbringen wollen oder nicht. Die DSS ak-
zeptiert daher auch «informelle» Beschwerden, vor
allem wenn es sich um Videokameras im nachbar-
schaftlichen Umfeld handelt. Dies ermdglicht es der
DSS, im Rahmen eines beratenden Ansatzes auf eine
datenschutzkonforme Losung hinzuwirken. Erst wenn
dies zu keiner zufriedenstellenden Losung fithrt, geht
das Verfahren in eine formelle Priifung iiber, welche
mit einer Verfiigung ihren Abschluss findet.

In allen Fdllen des Berichtsjahrs fand daher in
einem ersten Schritt eine Vor-Ort-Begehung und eine
Besprechung mit den Betroffenen wie auch den Verant-
wortlichen statt. War die Kontaktaufnahme mit den
Verantwortlichen auf diese Weise nicht méglich, nahm
die DSS telefonisch oder mittels Behdrdenbrief Kontakt
zu ihnen auf. Alle Videoiiberwachungen konnten so
datenschutzrechtlich konform umgesetzt werden.

Insgesamt konnte die DSS feststellen, dass Video-
iiberwachungen, die in nachbarschaftlichen Verhalt-
nissen zum Einsatz kommen, auf unterschiedliche
Weise Anlass zu Konflikten geben kdnnen. Zum einen
ist es direkt die Videoiiberwachung, die bei Nachbarn
Grund zur Sorge auslost. Zum anderen handelt es sich
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um Nachbarschaftsstreitigkeiten, die oft Jahre zuriick-
gehen, und der Streitpunkt beziiglich einer Videotiber-
wachung ist dann nur mehr der «Tropfen, der das Fass
zum Uberlaufen bringt». Wie auch immer der konkrete
Kontext ausgestaltet ist, nimmt die DSS diese Anliegen
sehr ernst und beurteilt die Sachlage aus objektiver
datenschutzrechtlicher  Sicht. Zusammenfassend
kann festgehalten werden, dass die Uberwachung von
Privatgrundstiicken grundsdtzlich zuldssig ist, solan-
ge nicht mehrere Parteien Nutzniesser dieser Grund-
stiicke sind. Aber selbst datenschutzrechtlich zuldssi-
ge Videoliberwachungen konnen zu Konflikten
fihren, da je nach eingesetzter Kamera nicht immer
gut erkennbar ist, ob eine Kamera iiberhaupt in Betrieb
ist bzw. welcher Bereich konkret tiberwacht wird.
Schliesslich kann selbst in Fdllen, in denen gar keine
(rechtswidrige) Datenverarbeitung vorliegt, ein sub-
jektiv empfundener Uberwachungsdruck entstehen.
Dieser Umstand fallt grundsdtzlich in den Bereich des
PGR und die DSS ist hierfiir nicht zustandig. Sie infor-
miert jedoch im Rahmen ihrer Beratung regelmadssig
auch ber rechtliche Mdglichkeiten in Zusammen-
hang mit einem potentiellen Uberwachungsdruck.

5.1.4 Schengen-Evaluationen

Fir die regelmdssige datenschutzrechtliche Eva-
luation der diversen europdischen Informationssyste-
me in den Mitgliedstaaten wurde bisher jeweils ein Ex-
pertenteam bestehend aus Mitarbeitenden der
EU-Kommission wie auch EU/EWR-Aufsichtsbehdrden
zusammengestellt, welches eine Vor-Ort-Kontrolle
durchfiihrt. Der Prozess sowie die Organisation der
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Durchfithrung dieser Evaluationen wurde kiirzlich
iberarbeitet und angepasst und kam im Berichtsjahr
zum ersten Mal zum Einsatz. Neu werden von den Eva-
luationsteams nicht mehr mehrere eigenstandige Be-
richte (z.B. in den Bereichen Datenschutz, Grenzen, Po-
lizeikooperation etc.) erstellt, sondern es gibt einen
gemeinsamen Bericht, bei dem die Datenschutzevalua-
tion lediglich einen Bestandteil darstellt. Dies soll unter
anderem den Arbeitsaufwand fiir die Vor-Ort-Kontrol-
len minimieren. Weiters werden nur noch Elemente in
den Bericht aufgenommen, welche entweder eine «Best
Practice» darstellen oder Nachbesserungen erfordern.
So entfdllt der grosse, lediglich deskriptive Teil des Ab-
schlussberichts. Positiv hervorzuheben ist zudem die
Tatsache, dass neu Experten aus operativen Behorden,
wie SIRENE-Biiros, Polizei und Visavergabestellen die
Datenschutzevaluationsteams erganzen. Diese bringen
einen anderen Blickwinkel mit und ein tiefergehendes
Fachwissen, gerade im Bereich der Prozesse und Abldu-
fe in den jeweiligen Bereichen. So kdnnen konkretere
Fragen gestellt werden und die anderen Evaluations-
teammitglieder konnen von dieser Expertise profitie-
ren. Im Rahmen dieser Schengen-Evaluationen ent-
sandte die DSS im Oktober einen Juristen nach Lettland.

Des Weiteren fand im Berichtsjahr ein online-
Training fiir Schengen-Experten statt. Nach einer all-
gemeinen Einfiihrung wurde im Rahmen einer fikti-
venKontrolleeiner EWR-Datenschutzaufsichtsbehdrde
das Gelernte angewandt und weiter vertieft. Das Trai-
ning richtete sich insbesondere an neue Experten
ohne Erfahrung in Schengen-Evaluationen. Auch von
Seiten der DSS hat ein IT-Experte daran teilgenommen.

25

20

15

10

2018

2019

2020

2021 2022 2023

Abbildung 4: Anzahl der Datenschutziiberpriifungen pro Jahr (ochne Videotiberwachungen)
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5.2 Beschwerden

Betroffene Personen haben nach Art. 77 DSGVO
das Recht, sich bei der Aufsichtsbehorde zu beschwe-
ren, wenn sie der Ansicht sind, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten nicht
rechtmadssig erfolgt. Dazu bietet die DSS — wie in Er-
wagungsgrund 141 der DSGVO empfohlen — auf ihrer
Internetseite in der Rubrik «Services» ein elektroni-
sches Beschwerdeformular an.

Im Berichtsjahr erhielt die DSS insgesamt 44 Be-
schwerden von Privatpersonen, die sich direkt an die DSS
als fiir ein liechtensteinisches Unternehmen oder eine
offentliche Stelle zustandige Behorde richteten. Die Be-
schwerdefiihrer haben zum {iberwiegenden Teil ihren
Wohnsitz in Liechtenstein. Aber auch Personen aus dem
EWR, vor allem Deutschland, brachten Beschwerden ein.

Zusatzlich erhielt die DSS im Rahmen der Zusam-
menarbeit mit den anderen Aufsichtsbehérden im EU/
EWR-Raum unter Art. 56 ff. DSGVO im Berichtsjahr
eine weitere Beschwerde einer Person aus einem ande-
ren Mitgliedstaat, die sich gegen ein liechtensteini-
sches Unternehmen richtete. Zudem leitete die DSS
eine Beschwerde einer Person aus Liechtenstein an
eine andere europdische Datenschutzbehodrde weiter.
Damit lag die Anzahl der Beschwerden gemadss Art. 77
DSGVO bei der DSS rund 2% iiber der Anzahl des Vor-
jahres.

Inhaltlich konzentrierten sich die Beschwerde-
verfahren erneut auf die Rechte auf Information, Aus-
kunft, Loschung und Widerspruch sowie die Frage der
Rechtmadssigkeit der Datenverarbeitung gemass Art. 6
Abs. 1 oder Art. 9 Abs. 2 DSGVO.
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Die DSS machte von ihren Befugnissen unter
Art. 58 Abs.2 DSGVO weitreichend Gebrauch und
sprach Verwarnungen, Anweisungen, Beschrankun-
gen und Verbote aus. Lediglich in einem Fall wurde
eine Geldbusse in Hohe von CHF 500 verhdngt, welche
mittlerweile auch rechtskraftig ist. Damit ist die DSS
nach wie vor im Vergleich zu den anderen europdi-
schen Behorden eher die Ausnahme, denn die Geld-
bussen nehmen im EU/EWR-Raum bestandig zu und
werden gerade in Fillen von beharrlichen und weitrei-
chenden Datenschutzverletzungen oft als das einzige
tatsdachlich abschreckende Mittel gesehen.

Die sehr strenge Auslegung der Beschwerdekom-
mission fiir Verwaltungsangelegenheiten (VBK) des
Art. 40 Abs. 6 DSG ldsst der DSS allerdings wenig Spiel-
raum, da die VBK trotz des darin zweifach genannten
und nicht abschliessenden Kriteriums «insbesondere»
imJahr 2020 feststellte, dass in jedem Fall vor Verhdn-
gung einer Geldbusse eine Verwarnung im Sinne des
Art. 58 Abs. 2 Bst. b DSGVO zu erfolgen hat. Selbst im
Fall eines schwerwiegenden und weitreichenden Ver-
stosses konnte damit als strengste Sanktion lediglich
eine Verwarnung, entsprechende Anweisung oder
weitere Massnahme im Sinne des Art. 58 Abs. 2
DSGVO erfolgen. Dies widerspricht aus Sicht der DSS
eindeutig dem Grundgedanken und der risikobasier-
ten Ausrichtung der DSGVO, wonach auch eine Sank-
tion einer Aufsichtsbeh6érde immer an der Schwere des
Verstosses bzw. des Risikos und der Konsequenzen fiir
die betroffenen Personen auszurichten ist. So muss
eine jede der Sanktionen gemdss Art. 83 und 84
DSGVO «wirksam, verhdltnismdssig und abschre-
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ckend» sein. Bei schwerwiegenden und weitreichen-
den Verstdssen wdre diese Vorschrift aber mit einem
generellen Verzicht auf Geldbussen bei erstmaligen
Verstossen kaum einzuhalten.

Nicht in jedem Beschwerde-Fall bildete eine Ver-
figung den Abschluss des Verfahrens. Stattdessen
konnte in einigen Fallen mit der datenverarbeitenden
Stelle eine (einvernehmliche) Losung gefunden wer-
den, die es erlaubte, die Rechte der Betroffenen zu ge-
wdhrleisten. Mit diesem auch in Erwdgungsgrund 131
der DSGVO empfohlenen Vorgehen konnten im Be-
richtsjahr zahlreiche langwierige und aufwdndige Ver-
fahren verhindert werden.

5.2.1 Ausgewahlte Verfiigungen der DSS
im Berichtsjahr
Nachdem die Verfiigungen der DSS nicht verof-
fentlicht werden, werden nachfolgend einzelne ausge-
wahlte Entscheidungen der DSS vorgestellt:

Beschwerde betreffend Datenoffenlegung

Seit 2021 beschaftigte sich die DSS mit einem Konflikt
zwischen zwei Privatpersonen, in denen sich mehrfa-
che datenschutzrechtliche Fragen stellten. Wahrend
einige der Fragen durch Beratungen seitens der DSS be-
antwortet werden konnten, kam es in Bezug auf eine
Datenoffenlegung zu einem Beschwerdeverfahren. In
diesem Fall wurde von einer Privatperson eine Foto-
aufnahme eines Autos (mit erkennbarem Kennzei-
chen) des Beschwerdefiihrers wie auch Akten, die aus
einem Strafverfahren stammen, an eine dritte Person
weitergegeben. Die DSS kam zum Schluss, dass die
Weitergabe des Fotos gestiitzt auf Art. 6 Abs. 1 Bst. f
DSGVO datenschutzrechtlich zuldssig war, da dafir
auch das berechtigte Interesse der dritten Person aus-
reichend sein kann, wenn dieses die Interessen der be-
troffenen Person iiberwiegt. In Bezug auf die Akten aus
einem Strafverfahren kam die DSS zum Schluss, dass
eine Weitergabe datenschutzrechtlich unzuldssig war.
Es war zunachst festzustellen, dass zwischen den Zwe-
cken der Akteneinsicht in Zusammenhang mit einem
bestimmten Strafverfahren und der Aktenweitergabe
zur Geltendmachung von Rechten einer dritten Per-
son (in einem anderen Verfahren) keine datenschutz-
rechtliche Verbindung besteht. Des Weiteren war fest-
zuhalten, dass es sich um Daten, die im Rahmen von
Ermittlungen in einem Strafverfahren erfasst wurden,
handelte. Dabei handelt es sich um sensible und um-
fassende Daten. Art. 6 Abs. 4 DSGVO ermoglicht eine
Datenweitergabe zu einem anderen Zweck als zu dem
sie urspriinglich erfasst wurden nur in dem Fall, dass
die Zwecke vereinbar bzw. wenn die betroffene Person
mit der Datenweitergabe rechnen kann. Da diese Vor-
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hersehbarkeit im konkreten Fall nicht gegeben war,
war die Weitergabe nicht datenschutzkonform.

Beschwerde betreffend das elektronische
Gesundheitsdossier (eGD)
Im Februar 2023 brachte eine betroffene Person bei der
DSS eine Beschwerde gegen das elektronische Gesund-
heitsdossier (eGD) ein. Die Beschwerdefiihrerin (Bf)
brachte vor, dass am 12. Januar 2023 die Informations-
broschiire «Elektronisches Gesundheitsdossier» an
alle Haushalte zugestellt und in dieser iiber das Recht
des Widerspruchs informiert worden sei. Von diesem
Recht habe die Bf Gebrauch machen wollen und festge-
stellt, dass dies online ohne digitale Identitdt (eID) nicht
moglich sei. Als Alternative sei ein Formular zugestellt
worden, welches jedoch eine Passkopie und die Kopie
der Krankenversicherungskarte verlange. Das weitere
Vorbringen betraf unter anderem Fragen nach der Zu-
lassigkeit des gewdhlten Opt-out-Verfahrens an Stelle
einer datenschutz-freundlicheren Opt-in-Variante, der
nicht durchgdngig genannten Moglichkeit der Erfas-
sung von genetischen Daten im eGD, der Sicherheit der
System-Schnittstellen und der fehlenden umfassenden
Information und Aufkldarung von Nutzen und Risiken.
Die DSS fiihrte in ihrer Verfiigung aus, dass die
Regierung die Entscheidung getroffen hat, das eGD als
eine «Aufgabe, die im 6ffentlichen Interesse liegt», zu
qualifizieren. Art. 6 Abs. 1 Bst. e DSGVO erlaubt die
Verarbeitung personenbezogener Daten, soweit dies
fiir die Erfiillung einer solchen im 6ffentlichen Inter-
esse liegenden Aufgabe erforderlich ist. Art. 6 Abs. 3
DSGVO prazisiert, dass flir die Datenverarbeitung im
Rahmen einer im offentlichen Interesse liegenden
Aufgabe eine nationale Rechtsgrundlage zwingend er-
forderlich ist. Des Weiteren werden Kriterien aufgelis-
tet, welche die nationale Rechtsgrundlage erfiillen
«kann». Fiir die besonderen Kategorien von personen-
bezogenen Daten finden Art. 9 Abs. 2 Bst. g, h und i
DSGVO Anwendung, welche die Verarbeitung besonde-
rer Kategorien von personenbezogenen Daten eben-
falls auf Grundlage eines nationalen Gesetzes zulas-
sen. Art. 9 Abs. 2 Bst. g DSGVO verlangt dafiir etwa ein
«erhebliches offentliches Interesse». Hingegen macht
die DSGVO keine Vorgaben, was unter einer «im 6ffent-
lichen Interesse liegenden Aufgabe» bzw. einem «er-
heblichen offentlichen Interesse» zu verstehen ist.
Dies obliegt vielmehr der Beurteilung der zustandigen
nationalen Entscheidungstrager und verbleibt somit
in der Entscheidungshoheit der Mitgliedstaaten. Ein-
zige Vorgabe der DSGVO ist, dass die Datenverarbei-
tung, die mit einer diesbeziiglichen Entscheidung ver-
bunden ist, in einem nationalen Gesetz geregelt
werden muss, das «in angemessenem Verhdltnis zu
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dem verfolgten Ziel steht, den Wesensgehalt des
Rechts auf Datenschutz wahrt und angemessene und
spezifische Massnahmen zur Wahrung der Grund-
rechte und Interessen der betroffenen Person vor-
sieht». Das Gesetz vom 7. Mai 2021 iiber das elektroni-
sche Gesundheitsdossier (EGDG) ist in Liechtenstein
in einem demokratischen Prozess geschaffen worden
und erhielt die Zustimmung aller Abgeordneten des
Landtags. Es liegt folglich nicht in der Kompetenz der
DSS, zu beurteilen, ob die genannten Entscheidungs-
trager korrekt gehandelt haben, indem sie das eGD als
(erhebliches) 6ffentliches Interesse qualifiziert haben.
Die Aufgabe der DSS besteht lediglich darin, zu tiber-
prifen, ob das EGDG die Kriterien des Art. 6 Abs. 3
DSGVO bzw. des Art. 9 Abs. 2 Bst. g, h und i DSGVO er-
fiillt, wenngleich zu betonen ist, dass diese Kriterien
zum Teil nicht zwingend sind.

Bezugnehmend auf die «Kann»-Bestimmung in
Art. 6 Abs. 3 DSGVO ergab die Priifung der DSS, dass
das EDGD die genannten Kriterien erfiillt: Das EGDG
spezifiziert die Art der verarbeiteten Daten (Art. 3), die
betroffenen Personen (Art. 3 Abs. 1 Bst. a und b), die
Offenlegung der Daten an mogliche Empfanger (Art. 5
und 12), die Speicherdauer (Art. 10) und die verwende-
ten Verarbeitungsvorgange und -verfahren (Art. 5 und
7). Zudem enthdlt das EGDG unter anderem mit dem
Widerspruchsrecht und den in Art. 9 EGDG geforder-
ten technischen und organisatorischen Massnahmen
angemessene und spezifische Massnahmen zur Wah-
rung der Rechte und Freiheiten der betroffenen Per-
son. Die DSS stellt somit fest, dass das EGDG die ge-
nannten «Kann»-Kriterien des Art. 6 Abs. 3 erfiillt.
Weitere Prazisierungen erfolgen in der Verordnung
vom 6. Dezember 2022 iiber das elektronische Ge-
sundheitsdossier (EGDV). Aus Sicht der DSGVO gilt
eine Verordnung ebenso wie ein Gesetz als nationale
Rechtsgrundlage und es liegt nicht im Kompetenzbe-
reich der DSS zu beurteilen, warum gewisse Elemente
betreffend eGD in der Verordnung und nicht dem Ge-
setz behandelt werden.

Art. 6 Abs. 3 DSGVO enthdlt zudem das zwingen-
de Erfordernis, dass die Rechtsgrundlage den Zweck
festlegen muss. Dies ist in Art. 1 EGDG erfiillt. Das na-
tionale Gesetz (und die damit verbundene Datenverar-
beitung) muss ausserdem in einem angemessenen
Verhdltnis zu dem verfolgten legitimen Zweck stehen.
Auf Grund der Moglichkeit, dass betroffene Personen
der Datenverarbeitung im eGD widersprechen oder im
Falle einer Nutzung des eGD individuelle Entschei-
dungen zur Speicherung und Offenlegung ihrer Daten
treffen konnen, ist festzustellen, dass die Datenverar-
beitung in einem angemessenen Verhdltnis zu dem
verfolgten legitimen Zweck steht.
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Die DSS stellte allerdings amtswegig fest, dass
Art. 1 Abs. 3 EGDG insofern im Widerspruch zur
Zweckbestimmung in Art. 1 Abs. 2 steht, als Abs. 3
auf die Rechtsgrundlagen des Art. 9 Abs. 2 Bst. g-j
DSGVO verweist. Wahrend die Bst. g, h und i mit dem
Zweck des eGD iibereinstimmen, ist dies in Bezug auf
den Bst. j nicht der Fall. Der Zweck bzw. die offentli-
chen Interessen decken keine Datenverarbeitung fiir
Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke ab. Die
DSS stellte folglich amtswegig eine Rechtswidrigkeit
in Bezug auf die Rechtsgrundlagen gemdss Art. 9
Abs. 2 DSGVO fest und erteilte der Beschwerdegeg-
nerin (Bg) eine entsprechende Anweisung.

Art. 9 Abs. 3 DSGVO verlangt in Bezug auf eine
Datenverarbeitung gemdss Art. 9 Abs. 2 Bst. h DSGVO,
dass die Personen, welche die betreffenden Daten ver-
arbeiten, einem Berufsgeheimnis oder einer gesetzlich
geregelten Geheimhaltungspflicht unterliegen. Dies
ist ebenfalls erfiillt, da Art. 38 des Staatspersonalge-
setzes die Mitarbeitenden des Amts fiir Gesundheit
sowie des Amts fiir Informatik verpflichtet, das Amts-
geheimnis zu wahren.

Die Feststellung der Bf, dass «der Datenschutz
eine explizite Einwilligung zur Verarbeitung von per-
sonenbezogenen Daten voraussetze», ist somit nicht
korrekt, da die Einwilligung nur eine der in den Art. 6
Abs. 1 und Art. 9 Abs. 2 DSGVO aufgezdhlten Recht-
fertigungsgriinde ist. Sie ist daher nicht zwingend in
jedem Fall einer Datenverarbeitung einzuholen. Die
Wahl des Prozedere mittels eGD als «Aufgabe im (er-
heblichen) 6ffentlichen Interesse» in Verbindung mit
einem Widerspruchsrecht gemdss Art. 21 DSGVO ist
eine rechtskonforme Basis flir die gegenstandliche
Datenverarbeitung. Die Daten im eGD, einschliesslich
sensibler Daten, werden somit auf «rechtmaissige
Weise» im Sinne des Art. 5 Abs. 1 Bst. a DSGVO iVvm
Art. 6 Abs. 1 Bst. e und Art. 9 Abs. 2 Bst. g, h und i
DSGVO verarbeitet.

In Bezug auf die Datenkategorien der Gesund-
heitsdaten und genetischen Daten stellte die DSS fest,
dass Art. 1 Abs. 1 EGDG bestimmt: «Dieses Gesetz re-
gelt die Flihrung des elektronischen Gesundheitsdos-
siers und legt die Voraussetzungen fiir die darin ver-
arbeiteten personenbezogenen Gesundheitsdaten und
genetischen Daten fest.» Der Begriff «genetische
Daten» wird in Art. 4 Ziff. 13 DSGVO sowie der Begriff
«Gesundheitsdaten» in Art. 4 Ziff. 15 DSGVO definiert.
Nachdem diese beiden Kategorien sensibler Daten Teil
der Gesundheitshistorie eines Menschen sein konnen,
ist es folgerichtig, dass das EGDG den betroffenen Per-
sonen die Moglichkeit bietet, dass sowohl Gesund-
heitsdaten als auch genetische Daten im eGD verarbei-
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tet werden kénnen. Von besonderer Relevanz ist dies,

wenn etwa die beiden Datentypen in einem medizini-

schen Befund nicht getrennt werden kénnen. Wie von
der Regierung in ihrer Stellungnahme an den Landtag
zu den anldsslich der ersten Lesung betreffend die

Schaffung des EGDG (BuA Nummer 2021/2) aufgewor-

fenen Fragen ausgefiihrt, steht es auch hier wieder der

betroffenen Person frei, die Speicherung und Weiter-
gabe insbesondere von genetischen Daten zu unter-
binden.

Es war allerdings der Bf beizupflichten, dass der
Begriff der «genetischen Daten» auch in dem an alle
Haushalte versandten Flyer hdtte genannt werden sol-
len. Die DSS empfiehlt daher der Bg, kiinftig durchgdn-
gig auf die parallele Nennung der beiden Begriffe zu
achten und die Bevolkerung diesbeziiglich umfassend
zu informieren. Die DSS sieht aber diese Nachldssig-
keit in Bezug auf den Flyer nicht als Verletzung einer
Datenschutzbestimmung an, da ausserhalb des Flyers
diese Information beziiglich der genetischen Daten
umfassend vorhanden war.

In Bezug auf die Modalitdten der Ausiibung des
Widerspruchsrechts stellte die DSS fest, dass Art. 12
Abs. 2 DSGVO verlangt, dass der Verantwortliche der
betroffenen Person die Ausiibung ihrer Rechte gemass
den Art. 15 bis 22 erleichtert. Erwdgungsgrund 59 er-
gdnzt, dass «<Modalitdten festgelegt werden sollten, die
einer betroffenen Person die Ausiibung der Rechte, die
ihr nach dieser Verordnung zustehen, erleichtern, dar-
unter auch Mechanismen, die dafiir sorgen, dass sie
unentgeltlich insbesondere Zugang zu personenbezo-
genen Daten und deren Berichtigung oder Loschung
beantragen und gegebenenfalls erhalten oder von
ihrem Widerspruchsrecht Gebrauch machen kann. So
sollte der Verantwortliche auch daftir sorgen, dass An-
trage elektronisch gestellt werden kénnen, insbeson-
dere wenn die personenbezogenen Daten elektronisch
verarbeitet werden.»

Das Amt fiir Gesundheit (AG) stellt folgende Mog-
lichkeiten zur Geltendmachung des Widerspruchs-
rechts zur Verfligung:

a. Uber das Zugangsportal des elektronischen Ge-
sundheitsdossiers mittels eID.

b. mittels Ausfiillens des Antragsformulars, das
elektronisch auf der Webseite des AG herunterge-
laden oder beim AG abgeholt oder von diesem auf
Anfrage per Post oder E-Mail zugeschickt werden
kann. Zusdtzlich ist in diesem Falle beim Einrei-
chen des Antrags eine Kopie des Lichtbildauswei-
ses vorzulegen.

c.  durch persénliche Vorsprache beim AG unter Vor-
weis eines Lichtbildausweises.
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Damit war von der DSS festzustellen, dass die Bg
sowohl «digitale» als auch «analoge» Wege des Wider-
spruchs zuldsst. Was den Schwierigkeitsgrad der Aus-
iibung des Rechts auf Widerspruch betrifft, stellt die
DSS fest, dass die Bg diesen im Zuge des gegenstandli-
chen Verfahrens insofern reduziert hat, als nunmehr
lediglich die Vorlage eines Identitdtsausweises und
nicht mehr zusdtzlich auch der Krankenversiche-
rungskarte erforderlich ist. Diese Einschrankung wird
von der DSS begriisst.

Zur Beantwortung der Frage, ob die betroffene Per-
son auch ein Recht hat, gegen die Verarbeitung der Ad-
ministrativdaten Widerspruch gemadss Art. 21 DSGVO
einzulegen oder eine Loschung gemdss Art. 17 DSGVO
zu verlangen, sind folgende Bestimmungen zu beach-
ten: Art. 21 Abs. 1 DSGVO lautet: «Die betroffene Per-
son hat das Recht, aus Griinden, die sich aus ihrer be-
sonderen Situation ergeben, jederzeit gegen die
Verarbeitung sie betreffender personenbezogener
Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben
e oder ferfolgt, Widerspruch einzulegen». Das EGDG er-
laubt einer betroffenen Person, ohne Angabe von Griin-
den, der Verarbeitung der «inhaltlichen» Daten des eGD
zu widersprechen. Fiir die Administrativdaten sieht
das EGDG diese Moglichkeit nicht vor, weshalb Art. 21
Abs. 1 DSGVO zur Anwendung gelangt und die betroffe-
ne Person Griinde fiir den Widerspruch vorbringen
muss, die sich aus ihrer «besonderen Situation» erge-
ben. Dieses Kriterium der «besonderen Situation»
wurde von der Bf nicht vorgebracht oder niaher defi-
niert. Nachdem das Amt fiir Gesundheit eine gesetzli-
che Verpflichtung — sowohl unter dem EGDG als auch
gemadss der Dokumentations- bzw. Rechenschafts-
pflicht gemadss Art. 5 Abs. 2 DSGVO - hat, den Wider-
spruch der betroffenen Person zu dokumentieren, ge-
langt die DSS zum Schluss, dass das AG «zwingende
schutzwiirdige Griinde» fiir die Verarbeitung der Admi-
nistrativdaten gemdss Art. 21 Abs. 1 DSGVO hat und
folglich die Weigerung, das Widerspruchsrecht der be-
troffenen Person anzuerkennen, rechtmadssig erfolgt.

Zur Frage der Sicherheit der «Systemschnittstel-
len» zur eHealth-Plattform war von der DSS festzustel-
len, dass die technischen und organisatorischen Mass-
nahmen, die von der Verantwortlichen und dem
Auftragsverarbeiter ergriffen wurden, auch fiir eine
addquate Sicherheit der Schnittstellen im Sinne des
Art. 32 DSGVO sorgen. Ebenso ist festzustellen, dass
der Gesetzgeber mit dem Art. 9 EGDV die genannten
Bestimmungen der DSGVO wiederholt bzw. konkreti-
siert und die EGD-Gesundheitsdienstleister auf ihre
Verpflichtungen beziiglich technischer und organisa-
torischer Massnahmen hinweist: «2) Wird der Zugriff
aufdie eHealth-Plattform tiber eine integrierte Schnitt-
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stelle gewdhrt, so sind die von den EGD-Gesundheits-
dienstleistern verwendeten Praxis- oder Klinikinfor-
mationssysteme mittels eines personifizierten
Benutzers zu authentifizieren; dabei ist ein dem Stand
der Technik entsprechendes Sicherheitsverfahren an-
zuwenden. Der EGD-Gesundheitsdienstleister hat bei
einem Zugriff mittels eines personifizierten Benutzers
sicherzustellen, dass der Benutzer sowohl auf Institu-
tions- als auch auf personlicher Ebene eindeutig iden-
tifiziert und protokolliert werden kann. 3) Die techni-
schen Anforderungen an eine Schnittstelle nach
Abs. 2 richten sich nach Art. 8 und 9 des Gesetzes und
werden vom Amt flir Gesundheit auf seiner Internet-
seite veroOffentlicht. EGD-Gesundheitsdienstleister
haben dem Amt fiir Gesundheit auf Verlangen einen
Nachweis tiber die Erfiillung dieser Anforderungen zu
erbringen.»

Beschwerde betreffend die Zuldssigkeit digitaler
Bewerbungsgesprache

Ein Bf brachte bei der DSS Beschwerde ein, dass er
im Rahmen eines Bewerbungsverfahrens bei einem
liechtensteinischen Unternehmen an einem digitalen
Bewerbungsgesprdach teilnehmen musste und dieses
zudem aufgezeichnet worden sei. Zudem sei sein Aus-
kunftsgesuch gemdss Art. 15 DSGVO nicht rechtmas-
sig beantwortet worden, insbesondere erfolgte keine
Ubermittlung einer Kopie des Videos.

Die DSS stellte fest, dass online-Bewerbungsge-
sprdche grundsatzlich freiwillig zu erfolgen hdtten, als
Alternative zu einem Vor-Ort-Gesprdch. Dies ergibt
sich aus dem Grundsatz der Verhdltnismassigkeit und
der Datenminimierung in Art. 5 DSGVO. Das verant-
wortliche Unternehmen bestdtigte, dass es die Einwil-
ligung gemdss Art. 7 DSGVO als Rechtsgrundlage vor-
gesehen und diese auch telefonisch eingeholt hatte.
Dazu stellte die DSS fest, dass Art. 7 DSGVO grundsatz-
lich keine Formvorschriften vorsieht beziiglich des
Einholens einer Einwilligung. Dies wird explizit in Er-
wdgungsgrund 32 bestdtigt. Anders als Deutschland
hat der liechtensteinische Gesetzgeber auch keine
Schriftform fiir die Einholung der Einwilligung eines
Arbeitnehmers im nationalen Datenschutzgesetz fest-
gelegt. Nichtsdestotrotz ist bei der Einholung von Ein-
willigungen im Beschaftigungskontext auf Grund des
Machtungleichgewichts grosste Vorsicht geboten. Es
muss neben den sonstigen Voraussetzungen in Art. 7
DSGVO insbesondere darauf geachtet werden, dass
dem Arbeitnehmer bzw. Bewerber keine Nachteile ent-
stehen, wenn er die Einwilligung nicht gibt.

Die Erftillung all dieser Voraussetzungen hat der
Verantwortliche gemdss Art. 7 Abs. 1 DSGVO nachzu-
weisen. Im vorliegenden Fall konnte die Bg keinen
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Nachweis erbringen, da sie die Einwilligung nicht auf
schriftlichem Weg, sondern angeblich nur telefonisch
eingeholt hat. Nachdem die Parteien widerspriichliche
Angaben zum Inhalt des Telefonats und somit zur frag-
lichen Einwilligung machten, und die Bg keinen Nach-
weis erbringen konnte, dass sie die Einwilligung vor-
schriftsgemadss eingeholt hatte, war dem Bf in diesem
Beschwerdepunkt recht zu geben und eine Verletzung
des Art. 6 Abs. 1 Bst.aivVm Art. 7 DSGVO festzustellen.
Der Bf machte in seiner Beschwerde zudem eine
unvollstandige bzw. fehlerhafte Auskunft durch die Bg
geltend. Insbesondere brachte er vor, dass die Bg ihm
keine Kopie des Bewerbungs-Videos sowie interner No-
tizen habe zukommen lassen. Die Bg brachte dagegen
vor, dass es nie zu einer Aufzeichnung des Bewerbungs-
gesprachs gekommen sei und dass sie zudem, dem An-
trag des Bf entsprechend, seine personenbezogenen
Daten in Bezug auf die Bewerbung unmittelbar nach
Eingang desselben geldscht habe. Das Gesuch um Aus-
kunft gemdss Art. 15 DSGVO Ubermittelte der Bf dage-
gen erst am Folgetag an die Bg, weswegen diesem nicht
mehr wie gewilinscht nachgekommen werden konnte.
Im vorliegenden Fall hatte die Bg fast zeitgleich
beantragte Betroffenenrechte zu gewdhrleisten, ndm-
lich die zuerst eingegangene Loschanfrage und einen
Tag spdter das Ersuchen um Auskunft. Art. 17 DSGVO
verlangt, dass der Verantwortliche die Loschung un-
verziiglich vornimmt. In Bezug auf die Auskunft im
Sinne des Art. 15 DSGVO findet Art. 12 DSGVO Anwen-
dung, welcher bestimmt, dass die Auskunft ebenso
wie die anderen Rechte unverziiglich, aber spatestens
einen Monat nach Eingang des Antrags, zu erteilen ist.
Somit sind gemdss den gesetzlichen Vorgaben beide
Rechte innerhalb desselben Zeitrahmens zu erfillen.
Im vorliegenden Fall hat die Bg dem zuerst eingegan-
genen Antrag entsprechend zuerst die Daten aus dem
Bewerbungsverfahren geldscht und nur die E-Mail-
Korrespondenz, deren Loschung eine ldngere Zeit in
Anspruch genommen hat, in der nachfolgenden Aus-
kunftsbeantwortung an den Bf geschickt. Diese Ent-
scheidung kann der Bg nicht zum Vorwurf gemacht
werden, da die Loschanfrage zuerst bei ihr eintraf und
sie diese pflichtbewusst unverziiglich umsetzte. Die
DSS kam daher zum Schluss, dass die Beschwerde be-
treffend Art. 15 Abs. 1 DSGVO abzuweisen war.
Betreffend die konkrete Frage nach einer Kopie
des online-Bewerbungsgesprdachs standen ebenfalls
widerspriichliche Aussagen im Raum. Der Bf behaup-
tete, es habe eine Aufzeichnung gegeben und legte als
Beweis das E-Mail der Mitarbeitenden der Bg vor , wel-
ches dies bestatigte. Die Bg erklarte, dass es sich hier
um einen Fehler handle, fiir den sie sich entschuldigte.
Die DSS bewertete das Vorbringen der Bg als glaubwiir-
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dig. Eine Aufzeichnung eines online-Bewerbungsge-
sprachs ware unter gewissen, sehr engen Bedingungen
(Mifid-Regelungen) zuldssig, die jedoch im vorliegen-
den Fall nicht erfiillt waren, weswegen die Bg letztlich
auf eine Aufzeichnung verzichtete. Die DSS kam daher
zum Schluss, dass die Beschwerde betreffend Art. 15
Abs. 3 DSGVO (Herausgabe einer Kopie der Aufzeich-
nung des Gesprachs) abzuweisen war.

Beschwerde betreffend Betroffenenrechte auf
Loschung bzw. Riickgabe von Dokumenten

In einem weiteren Beschwerdefall machte eine betrof-
fene Person geltend, dass ihr der ehemalige Arbeitge-
ber nach Austritt den Strafregisterauszug nicht auf ihr
Verlangen zuriickgegeben hat.

Die DSS stellte fest, dass die Bf beim Bg das Recht
auf Loschung gemdss Art. 17 DSGVO geltend gemacht
hatte. Wahrend des Beschwerdeverfahrens stellte sich
heraus, dass die verantwortliche Stelle nur sehr unwil-
lig mit der DSS kooperierte und trotz Verwarnung
keine Reaktion in Bezug auf das geltend gemachte Be-
troffenenrecht zeigte. Die DSS verhangte folglich eine
Geldbusse in Hohe von CHF 500 fiir eine Verletzung
der Rechenschaftspflicht gemdss Art. 5 Abs. 2 DSGVO.
Die Verfiigung ist rechtskraftig.

Beschwerde betreffend Auskunftsrecht

gemadss Art. 15 DSGVO

Ein Bf brachte bei der DSS eine Beschwerde gegen eine
liechtensteinische Bank ein. Darin brachte er vor, er
habe als Kunde und ehemaliger Mitarbeiter ein Aus-
kunftsbegehren gemdss Art. 15 DSGVO gestellt. Die-
ses sei zeitgerecht erfiillt worden, jedoch weitgehend
mangelhaft. So bestiinden in diversen Bereichen der
Bank relevante personenbezogene Daten von ihm, die
verarbeitet worden seien und weiterhin verarbeitet
wiirden. Jedoch werde deren Rechtsgrundlage, Ver-
arbeitungszweck und genauer Inhalt nicht offenge-
legt. Es lasse sich daraus schliessen, dass auch noch
weitere, ihm nicht bekannte Daten, unter Vorhalt des
Bankgeheimnisses verschwiegen bzw. weiter verarbei-
tet werden wiirden.

Die DSS konnte feststellen, dass die Bank dem Bf
ein Personaldossier im Sinne einer Kopie gemadss
Art. 15 Abs. 3 Gibermittelt hatte. Nicht umfasst von die-
ser Auskunft war allerdings eine Information tber die
in Art. 15 Abs. 1 DSGVO genannten Elemente, weshalb
die DSS feststellte, dass die Angaben in Bezug auf die
Bst. a, c und d mangelhaft waren. So sind die Verarbei-
tungszwecke konkret anzugeben - im gegebenen Fall
handelt es sich vornehmlich um gesetzlich vorgesehe-
ne Speicherverpflichtungen. Des Weiteren steht seit
dem Urteil des EuGH vom 12. Januar 2023 (Rechtssa-
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che C-154/21) fest, dass die Datenempfdnger konkret
zu bezeichnen sind. Ein Verweis auf eine Kategorie von
Empfangern geniigt in den meisten Fdllen nicht (mehr).
Schliesslich sind die Speicherfristen mit einer konkre-
ten Zeitdauer anzugeben. Nur wenn dies nicht mdglich
ist, konnen die Fristen durch Kriterien definiert wer-
den, aus denen sich die Zeitdauer ableiten ldsst. Diese
drei Elemente wurden nicht ausreichend berticksich-
tigt, weshalb diesbeziiglich eine Verletzung des Art. 15
Abs. 1 Bst. a, cund d DSGVO festzustellen war.

In Bezug auf die Vermutung des Bf, dass wahr-
scheinlich weitere personenbezogene Daten von ihm
bei der Bank verarbeitet wiirden, musste die DSS fest-
stellen, dass sich dafiir aus dem Vorbringen der Bank
und des Bf keine konkreten Anhaltspunkte ergaben.
Um diesem Verdacht nachgehen zu kénnen, ist die
DSS auf konkrete Angaben seitens des Bf angewiesen.
Folglich konnte sie keine diesbeziigliche Verletzung
feststellen.

5.2.2 Entscheidungen der Beschwerdekommission
fur Verwaltungsangelegenheiten (VBK)

Im Berichtsjahr entschied die VBK iiber fiinf Be-
schwerden, welche von einer der beiden Verfahrens-
parteien gegen Verfligungen der DSS eingebracht wor-
den waren. In samtlichen Fdllen bestdtigte die VBK die
Entscheidungen der DSS.

5.2.3 Beschwerden an den Verwaltungsgerichts-
hof (VGH)

Im Falle einer Verfiigung betreffend die Richtig-
stellung von personenbezogenen Daten gemdss Art. 16
DSGVO erhob die Bf Beschwerde an den VGH. Im Be-
richtsjahr bestdtigte der VGH jedoch die beiden Ent-
scheidungen der DSS und der VBK.

Im Falle einer Verfiigung der DSS betreffend die
Videoliberwachung einer Freizeitanlage reichte die
verantwortliche Stelle eine Beschwerde bei der VBK
ein. Gegen die abweisende Entscheidung der VBK
erhob die verantwortliche Stelle die Beschwerde an
den VGH. Im Dezember 2023 bestdtigte der VGH er-
neut die Entscheidung der DSS. Aufgrund der hohen
Relevanz wird diese Entscheidung nachfolgend noch
genauer dargestellt.

Der Entscheidung des VGH lag folgender Sachverhalt zu
Grunde:

Die Bf betreibt eine grossflachige, 6ffentlich zugdangli-
che Freizeitanlage im Freien. 2008 wurden auf der An-
lage fiinf Uberwachungskameras installiert, nachdem
es zu mehreren Sachbeschadigungen gekommen war.
Die funf Uberwachungskameras decken rund 43% der
gesamten Anlage ab.
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Die DSS entschied mit Verfigung vom 3. Novem-
ber 2021, dass die Videoliberwachung in der Freizeit-
anlage nicht den Anforderungen der Verhdltnismds-
sigkeit, der Datenminimierung und der Zweckbindung
gemadss Art. 5 Abs. 1 DSGVO entspricht. Die Bf wurde
gemadss Art. 58 Abs. 2 Bst. d DSGVO angewiesen, die
Videoliberwachung mit Ausnahme der Kamera 3 (Toi-
letten) so anzupassen, dass die Aufnahmezeit auf die
Zeit der Dammerung und Dunkelheit beschrdankt
wird. Weiter wurde die Bf angewiesen, die Speicher-
dauer grundsdtzlich auf 72 Stunden zu reduzieren.
Bei verldngerten Wochenenden und Ferienabwesen-
heiten konnte die Speicherdauer entsprechend ange-
passt werden. Ausserdem wurde die Bf angewiesen,
der Informationspflicht nach Art. 13 DSGVO nachzu-
kommen und der DSS die Umsetzung der angeordne-
ten Massnahmen bis zum 6. Dezember 2021 nachzu-
weisen.

Gegen die Verfiigung der DSS erhob die Bf Be-
schwerde an die VBK. Mit Entscheidung vom 30. No-
vember 2022 wies die VBK die Beschwerde gegen die
Verfligung der DSS ab.

Gegen diese Entscheidung der VBK erhob die Bf
Beschwerde an den VGH. Der VGH zog die Vorakten der
DSS und der VBK bei, erdrterte in nichtdffentlicher Sit-
zung am 15. Dezember 2023 die Sach- und Rechtslage
und wies die Beschwerde ebenfalls ab.

Aus den Entscheidungsgriinden:

Strittig und Gegenstand des vorliegenden Beschwerde-
verfahrens vor dem VGH ist allein die Frage, ob keine
die Videoiiberwachung zumutbar ist, d.h. ob keine
schutzwiirdige Interessen der Betroffenen die berech-
tigten Interessen der Bf iberwiegen.

Die DSS, bestatigt durch die VBK, ist der Ansicht,
dass die schutzwiirdigen Interessen der Betroffenen
tagstiiber iiberwiegen und die von der Bf betriebene Vi-
deotliberwachung bei Tageslicht somit unzumutbar ist.
Bei der Uberwachung von Personen, die einer Freizeit-
tatigkeit nachgehen, sind besondere Anforderungen
zu beachten. Die Freizeitanlage wird nicht nur als
Durchgang genutzt, sondern von Personen zur Frei-
zeitausiibung aufgesucht. Die Nutzung des Platzes ist
nur tagsiiber vorgesehen, da keine Flutlichtanlage vor-
handen ist. Die uniiberwachte Freizeitgestaltung ist
ein hohes Gut, das im Rahmen einer Verhdltnismads-
sigkeitspriifung besonders beriicksichtigt werden soll-
te. Bei dieser Priifung miissen die Interessen der Be-
troffenen besonders gewichtet werden. Daher sollte
eine zeitliche Begrenzung fiir den Betrieb der Videoka-
meras festgelegt werden. Die Aufnahmezeit sollte auf
die dunkle Tageszeit beschrankt werden.
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Dem Argument der Bf, die Aufzeichnungen seien
in zeitlicher Hinsicht dadurch begrenzt, dass durch
einen Bewegungsmelder nur eingeschrankt Daten er-
hoben wiirden, folgt der VGH nicht. Das Argument, es
handele sich bei der Videoiiberwachungsanlage um
eine «Black-Box»-Losung, weist er mit der Begriindung
zurlick, dass die aufgezeichneten Bilder nicht aus-
schliesslich auf einem Datenspeicher gespeichert und
in der Regel nach einem bestimmten Zeitintervall auto-
matisch tiberschrieben werden. Stattdessen werden die
Videoaufnahmen auf einen Live-Monitor tibertragen,
so dass die Moglichkeit besteht, die Bilder live einzu-
sehen. Der VGH ist der Auffassung, dass diese Vorge-
hensweise jedenfalls nicht zu einer Minimierung des
Eingriffs in die Rechte der Betroffenen fiihrt.

Der VGH weist auch das Vorbringen der Bf zuriick,
wonach nur 43% des Freizeitgelandes von den Video-
kameras erfasst wiirden, da dies nichts daran andere,
dass die Datenerhebung in die Personlichkeitsrechte
der Personen eingreife, die auf dem Freizeitgelande
Freizeitaktivititen ausiiben. Die staatliche Uberwa-
chung des Freizeitverhaltens der Bevolkerung stellt
einen schwerwiegenden Eingriff dar; auf einen prozen-
tualen Anteil kommt es hierbei nicht an.

Dem weiteren Vorbringen der Bf, eine Beschran-
kung der Aufnahmezeiten auf Dammerung und Dun-
kelheit sei unverhdltnismadssig, weil sich die Scha-
densfalle bei Tageslicht ereignet hatten und somit eine
erhebliche Anzahl von Schadensfdllen voraussichtlich
nicht aufgekldart werden konne, hilt der VGH entgegen,
dass die von der Bf verfolgten Interessen hinter den In-
teressen der Betroffenen zuriickzutreten haben, wenn
wie oben festgestellt Anhaltspunkte dafiir bestehen,
dass schutzwiirdige Interessen der Betroffenen tiber-
wiegen (Art. 5 Abs. 1 Bst. b DSG).

In Bezug auf das Argument der Bf, dass die Video-
iiberwachung auch dem Schutz der Besucher des Frei-
zeitareals diene, halt ihr der VGH entgegen, dass sie
nicht darlegt, inwieweit eine erhohte Gefahr fiir Leib
und Leben der Besucher besteht. Selbst wenn eine ge-
wisse Gefahr fiir die Besucher bestiinde, ist keinesfalls
ersichtlich, dass diese Gefahr eine Schwere aufweist,
die den Anwendungsbereich des § 5 Abs. 2 DSG eroff-
nen und eine Videoliberwachung rechtfertigen konnte.

In der Gesamtabwagung der berechtigten Interes-
sen der Bf einerseits und der Intensitdt des Eingriffs in
die Rechte der Betroffenen andererseits bestdtigt der
VGH die Entscheidung der DSS, indem er die Video-
uberwachung des Freizeitareals bei Tageslicht — mit
Ausnahme der Uberwachung des Eingangsbereichs
der Toilettenanlage — als nicht zumutbar und damit als
nicht gerechtfertigt erachtet.
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5.2.4 Beschwerden an den Staatsgerichtshof
(StGH)

Im Falle der vom VGH entschiedenen Beschwerde
betreffend die Geltendmachung des Berichtigungs-
rechts nach Art. 16 DSGVO erhob die Bf Individualbe-
schwerde an den StGH.

5.3 Meldung von Datenschutzverletzungen

gemass Art. 33 DSGVO

Art. 33 DSGVO sieht vor, dass Verletzungen des
Schutzes personenbezogener Daten der zustdndigen
Datenschutz-Aufsichtsbehorde binnen 72 Stunden zu
melden sind, wenn aufgrund der Verletzung voraus-
sichtlich ein Risiko fiir die Rechte und Freiheiten nattiir-
licher Personen besteht. Die betroffenen Personen miis-
sen gemdss Art. 34 DSGVO ebenfalls unverziiglich
benachrichtigt werden, wenn voraussichtlich ein hohes
Risiko fiir ihre Rechte und Freiheiten zu erwarten ist.

2023 erhielt die DSS 56 Meldungen von Daten-
schutzverletzungen nach Art. 33 DSGVO, wovon in 20
Fdllen die betroffenen Personen iiber die Datenschutz-
verletzung benachrichtigt wurden (Art. 34 DSGVO).
Dies bedeutete eine Zunahme von 40% im Vergleich
zum Vorjahr, in dem 40 Meldungen nach Art. 33
DSGVO erfolgten. Zusatzlich nahmen auch die Fille
deutlich zu, in denen die Betroffenen zu informieren
waren. Die zunehmenden Benachrichtigungen gemadss
Art. 34 DSGVO zeigen, dass die Schwere der Falle signi-
fikant zugenommen hat. Obwohl immer mehr Verant-
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wortliche bereit sind, umfassend tiber Datenschutz-
verletzungen zu informieren, stellte die Frage der
Benachrichtigung der Betroffenen auch im Berichts-
jahr in einigen Fdllen eine komplexe Angelegenheit
dar, die einen umfangreichen Beratungsaufwand sei-
tens der DSS erforderte.

Insgesamt zeigten die Meldungen, dass es fiir die
Verantwortlichen nicht immer einfach war, innerhalb
der 72-Stunden-Frist alle relevanten Informationen
im Unternehmen zusammenzutragen und beizubrin-
gen. Vielfach mussten daher fehlende Informationen
zu einem spdteren Zeitpunkt nachgeliefert werden.
Die Meldungen erfolgten von Banken, Versicherungen,
Telekommunikationsbetrieben, Gewerbe und Treu-
handunternehmen. Nicht selten waren einfachste und
bereits seit langem bekannte Sicherheitsmdngel bzw.
-fehler der Grund fir die Datenpannen, weshalb davon
auszugehen ist, dass die Dunkelziffer der tatsachlich
erfolgten Pannen noch um einiges hoher ist.
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Abbildung 6: Anzahl der gemeldeten Datenschutzverletzungen pro Jahr
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6. Mitarbeit in Arbeitsgruppen, Projekten und
Kommissionen der Landesverwaltung

6.1 Ratifikation Konvention 108+

Die DSS hat im Berichtsjahr weiterhin das Amt fir
Auswartige Angelegenheiten beim Ratifikationspro-
zess des Anderungsprotokolls zum Ubereinkommen
zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten (Konvention 108)
des Europarats unterstiitzt. Das Ubereinkommen
wurde kirzlich mittels eines Anderungsprotokolls
modernisiert und insbesondere an die heutigen infor-
mations- und kommunikationstechnologischen Mog-
lichkeiten der Datenverarbeitung angepasst. Die for-
melle Ratifikation des Anderungsprotokolls durch
Liechtenstein erfolgte am 17. Mai 2023 anldsslich des
Gipfeltreffens des Europarats in Reykjavik. Insgesamt
sind 38 Ratifikationen erforderlich, damit das Ande-
rungsprotokoll bzw. die modernisierte Konvention
108+ in Kraft treten kann. Das Erreichen dieser Marke
wird fiir 2024 erwartet.

6.2 Modern Workplace

Im Rahmen des LLV-Projekts Modern Workplace,
welches im Wesentlichen die schrittweise Einfiihrung
von Microsoft 365-Diensten umfasst, wurde die DSS
ersucht, Einsitz im Fachausschuss zu nehmen. Im Ok-
tober fand die erste Sitzung des Fachausschusses statt.
Initial wurde den Mitgliedern der Projektplan vorge-
stellt. Aufgrund von Projektverzdgerungen und An-
passungen des urspriinglichen Projektumfangs wer-
den die ndchsten Sitzungen des Fachausschusses erst
im Jahr 2024 erfolgen.

6.3 Vorratsdatenspeicherung

Die liechtensteinischen Bestimmungen zur Vor-
ratsdatenspeicherung wurden 2010 im Gesetz iiber
die elektronische Kommunikation (KomG) sowie der
Verordnung iiber elektronische Kommunikationsnet-
ze und -dienste (VKND) eingefiihrt. Damit wurden die
Vorgaben der in das EWR-Abkommen {ibernommenen
Richtlinie 2002/58/EG (Datenschutzrichtlinie far
elektronische Kommunikation) und der vom EuGH
zwischenzeitlich fir ungultig erkldrten Richtlinie
2006/24/EG (Richtlinie tiber die Vorratsspeicherung
von Daten) umgesetzt. Weiter stellte der EuGH in meh-
reren Urteilen fest, dass die Grundrechtecharta der
Europdischen Union dahingehend auszulegen sei,
dass diese einer nationalen Rechtsvorschrift, die fir
die Zwecke der Verfolgung schwerer Straftaten oder
zur Abwehr einer konkreten Gefahr der nationalen Si-
cherheit eine allgemeine und unterschiedslose Vor-

ratsspeicherung eines Grossteils der Verkehrs- und
Standortdaten mit einer Speicherungsfrist von mehre-
ren Wochen vorsehe, entgegenstehe. Ausnahmen hier-
zu konnen gemdss EuGH in Bezug auf die Speicherung
von IP-Adressen und Daten zur Identifikation von Teil-
nehmern vorgesehen werden. Die Urteile des EuGH
sind insofern fiir Liechtenstein von Bedeutung, als die
in der Grundrechtecharta der Europdischen Union
normierten Grundrechte weitgehend identisch mit
den von der liechtensteinischen Verfassung und der in
Liechtenstein anwendbaren Europdischen Menschen-
rechtskonvention normierten Grundrechten sind und
die Urteile somit weitgehend auch auf die liechtenstei-
nischen Verhdltnisse iibertragbar sind. Vor diesem
Hintergrund setzte die Regierung unter dem Vorsitz
des Amtes fiir Kommunikation eine Arbeitsgruppe aus
Vertretern des Amtes fiir Justiz, der DSS, der Landes-
polizei, des Fiirstlichen Landgerichtes und der Staats-
anwaltschaft ein und beauftragte diese, die geltende
Regelung zur Vorratsdatenspeicherung zu iiberpriifen.
Diese Entscheidung begriisste die DSS sehr, hatte sie in
den letzten Jahren doch mehrfach auf die Problematik
der Vorratsdatenspeicherung hingewiesen.

Nach einigen sehr kooperativen und produktiven
Arbeitssitzungen konnte ein aus Sicht des Daten-
schutzes gutes Ergebnis erzielt werden, welches si-
cherstellt, dass Strafverfolgungsbehérden ihre Arbeit
weiterhin addquat erledigen kénnen, aber die Biirge-
rinnen und Biirger keinem unverhdltnismdssigen
Eingriff in ihre Grundrechte mehr ausgesetzt sind.

6.4 Beratung zu weiteren Gesetzgebungs-
prozessen
Zusatzlich zu den genannten Beratungen unter-
stiitzte die DSS auch weitere Stellen bei Einzelfragen in
verschiedenen Gesetzgebungsprozessen (z.B. Umset-
zung Richtlinie (EU) 2021/1232, Durchfithrung Ver-
ordnung (EU) 2018/1807, Revision StPV).

6.5 VwbP-Kommission

Gemadss Art. 27 des Gesetzes vom 3. Dezember
2020 tiber das Verzeichnis der wirtschaftlich berech-
tigten Personen von Rechtstragern (VwbPG) hat die DSS
Einsitz in der VwbP-Kommission. Dieser obliegt die
Entscheidung tiber die Offenlegungsantrdge Dritter im
Sinne von Art. 17 VwbPG. 2023 wurden zwei Antrdge
betreffend die Offenlegung von Daten an Dritte an das
Amt fir Justiz gestellt. Beide Antrdge wurden von der
VwbP-Kommission im Berichtsjahr entschieden.
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7. Internationale Zusammenarbeit

7.1 Europaischer Datenschutzausschuss (EDSA)

Eine der Hauptaufgaben des EDSA ist der Erlass
von Leitlinien, aber auch die Abgabe von Empfehlun-
gen und Stellungnahmen u.d., die der einheitlichen
Auslegung und Anwendung der DSGVO dienen. Die
Grundlagen fir all diese Dokumente des Ausschusses
werden in diversen themenbezogenen Arbeitsgruppen
geschaffen, welche die Dokumente fiir die Abstim-
mung im Ausschuss vorbereiten. Wie bereits im Vor-
jahr konnte die DSS auch 2023 an den meisten Sitzun-
gen der Arbeitsgruppen teilnehmen und aktiv
mitarbeiten. Die DSS nahm ausserdem an samtlichen
15 Plenarsitzungen des Ausschusses teil.

Der EDSA hat im Jahr 2023 auf Grundlage des Art. 64

Abs. 1 DSGVO insgesamt 35 Stellungnahmen zu Vor-

lagen von nationalen Datenschutz-Aufsichtsbehérden

abgegeben. Darunter fielen:

-  vier Stellungnahmen zu je einem Entscheidungs-
entwurf beziiglich der Akkreditierungsanforde-
rungen fir eine Stelle zur Uberwachung von Ver-
haltensregeln gemadss Art. 41 DSGVO (Kroatien,
Lettland, Rumdnien, Schweden);

- drei Stellungnahmen zu je einem Entscheidungs-
entwurf beziiglich der Akkreditierungsanfor-
derungen fiir eine Zertifizierungsstelle gemass
Art. 43 Abs. 3 DSGVO (Kroatien, Malta, Zypern);

- eine Stellungnahme zum Entscheidungsentwurf
beziiglich die Brand Compliance Zertifizierungs-
kriterien (Niederlande);

-  zahlreiche Stellungnahmen zu verbindlichen in-
ternen Datenschutzvorschriften (American Ex-
press Global Business Travel Group, zwei zu Auto-
desk Group, Booking.com Group, Carlsberg Group,
zwei zu Cerner Group, Collibra Group, Comcast
Corporation Group, zwei zu Informatica Group,
Nestlé Group, OSF Global Services Group, PRO-
SEGUR Group, Royal Greenland Group, Servier
Group, SHV Holding N.V. Group, zwei zu Sodexo
Group, Tessi Group, zwei zu Thales Group, drei zu
UPS Group, Vertiv, Vestas Wind Systems Group).

Auch hat der EDSA im Berichtsjahr auf Grundlage des

Art. 70 DSGVO folgende Stellungnahmen abgegeben:

- Stellungnahme zum Entwurf eines Durchfiih-
rungsbeschlusses der Europdischen Kommission
iber die Angemessenheit des Schutzes personen-

bezogener Daten im Rahmen des Datenschutz-
rahmens EU-USA.

Daneben haben der EDSA und der Europdische Daten-
schutzbeauftragte (EDSB) 2023 auch zwei Gemeinsa-
me Stellungnahmen erlassen:

- Gemeinsame Stellungnahme zum Vorschlag fiir
eine Verordnung des Europdischen Parlaments
und des Rates zur Festlegung zusdtzlicher Verfah-
rensregeln fiir die Durchsetzung der Verordnung
(EU) 2016/679;

- Gemeinsame Stellungnahme zum Vorschlag fiir
eine Verordnung des Europdischen Parlaments
und des Rates zur Einfithrung des digitalen Euro.

Die im Berichtsjahr vom EDSA angenommenen Leit-

linien befassen sich mit folgenden Themen:

— Anwendung des Artikels 65(1)(@) DSGVO, Version
2.0 (EDPB Guidelines 03/2021);

—  Zusammenspiel zwischen der Anwendung des
Artikels 3 und der Bestimmungen Uber interna-
tionale Ubermittlungen nach Kapitel V DSGVO,
Version 2.0 (EDPB Guidelines 05/2021);

—  Betroffenenrechte — Recht auf Auskunft, Version
2.0 (EDPB Guidelines 01/2022);

—  «Dark Patterns» bei Benutzerschnittstellen von
Plattformen Sozialer Medien: Wie man sie er-
kennt und vermeidet, Version 2.0 (EDPB Guideli-
nes 03/2022);

- Berechnung von Geldbussen im Sinne der DSGVO,
Version 2.1 (EDPB Guidelines 04/2022);

- Einsatz von Gesichtserkennungstechnologie im
Bereich der Strafverfolgung, Version 2.0 (EDPB
Guidelines 05/2022);

- Zertifizierung als Instrument fiir Ubermittlun-
gen, Version 2.0 (EDPB Guidelines 07/2022);

—  Bestimmung der federfithrenden Aufsichtsbehor-
de eines Verantwortlichen oder Auftragsverarbei-
ters, Version 2.1 (EDPB Guidelines 08/2022);

—  Meldung von Datenschutzverletzungen nach der
DSGVO, Version 2.0 (EDPB Guidelines 09/2022).

Folgende Leitlinien wurden vom EDSA im Berichtsjahr

in die 6ffentliche Konsultation gegeben:

- zuArtikel 37 der Strafverfolgungsrichtlinie (EDPB
Guidelines 01/2023);
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- zum technischen Anwendungsbereich von
Art. 5(3) der Datenschutzrichtlinie fiir elektroni-

sche Kommunikation (EDPB Guidelines 02/2023).

Im Berichtsjahr wurde vom EDSA ausserdem eine

Empfehlung zu folgendem Thema angenommen:

- Genehmigungsantrag sowie Elemente und
Grundsadtze, die in den Verbindlichen internen
Datenschutzvorschriften eines Verantwortlichen
enthalten sein miissen (Art. 47 DSGVO) (Empfeh-
lung 01/2022).

7.1.1 Arbeitsgruppen

Wie bereits ausgeflihrt, beteiligt sich die DSS
aktivan der Arbeit des EDSA zur einheitlichen Anwen-
dung der DSGVO im EU/EWR-Raum. Dazu hat die DSS
nicht nur im Ausschuss selbst, sondern auch in diver-
sen seiner Arbeitsgruppen (Expert Subgroups, Task
Forces) zu ganz unterschiedlichen Themen Einsitz,
welche nachfolgend dargestellt werden. Die Mitarbei-
tenden der DSS haben 2023 an insgesamt 131 Sitzun-
gen des Ausschusses und solcher Arbeitsgruppen digi-
tal oder vor Ort teilgenommen.

Die spezielle Arbeitsgruppe (Task Force) des EDSA
zu Bussgeldern gemdass DSGVO (Taskforce Fining) be-
fasst sich mit der konkreten Berechnung solcher Buss-
gelder und strebt europaweit eine moglichst einheitli-
che Herangehensweise an. Nachdem 2022 die
offiziellen Leitlinien des EDSA zum Thema verabschie-
det wurden, hat die Task Force im Berichtsjahr noch
eine ergdnzende Tabelle zu den Leitlinien ausgearbei-
tet. Darin werden die Ausfiihrungen und Berech-
nungsvorgaben der Leitlinien zusdtzlich tabellarisch
dargestellt, womit einem entsprechenden Bediirfnis
nachgekommen wurde. Auch das zentrale Bussgeldre-
gister des EDSA wurde im Berichtsjahr einer Uberar-
beitung unterzogen und die Methode zur Bussgeldbe-
rechnung beim gleichzeitigen Vorliegen mehrerer
Verstdsse gegen die DSGVO weiter diskutiert (Art. 83
Abs. 3 DSGVO). Daneben wurde die Arbeit an einem
Dokument zu Best Practices der Behorden bei Buss-
geldentscheiden aufgenommen.

Die Arbeitsgruppe des EDSA, welche sich mit der
moglichst einheitlichen Durchsetzung der Bestim-
mungen der DSGVO in den Mitgliedstaaten befasst (En-
forcement Subgroup), war im Berichtsjahr erneut mit
der Durchftihrung von Verfahren im Rahmen des
Streitbeilegungsmechanismus gemadss Art. 65 DSGVO
beschdftigt. Zahlreiche betroffene Aufsichtsbehérden
hatten massgebliche und begriindete Einspriiche
gegen die Beschlussentwiirfe der federfiihrenden Auf-
sichtsbehorde eingelegt, denen sich diese jedoch nicht
angeschlossen bzw. welche diese abgelehnt hatte. Der
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in solchen Fdllen erforderliche verbindliche Beschluss
des EDSA zur Streitbeilegung wurde von der Arbeits-
gruppe fiir zwei Verfahren vorbereitet. Dazu kam die
Vorbereitung eines verbindlichen Beschlusses des
EDSA in einem Dringlichkeitsverfahren gemadss
Art. 66 DSGVO. Ausserdem erarbeitete die Arbeits-
gruppe ein Template fiir die Einreichung von massgeb-
lichen und begriindeten Einspriichen gegen Be-
schlussentwtirfe.

Wertvoll aus Sicht der DSS war dariiber hinaus
auch 2023 wieder der im Rahmen der Arbeitsgruppe
regelmadssig gefithrte Austausch iiber grossere laufen-
de Verfahren oder wichtige Entscheidungen der Auf-
sichtsbehoérden in ihren jeweiligen Landern. Speziell
wurde im Berichtsjahr ausserdem iiber Verfahren und
Entscheidungen im Bereich Datenschutz Minderjahri-
ger diskutiert.

Sodann hat die Arbeitsgruppe weiter am Projekt
zum Recht auf rechtliches Gehdr im Rahmen daten-
schutzrechtlicher Verfahren gearbeitet, woran die DSS
als Co-Rapporteur beteiligt ist. Ausserdem wurden
die Arbeiten der Taskforce 101 und der Cookie Banner
Taskforce fortgefiihrt. Erstere strebte die modglichst
einheitliche Beurteilung der 101 Beschwerden der
Organisation None of Your Business (noyb) des Daten-
schutz-Aktivisten Max Schrems zum Einsatz von Goo-
gle Analytics und Facebook Pixel auf Webseiten durch
die betroffenen Aufsichtsbehérden an und legte im Be-
richtsjahr ihren abschliessenden Bericht vor. Die Coo-
kie Banner Taskforce behandelte diverse Fragen rund
um die rechtlich zuldssige oder unzuldssige Gestal-
tung von Cookie-Bannern. Sie hat ihren abschliessen-
den Bericht anfangs 2023 publiziert.

Von dieser Arbeitsgruppe wurde auch das Coordi-
nated Enforcement Framework ins Leben gerufen, im
Rahmen dessen jedes Jahr von europdischen Auf-
sichtsbehdérden gemeinsam ein bestimmtes daten-
schutzrechtliches Thema europaweit untersucht wird.
Ziel ist die weitere Harmonisierung der Rechtsausle-
gung und -anwendung durch die Aufsichtsbehdrden.
Als Mittel kommen dabei sowohl ldnderiibergreifende
Informationsbeschaffungen zur Eruierung des Status
quo (fir die Planung allfdlliger weiterer Massnahmen)
als auch gemeinsam lancierte, europaweite Kontrollen
in Betracht. Jede Aufsichtsbehorde ist dabei frei zu ent-
scheiden, ob sie sich an einer solchen koordinierten
Aktion beteiligen will und welches Mittel sie einset-
zen mochte.

Im Berichtsjahr wurde eine solche Coordinated
Action zum Thema der Stellung und der Rolle von be-
trieblichen Datenschutzbeauftragten durchgefiihrt.
Die DSS hat sich daran beteiligt und mittels eines um-
fangreichen Fragebogens an alle gemeldeten betrieb-
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lichen Datenschutzbeauftragten in Liechtenstein In-
formationen dariiber erhoben, wie sie ernannt werden,
tiber welche Ausbildung und Weiterbildungsmaoglich-
keiten sie verfligen, wieviele Ressourcen ihnen fiir die
Erledigung ihrer Aufgaben zur Verfiigung stehen, wie
sie in datenschutzrelevante Fragestellungen in ihren
jeweiligen Organisationen einbezogen werden, an wen
sie rapportieren etc. Die Antworten hat die DSS in
einem nationalen Bericht zusammengefasst und den
Datenschutzbeauftragten am Vernetzungstreffen im
Herbst 2023 prdsentiert. Der {iber alle teilnehmenden
Behorden aggregierte Abschlussbericht ist vom EDSA
anfangs 2024 auf europdischer Ebene verdffentlicht
worden. Durch die im Rahmen dieser koordinierten
Aktion gewonnenen Erkenntnisse kann die DSS die
betrieblichen Datenschutzbeauftragen in Liechten-
stein kiinftig noch besser unterstiitzen, indem sie fir
diese zielgerichtete Weiterbildungen, Informationen
und Beratung anbieten kann.

Fiir 2024 wurde bereits wieder eine neue Coordi-
nated Action lanciert, welche sich mit der Umsetzung
des Auskunftsrechts von Betroffenen gemadss Art. 15
DSGVO befasst.

In der Arbeitsgruppe, welche sich mit der Zusam-
menarbeit der Aufsichtsbehérden befasst (Cooperation
Subgroup), wurde im Berichtsjahr gemeinsam mit dem
Europdischen Datenschutzbeauftragten eine Stellung-
nahme zum Gesetzgebungsvorschlag der EU-Kommis-
sion fiir weitere harmonisierte Verfahrensregelungen
zur Durchsetzung der DSGVO erarbeitet. Zudem wurde
die Arbeit an einer Guidance fiir die Vereinfachung der
Behandlung grenziiberschreitender Fille weiterge-
fiihrt und die Uberarbeitung der Leitlinien zu Art. 60
DSGVO und zu Art. 61 DSGVO gestartet. Dariiber hin-
aus wurde die Arbeit an einem gemeinsamen europdi-
schen Register der Vertreter gemdss Art. 27 DSGVO von
Organisationen aus Drittstaaten weitergefiihrt sowie
ein gemeinsames europdisches Beschwerdeformular
fiir betroffene Personen geschaffen. Schliesslich wurde
die Diskussion lber die Anwendung bzw. Nicht-An-
wendung des One-Stop-Shop Mechanismus (formelle
Zusammenarbeit der Datenschutzbehérden in grenz-
uberschreitenden Fillen) erdffnet, in Situationen, in
denen nationales Recht involviert ist (Art. 55 DSGVO).

Die thematische Arbeitsgruppe zu Finanzangele-
genheiten des EDSA (Financial Matters Subgroup) hatim
Berichtsjahr weiterhin einen aktiven Austausch mit
der Europdischen Zentralbank zum voranschreitenden
Projekt der Einfiihrung eines Digitalen Euros gefiihrt
und gemeinsam mit dem Europdischen Datenschutz-
beauftragten eine Stellungnahme zu den entsprechen-
den gesetzlichen Regelwerken erarbeitet. Dariiber
hinaus hat sie an die Kommission eine weitere Stel-
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lungnahme zur Revision der Gesetzgebung iiber die
Bekampfung von Geldwdscherei und Terrorismusfi-
nanzierung abgegeben sowie die Erarbeitung entspre-
chender Leitlinien zum Thema lanciert. Daneben hat
sie auch wieder diverse Diskussionen gefiihrt sowie
kleinere Beitrdge und Stellungnahmen erarbeitet zu
Themen wie PSD3, FATCA, Mobile Payments, zwingen-
de Nutzerkontoerdffnung in Online-Shops, Open Fi-
nance oder zur Revision der Konsumkreditrichtlinie.
Viele dieser Arbeiten werden auch 2024 fortgefiihrt.
Zudem wurde eine Taskforce Competition and Consumer
Law zur Untersuchung der Zusammenhdnge zwischen
Datenschutz und Wettbewerbsrecht gegriindet, welche
im Berichtsjahr die Arbeit aufgenommen hat.

Die Arbeitsgruppe zu Fragen beziiglich Daten-
ubermittlungen in Drittstaaten (International Transfer
Subgroup) hat im Berichtsjahr die Arbeiten an der Leit-
linie tber Zertifizierungen als geeignete Garantien
und den Leitlinien iiber das Zusammenspiel zwischen
der Anwendung des Artikels 3 und der Bestimmungen
iiber internationale Ubermittlungen nach Kapitel V
DSGVO abgeschlossen. Letztere geben insbesondere
Aufschluss dartiber, was unter einem Datentransfer zu
verstehen ist. Weiters wurden im Berichtsjahr zwei
Workshops zu Zertifizierungen (auch in Zusammen-
hang mit internationalen Dateniibermittlungen)
durchgefiihrt. Die DSS nahm an diesen Workshops
nicht teil, da Zertifizierungen in Liechtenstein zurzeit
gar nicht moglich sind. Auch die Kooperation der EU-
Kommission mit den amerikanischen Vertretern zur
Etablierung eines neuen Rechtsrahmens, der den EU-
U.S.-Datentransfer (wieder) rechtlich méglich machen
soll, wurde von der Arbeitsgruppe beobachtet. Sie er-
hielt regelmadssige Informationen durch die EU-Kom-
mission und bereitete eine Stellungnahme des EDSA
zu Handen der EU-Kommission zur Angemessenheits-
entscheidung «EU-U.S. Data Privacy Framework» vor.
Ein weiterer Angemessenheitsbeschluss, der die Ar-
beitsgruppe im Berichtsjahr beschaftigte, war jener
betreffend Japan. Nach einem Zeitraum von zwei Jah-
ren wurde dieser durch die EU-Kommission einer
Uberpriifung unterzogen. Im April des Berichtsjahres
wurde diese abgeschlossen. Die Arbeitsgruppe bereite-
te dafiir eine Stellungnahme des EDSA vor. Auch BCR-
Verfahren beschdftigten die Arbeitsgruppe in vielerlei
Hinsicht. So wurden immer wieder inhaltliche Frage-
stellungen und Zustdndigkeitsfragen aufgeworfen.
Weiters galt es den Genehmigungsprozess zu organi-
sieren betreffend aller Verfahren, die noch die alte Hil-
festellung (Working-Paper 256) als Grundlage genutzt
hatten, denn diese mussten noch im Berichtsjahr mit
einer Stellungnahme des EDSA abgeschlossen werden.
Zusatzlich wurden interne Vorlagen, Internetseiten
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und Prozesse umgestaltet und tiberarbeitet. Im letzt-
jdhrigen Tatigkeitsbericht wurde an dieser Stelle iiber
die Uberarbeitung der Hilfestellung der sogenannten
«Controller BCR» (Verbindliche interne Datenschutz-
vorschriften fiir Verantwortliche) informiert. Diese
konnten im Berichtsjahr endgiltig abgeschlossen wer-
den. Neben «Controller BCR» gibt es auch sogenannte
«Processor BCR» (Verbindliche interne Datenschutz-
vorschriften fiir Auftragsdatenverarbeiter). Im Be-
richtsjahr wurde, gestiitzt auf die Arbeiten beziiglich
der Uberarbeitung der Hilfestellung fiir «Controller
BCR», damit begonnen, auch die Hilfestellung fiir
«Processor BCR» (Working-Paper 257) zu Uberarbei-
ten. Eine Arbeitsgruppe wurde gebildet, welche am
Ende des Berichtjahres einen ersten Entwurf vorstel-
len konnte. Erfahrungsgemadss wird es jedoch noch ei-
nige weitere Diskussionen bis zur Finalisierung geben,
so etwa iiber die Frage wie und ob die Elemente eines
Auftragsverarbeitungsvertrages (Art. 28 DSGVO) in die
«Processor BCR» aufgenommen werden kénnen.

Die CEH-Arbeitsgruppe (CEH Expert Subgroup),
eine Kurzbezeichnung fiir Compliance, E-Government
und Health, befasste sich auch in diesem Jahr mit den
ihr zur Vorprifung unterbreiteten Akkreditierungs-
kriterien far Uberwachungsstellen nach Art. 41
DSGVO und Akkreditierungskriterien fiir Zertifizie-
rungsstellen nach Art. 43 DSGVO von verschiedenen
Mitgliedstaaten, zu denen der EDSA nachfolgend eine
Stellungnahme verfassen sollte. Ebenfalls beschaftig-
te sich die Arbeitsgruppe mit den unterbreiteten Zerti-
fizierungskriterien von Brand Compliance, welche
dem EDSA von der niederldndischen Datenschutzauf-
sichtsbehorde zur Stellungnahme gemadss Art. 64
Abs. 1 Bst. ¢ DSGVO unterbreitet worden waren.

Im Gesundheitsbereich widmete sich die Arbeits-
gruppe einigen Detailfragen zu den Leitlinien zur Ver-
arbeitung personenbezogener Daten zu Zwecken der
wissenschaftlichen Forschung. Besondere Herausfor-
derungen bildeten dabei die Unterschiede in der Her-
angehensweise an die wissenschaftliche Forschung in
den Mitgliedstaaten und die daraus resultierenden
Auswirkungen auch auf die Leitlinien.

Ein weiterer Schwerpunkt war die Erarbeitung ge-
meinsamer Standards und die Férderung fachspezifi-
schen Know-hows bei den Mitarbeitenden in den Auf-
sichtsbehorden, die sich mit Akkreditierung und
Zertifizierung befassen. Dazu wurden etwa Work-
shops in diesem Bereich angeboten.

Die Arbeitsgruppe zu technologischen Themen
(Technology Expert Subgroup) befasste sich im Jahr
2023 ebenfalls mit einem breiten Themenspektrum
und erarbeitete mehrere Leitlinien, Empfehlungen
und Stellungnahmen fiir den EDSA.
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Die EU-Kommission verdffentlichte am 11. Mai
2022 einen Vorschlag fiir eine Verordnung des Euro-
pdischen Parlaments und des Rates zur Festlegung von
Vorschriften zur Verhiitung und Bekampfung des se-
xuellen Missbrauchs von Kindern. Trotz zahlreicher
Verhandlungen zwischen den EU-Mitgliedstaaten
konnte im Rat der Europdischen Union im Jahr 2023
keine Einigung iiber einen gemeinsamen Standpunkt
zu diesem Vorschlag erzielt werden. Der von der Ar-
beitsgruppe erarbeitete Vorschlag fiir eine Leitlinie
iber den Einsatz von Technologien zur Aufdeckung
und Meldung von sexuellem Kindesmissbrauch im
Internet wurde im Jahr 2023 auf der Grundlage der aus
den Verhandlungen resultierenden legislativen Ent-
wicklungen tiberarbeitet und dem Ausschuss zur Ver-
abschiedung vorgelegt. Ein Beschluss zur Verabschie-
dung der Leitlinie konnte bislang nicht gefasst werden,
so dass davon auszugehen ist, dass eine Entscheidung
iber das weitere Vorgehen in Bezug auf die Leitlinie im
ersten Halbjahr 2024 ansteht. Als Reaktion auf die le-
gislativen Entwicklungen hat die Arbeitsgruppe auch
eine Stellungnahme des EDSA vorbereitet, die voraus-
sichtlich im ersten Halbjahr 2024 veroffentlicht wird.

Sowohl die Leitlinie zur Anonymisierung als auch
die Leitlinie zur Pseudonymisierung sind noch in Aus-
arbeitung. Unter anderem aufgrund der moglichen
Auswirkungen der Entscheidung des Gerichts der Eu-
ropdischen Union (EuG) in der Rechtssache T-557/20
und des damit verbundenen Berufungsverfahrens auf
die Leitlinien wird deren Anpassung und Verabschie-
dung durch den Ausschuss noch einige Zeit in An-
spruch nehmen.

Weitere Tdtigkeiten der Arbeitsgruppe im Be-
richtsjahr umfassten die Initiierung einer Leitlinie
zum Zusammenspiel zwischen dem EU-Gesetz liber
kiinstliche Intelligenz (AI-Act) und der DSGVO, den
Austausch mit anderen Behdrden sowie den Informa-
tionsaustausch zwischen verschiedenen Arbeitsgrup-
pen des EDSA, um nur einige Beispiele zu nennen.

Die Arbeitsgruppe zu Sozialen Medien (Social
Media Subgroup) legte ihren Fokus im Jahr 2023 auf die
Ausarbeitung der Richtlinie zur Nutzung sozialer Me-
dien durch o6ffentliche Stellen. Bis Ende 2023 konnte
die Arbeit zwar noch nicht abgeschlossen werden, je-
doch ist der Reifegrad des Dokuments sehr weit fortge-
schritten. Des Weiteren wird Anfangs 2024 eine Man-
datsanfrage an das Plenum des EDSA gestellt werden
betreffend die Ausarbeitung einer Leitlinie iber das
Zusammenspiel zwischen dem Gesetz iiber digitale
Dienste (Digital Services Act (DSA)) und der DSGVO. In
der EU wird die Verordnung ab dem 17. Februar 2024
volle Wirksamkeit entfalten. Fiir die sogenannten sehr
grossen Online-Plattformen und Online-Suchmaschi-
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nen mit mehr als 45 Millionen Nutzern in der EU (10%
der EU-Bevolkerung) gelten diese Vorschriften bereits
seit Ende August 2023.

Das DPO-Network ist das Netzwerk der fir die eu-
ropaischen Datenschutz-Aufsichtsbeh6rden amtieren-
den Datenschutzbeauftragten. Ziel dieses Netzwerkes
ist der Aufbau von gemeinsamem Know-how, der Er-
fahrungsaustausch unter den Datenschutzbeauftragten
sowie die Erleichterung ihrer Arbeit durch Schaffung
einheitlicher Standards. Uber dieses primare Ziel hin-
aus widmet sich das DPO-Network auch den ihm durch
den EDSA zugewiesenen spezifischen Themen. Ent-
sprechend der Zielsetzung des DPO-Netzwerkes befass-
te sich das DPO-Netzwerk auch dieses Jahr mit relevan-
ten Fragestellungen und Themen in diesem Bereich.

Die BTLE-Arbeitsgruppe (BTLE Expert Subgroup)
konnte mangels Ausscheiden des zustandigen Mitar-
beitenden im Berichtsjahr von der DSS nicht betreut
werden.

7.1.2 Workshop Webseiten-Prufwerkzeuge

Der EDSA organisierte im Juni 2023 einen Work-
shop fiir die Datenschutzbehorden, bei dem Werkzeu-
ge fiir die Inspektion von Internetseiten vorgestellt
wurden. Im Fokus standen die Anwendung der Werk-
zeuge bzw. Programme sowie der Informationsaus-
tausch unter den Behorden. Beide Programme (Web-
site Evidence Collector sowie Website Auditing Tool)
sind fir Windows, MacOS, sowie Linux Offentlich ver-
figbar. Fir Interessierte ist es somit moglich, einen
Webseitencheck hinsichtlich Cookies, Skripts, Ver-
kehrsanalyse etc. durchzufiihren. Der Website Eviden-
ce Collector wurde federfiihrend vom Europaischen
Datenschutzbeauftragten entwickelt und erfordert fir
die Anwendung gute IT-Kenntnisse. Die zweite An-
wendung wurde im Rahmen eines internen Projekts
des EDSA entwickelt und ist fiir ein breiteres Zielpubli-
kum gedacht. Der fruchtbare Austausch fand wahrend
zwei Tagen statt. Fiir 2024 hat der EDSA bereits zusdtz-
liches Budget fiir die Weiterentwicklung des Website
Auditing Tools zur Verfiigung gestellt.

7.1.3 Gegenseitige Amtshilfe

Die DSGVO erfordert neben der Zusammenarbeit
der europdischen Datenschutz-Aufsichtsbehérden im
bzw. mit dem EDSA auch eine intensive Kommunikati-
on zwischen den einzelnen Aufsichtsbehorden, indem
diese gemadss Art. 57 Abs. 1 Bst. g DSGVO «mit anderen
Aufsichtsbehdrden zusammenarbeiten, auch durch In-
formationsaustausch, und ihnen Amtshilfe leisten, um
die einheitliche Anwendung und Durchsetzung dieser
Verordnung zu gewdhrleisten». Die DSS erhielt im Be-
richtsjahr 195 Anfragen von anderen europdischen Da-
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tenschutzaufsichtsbehdrden, was im Vergleich zu den
im Vorjahr beantworteten 78 Anfragen eine sehr starke
Zunahme bedeutete. Die Anfragen wurden jeweils ge-
stellt, wenn im Vollzug der aufsichtsrechtlichen Tatig-
keit Interpretationsspielraum bestand und die anfra-
gendeDatenschutzaufsichtsbehdrdedieRechtsmeinung
anderer Aufsichtsbehdérden bzw. die Anwendung von
Bestimmungen der DSGVO durch andere Mitgliedstaa-
ten erfahren wollte. Die Anfragen betrafen unter ande-
rem folgende Themen: Handel, Miete und Verkauf von
personenbezogenen Daten; Direktwerbung (b2b); Park-
platz Apps; Tracking-Pixels; Benutzung von Dashcams;
Videoliberwachung von o6ffentlichen Platzen und in 6f-
fentlichen Raumen sowie Audioaufzeichnungen in
Schulen und Klassenzimmern; Streaming von Jugend-
sportveranstaltungen;  Videoliberwachungssysteme
mit Gesichtserkennung; Videoliberwachungen in kriti-
schen Infrastruktureinrichtungen; Aufzeichnung von
Verarbeitungstatigkeiten; Datentransfer in ein Dritt-
land; Umsetzung der Richtlinie zur Netzwerk- und In-
formationssicherheit (NIS2).

Insgesamt ldsst sich in Bezug auf diese Amtshilfe-
ersuchen feststellen, dass sie ebenso wie die allgemei-
nen Anfragen an die DSS an Komplexitdt zunahmen
und vielfach Fragen des Datenschutzes im Rahmen
neuer Technologien betrafen.

7.2 Gemeinsame Massnahmen der Aufsichts-

behorden gemass Art. 62 DSGVO

Der EDSA beschloss bereits 2022 eine ldnder-
ibergreifende strategische Untersuchung zum Thema
SmartTV zu starten. Da die DSS durchaus einen Mehr-
wert flir das Thema erkannte, sagte sie ihre Unterstiit-
zung zu. Nach diversen vorbereitenden Massnahmen
reisten zwei technische Experten der DSS dazu im Sep-
tember 2023 nach Den Haag, um die niederlandische
Datenschutzbehoérde vor Ort bei der technischen Un-
tersuchung unterstiitzen zu kénnen. Neben der nie-
derlandischen Behorde beteiligen sich auch die italie-
nischen und ungarischen Kollegen an der
Untersuchung. Da in einigen der Lander Beschwerde-
verfahren hdangig sind, kénnen zu diesem Zeitpunkt
keine Details zu der Untersuchung genannt werden.
Nach dem Abschluss der offiziellen Verfahren wird ein
Bericht verfasst und verdffentlicht werden.

7.3 Europarat

Die DSS hat im Berichtsjahr an der 44. und 45.
Versammlung des Beratenden Ausschusses des Uber-
einkommens zum Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten
(Konvention 108) des Europarats in Strassburg teilge-
nommen.
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Der Beratende Ausschuss der Konvention 108 hat
im Berichtsjahr Leitlinien zum Datenschutz bei der
Verarbeitung personenbezogener Daten zur Bekdmp-
fung der Geldwdscherei und Terrorismusfinanzierung
verabschiedet. Ausserdem hat er zwei Sets von Stan-
dardvertragsklauseln fiir grenziiberschreitende Daten-
transfers erlassen. Im Ubrigen bestand die Hauptarbeit
des Beratenden Ausschusses weiterhin in der Erarbei-
tung von Berichten, Positionspapieren u.d. etwa zur
Datenverarbeitung im Rahmen von Abstimmungen
und Wahlen. Die Ergebnisse dieser Arbeiten kénnen zu
kiinftigen Handlungsempfehlungen, Leitlinien, Reso-
lutionen oder Erkldrungen auch iibergeordneter Orga-
ne des Europarates fithren.

Die Konvention 108 wurde kiirzlich mittels eines
Anderungsprotokolls modernisiert und insbesondere
an die heutigen informations- und kommunikations-
technologischen Moglichkeiten der Datenverarbei-
tung angepasst. Die DSS unterstiitzte das Amt flir Aus-
wartige Angelegenheiten im Berichtsjahr erneut beim
Ratifikationsprozess des Anderungsprotokolls. Die
formelle Ratifikation desselben durch Liechtenstein
erfolgte am 17. Mai 2023 anldsslich des Gipfeltreffens
des Europarats in Reykjavik. Insgesamt sind 38 Ratifi-
kationen erforderlich, damit das Anderungsprotokoll
bzw. die modernisierte Konvention 108+ in Kraft tre-
ten kann. Das Erreichen dieser Marke wird fiir 2024
erwartet. Der Beratende Ausschuss hat sich entspre-
chend im Berichtsjahr auch mit dem angestrebten In-
krafttreten des Anderungsprotokolls sowie der Ausle-
gung von Art. 11 der modernisierten Konvention 108+
befasst, welcher verschiedene Ausnahmen regelt.
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«Es ist wichtig, dass neben
der Bewidltigung neuer Heraus-
orderungen auch bewdhrte
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Schlussbemerkung und Ausblick
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8. Schlussbemerkung und Ausblick

Die EU-Kommission hat eine breit angelegte Da-
teninitiative ins Leben gerufen, die eine Vielzahl neuer
Gesetze umfasst. Bereits beschlossene Massnahmen
wie der Data Governance Act, der Digital Services Act
und der Digital Markets Act sind schon in Kraft getre-
ten und wirksam. Weitere Gesetze wie der Data Act,
der Artificial Intelligence Act und der European Health
Data Space werden in naher Zukunft beschlossen wer-
den oder Wirksamkeit erlangen. Auch Liechtenstein
als EWR-Staat wird von diesen Neuerungen betroffen
sein, wenngleich vermutlich in etwas geringerem Aus-
mass als in der EU. Fiir die DSS bedeutet dies zahlrei-
che neue Fragestellungen und Unterstiitzung der
Amter und Stellen, die fiir die nationale Umsetzung
verantwortlich sein werden. Vor allem das Verhdltnis
zur DSGVO ist noch nicht restlos gekldrt und erfordert
noch einiges an Koordinierung.

Im Berichtsjahr wurde ausserdem erfolgreich ein
Projekt gestartet, das bereits weit fortgeschritten ist:
die Umstellung der Vorratsdatenspeicherung auf eine
Anlassdatenspeicherung. Seit vielen Jahren hat die
DSS Bedenken hinsichtlich der Eingriffe in die Privat-
sphdre der Biirgerinnen und Biirger durch die Vorrats-
datenspeicherung gedussert. Die Bedenken der DSS

hinsichtlich der Eingriffe in die Privatsphdre wurden
durch die zunehmende Digitalisierung und die wach-
sende Menge an persdnlichen Daten verstdrkt. Die
Umstellung auf eine Anlassdatenspeicherung stellt
daher nicht nur eine rechtliche Anpassung dar, son-
dern auch einen wichtigen Schritt zur Starkung des
Datenschutzes in einer zunehmend digitalisierten
Welt. Die DSS wird auch im Jahr 2024 ihre Expertise
zur Verfiigung stellen, um das Projekt erfolgreich ab-
zuschliessen und zu finalisieren.

Es ist wichtig, dass neben der Bewdltigung neuer
Herausforderungen auch bewdhrte Praktiken beibe-
halten werden. Die langjdahrige Beratungstdtigkeit der
DSS hat sich als dusserst erfolgreich erwiesen und wird
sowohl von 6ffentlichen als auch privaten Stellen sehr
geschdtzt und intensiv genutzt. Die DSS richtet ihre
Aktivititen eng an den tatsdchlichen Bediirfnissen
aus, um sicherzustellen, dass sie den Anforderungen
der Verantwortlichen und betroffenen Personen ge-
recht wird und nicht an ihnen vorbeigeht. Aus diesem
Grund wird die DSS auch im kommenden Jahr wieder
offen fiir Anfragen und Vorschldge sein und sich be-
miihen, diesen so weit wie moglich nachzukommen.
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