Tatigkeitsbericht

Datenschutzbeauftragter des Flirstentums Liechtenstein







Inhaltsverzeichnis

1. Vorwort . . ... 3
2. Aligemeines und Pendenzen ............. .. .. .. ... 5
3. Information . ... ... . 6
3.1. Information der Offentlichkeit durch den Datenschutzbeauftragten .. ............... 6
3.2. Informationspflichten von Dateninhabern .. ......... ... .. .. .. ... .. .. .. ... ... 8
4. Beratung . .. .. ... 10

4.1. Unterstiitzung von privaten Personen und Behérden durch allgemeine Orientierungen
und Beratungen . ... ... 10

4.2. Stellungnahmen zu Datenschutzfragen in hdangigen Verfahren

vor Rechtsmittelbehdrden — Rechtsprechung zum Datenschutzgesetz ............... 13
4.3. Begutachtung der Gleichwertigkeit des ausldndischen Datenschutzes ............... 13
4.4, Stellungnahme zu Vorlagen und Erlassen .. ... ... ... ... ... . ... .. . . ... 13
4.5. Projektbegleitung . ... ... 16
5. Aufsicht .. ... . 18
5.1. Aufsicht tiber BehOrden . .. ... . 18
5.1.1. Datenschutzwidrige Bearbeitungen .. ....... ... .. . . . . .. .. . ... 18
5.1.1.7. Datenbanken . .. ... ... ... ... 18
5.1.7.2. ANderes . . . .o o 18
5.1.2. Gesetzliche Grundlagen .. ...... ... . . . . . 18
5.2. Abklarungen und Empfehlungen im Privatrechtsbereich ... ......... ... ... ... ... 19
6. Register der Datensammlungen ....... ... .. .. ... ... ...l 22
7. Internationales . ... ... .. .. 23
7.1. Artikel-29-Arbeitsgruppe der Richtlinie 95/46/EG .. ... ... ... .. .. .. 23
7.2. Vereinigung der Schweizerischen Datenschutzbeauftragten .. ..................... 25
73 Europarat . ... 25
7.4. Europdische Datenschutzkonferenz . ... ... ... ... .. . . . . . . 25
7.5. Internationale Datenschutzkonferenz . ... ... ... ... .. ... 26
8. Personelles und Organisatorisches ... ............ ... .. ... ... ... ... ...... 27
9. Ausblick .. ... . 27






1. Vorwort

Der 5. Tatigkeitsbericht liegt hiermit vor. Dieser Tétigkeits-
bericht des Datenschutzbeauftragten (DSB) soll die Offentlich-
keit Uber die Tatigkeiten des vergangenen Jahres informieren
und damit auch dazu beitragen, dass das Bewusstsein zum
Datenschutz gestarkt wird.

Im letzter Zeit haben europaweit einige gravierende Verlet-
zungen des Datenschutzrechts Schlagzeilen in den Medien
gemacht. Erinnert sei zum Beispiel an den wiederholten Ver-
lust von Tausenden teilweise sehr sensibler Daten in Gross-
britannien’ oder an das neue und sehr umstrittene Gesetz in
Deutschland zur Vorratsdatenspeicherung im Bereich der Tele-
kommunikation, gegen das eine Verfassungsbeschwerde mit
nicht weniger als 34 000 Beschwerdefiihrern einging.? Diese
Aufzéhlung liesse sich — leider — noch beliebig fortsetzen. In
Liechtenstein zeigte die so genannte Steueraffiare mit einem
Schlag die Wichtigkeit des Schutzes der Privatsphére auf. Dazu
kam bekanntermassen der Erpressungsversuch bei einer Bank,
wo es auch um Kundendaten ging. Wenn der DSB auch nicht
direkt mit diesen Angelegenheiten zu tun hat(te) - das
Stichwort «Privatsphédre», das mit dem Begriff des Daten-
schutzes weitgehend deckungsgleich ist, erhielt mit einem
Schlag eine Bedeutung, die vorher in diesem Ausmass unaus-
gesprochen war.

Diese Félle wie die Tatigkeiten des DSB im Jahr 2007 sollen die
Offentlichkeit weiter fiir Anliegen der Privatsphére sensibili-
sieren.

Genannt seien an dieser Stelle nur einige der wichtigsten
Aktivitaten, welche im Bericht zusammen mit weiteren Tatig-
keiten vertieft dargestellt werden: Nach wie vor ist es ein wich-
tiges Anliegen des DSB, die Offentlichkeit iber wichtige und
aktuelle Themen zu informieren. Dies geschieht insbesondere
Uber die Internetseite; so wurde tUber die Wichtigkeit eines star-
ken Passwortes oder tber datenschutzférdernde Technologien
(Privacy Enhancing Technologies, PETs) informiert. Zudem wur-
den auch Richtlinien zum Thema Videolberwachung erlassen
wie auch Uber den Umgang mit unerwiinschter Werbung und
insbesondere mit Spam (siehe unten, 3.1.). Die Anfragen, wel-

che an die SDS gerichtet werden, zeigen nach wie vor ein sehr
breites Spektrum auf. Neben Fragen, welche das Verhaltnis
Arbeitgeber/Arbeitnehmer betreffen und immer wieder gestellt
werden, ging es z.B. um die datenschutzkonforme Verof-
fentlichung von Gerichtsurteilen, die Versendung amtlicher
Unterlagen an Mitglieder von Kommissionen nach Hause, die
Einrichtung von Webcams, die Frage, ob E-Mails zu verschlis-
seln sind, oder um die namentliche Bekanntgabe einer Per-
sonengruppe, damit diese personlich eingeladen werden kén-
nen (siehe dazu unten, 4.1.). Das Berichtsjahr war auch geprégt
durch wichtige gesetzgeberische Vorhaben. Hierzu erfolgten
Stellungnahmen unter anderem zur Abanderung des Sanitéts-
gesetzes, des Heimatschriftengesetzes, des Gesetzes Uber das
betriebliche Mobilitdtsmanagement in der Landesverwaltung
oder des Informationsweiterverwendungsgesetzes (siehe dazu
unten, 4.4.). Auch im Rahmen des Projekts Integriertes Case
Management, welches durch den Sozialfonds, zwei Kranken-
kassen und die Invalidenversicherung (IV) initiiert wurde,
waren der DSB wie auch die Liechtensteinische Arztekammer
involviert (siehe dazu unten, 4.5.).

Im Aufsichtsbereich wurde vor allem die Frage, ob die flichen-
deckende Videoliberwachung in der Fussgangerzone in Vaduz
verhéltnismassig ist, der Datenschutzkommission zur Entschei-
dung vorgelegt (dazu unten, 5.1.1.2.). Bei den meisten der ein-
gegangenen Beschwerden aus dem Privatrechtsbereich ging es
entweder um den Erhalt von Werbung in der Form von schrift-
lichen Postsendungen, E-Mail oder Fax wie auch um Fragen im
Verhdltnis Arbeitnehmer/Arbeitgeber (siehe dazu unten, 5.2.).
Weite Kreise der Landesverwaltung arbeiten mit einer Num-
mer. Diese Personenidentifizierungsnummer, welche ein gan-
zes Leben lang fiir eine Person gilt, verfuigt bis heute tiber keine
rechtliche Grundlage (siehe dazu unten, 5.1.2.). Im internatio-
nalen Bereich ist insbesondere zu erwdhnen, dass ein Doku-
ment zum wichtigen Begriff der Personendaten erstellt wurde,
wie auch im Zusammenhang mit dem ebenfalls in Liechtenstein
wichtigen Binnenmarkt Informationssystem (IMI). Last but not
least wurden Entwicklungen in der Schweiz in Bezug auf einen
Beitritt zu den Abkommen von Schengen und Dublin verfolgt
(siehe dazu unten, 7.).

" Ein Pressebericht der deutschen Zeitung «Der Tagesspiegel», der exemplarisch fir eine Vielzahl von Berichterstattungen zu diesem Thema genannt werden kann,
ist abzurufen unter: http://www.tagesspiegel.de/politik/international/Grossbritannien;art123,2459399.

2 Vgl. http://www.vorratsdatenspeicherung.de/content/view/51/70/.
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Die kurzlich ergangene Entscheidung der Datenschutzkom-
mission, wonach die flichendeckende Videolberwachung in
der Fussgdngerzone in Vaduz auf das notwendige Mass zu
reduzieren ist, ist nicht nur fir den Einzelfall und der wohl auch
in Liechtenstein zunehmenden Tendenz des Ausbaus der
Videotiberwachung wichtig. Die Entscheidung nimmt die
Argumente des DSB auf, wonach staatliche Eingriffe in das
Recht auf Privatsphare auf Grund der Verfassung verhéltnis-
massig sein mussen. So gesehen bekommt diese Entscheidung
eine Bedeutung, welche weit liber die Videolberwachung hin-
aus reicht.

Der Schutz der Privatsphdre bekommt insbesondere im Zu-
sammenhang mit dem anstehenden Beitritt Liechtensteins zu
den Abkommen von Schengen und Dublin einen neuen
Stellenwert. Der Landtag wird sich noch im Juni mit einer
Vorlage zur Anderung des Datenschutzgesetzes (DSG) befas-
sen, welche im Rahmen dieses Beitritts zu sehen ist. Da das
Schengener Informationssystem (SIS) Millionen von Personen-
daten umfasst, muss der Datenschutz dementsprechend
Bedeutung finden.

Der Einsatz fur die Belange des Datenschutzes ware ohne die
aktive Unterstlitzung der Regierung und der Landesverwaltung
nicht moglich. Deshalb mochte ich an dieser Stelle den
Regierungsmitgliedern und -mitarbeitern sowie Kollegen in der
Landesverwaltung meinen Dank fiir die gute Zusammenarbeit
aussprechen. Aber auch allen anderen, die mit Anregungen,
Anfragen oder Beschwerden dazu beigetragen haben, dass die
Belange des Schutzes der Privatsphére berticksichtigt und oft
auch verbessert werden kdnnen, gilt mein aufrichtiger Dank.

Ich wiinsche Ihnen eine anregende Lekture.

Vaduz, im Juni 2008

Dr. Philipp Mittelberger
Datenschutzbeauftragter



2. Allgemeines und Pendenzen

Im letzten Tatigkeitsbericht wurden folgende Prioritdten fiir
2007 festgelegt:

e Allgemeine Informationen fiir die Datenbearbeitung durch
private Personen

e Vertiefung von Informationen zu Datentransfers ins Ausland

¢ Informationen zur Sicherheit von mobilen Datentragern

¢ Information zur Datenbearbeitung auf dem Internet

e Bearbeitung von Daten bei Kreditauskunfteien

e Videolberwachung

o Swift

¢ Vorlage fur eine Geheimhaltungserklarung

Dazu waren noch verschiedene Pendenzen aus dem Vorjahr zu
erledigen, die im Berichtsjahr aus unterschiedlichen Griinden
noch nicht vollendet werden konnten:

e Richtlinien zur Bearbeitung von medizinischen Daten
e Kommentar zu den Bestimmungen der DSV

e Arbeiten in Bezug auf die ZPV

e Vorbereitung eines Beitritts zu Schengen / Dublin

e Verschiedene Bearbeitungsreglemente

3 Vgl unten, 9.

Nicht vollendet werden konnten im Berichtsjahr: Allgemeine
Informationen fiir die Datenbearbeitung durch private Per-
sonen, Informationen zur Sicherheit von mobilen Daten-
tragern, Information zur Datenbearbeitung auf dem Internet,
Bearbeitung von Daten bei Kreditauskunfteien, Vorlage fir
eine Geheimhaltungserklarung, Richtlinien zur Bearbeitung
von medizinischen Daten, Kommentar zu den Bestimmungen
der DSV, Arbeiten in Bezug auf die ZPV, Vorbereitung eines
Beitritts zu Schengen/Dublin, Bearbeitungsreglemente Kran-
kenkassen.?

Einige dieser Vorhaben standen kurz vor einer Fertigstellung;
bei anderen war die Stabsstelle fiir Datenschutz (SDS) auf die
Mitarbeit von anderer Seite angewiesen, welche auf sich war-
ten liess. Auf Grund anderer Priorititen, welche von aussen auf
die SDS im Berichtsjahr zukamen, mussten einige der genann-
ten Pendenzen zurtick gestellt werden.



3. Information

Eine wichtige gesetzliche Aufgabe des DSB besteht in der
Schaffung und Verbesserung des Datenschutzbewusstseins
der Bevolkerung und der Dateninhaber, also derjenigen
Behorden und Personen, welche Daten bearbeiten.*

3.1. INFORMATION DER OFFENTLICHKEIT DURCH
DEN DATENSCHUTZBEAUFTRAGTEN

Die Internetseite der SDS® ist die Plattform, die Gber alle wich-
tigen Themen rund um den Datenschutz informiert wird.

Die Statistik zeigt, dass der Zugriff auf die Webseite weiterhin
steigt: Die Anzahl von Zugriffen auf die Internetseite wahrend
des Berichtsjahres betrug 54 679 (7 158 unterschiedliche
Besucher) im Vergleich zu 50332 (8314 unterschiedliche
Besucher) Zugriffen im Vorjahr. Daraus ist ein reges Interesse
der Bevolkerung an den dort verdffentlichten Themen abzulei-
ten.

2007 wurde insbesondere tber folgende Themenbereiche in-
formiert:

e Datenbearbeitung bei internationalen Zahlungsanweisun-
gen durch Swift und die beteiligten Finanzinstitute.®

e 70 Thesen einer datenschutzfreundlichen Informationstech-
nik: Der deutsche Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit erstellte ein Dokument, in dem
aufgezeigt wird, wie Datenschutz und Informationstechnik
einhergehen kénnen. Hierzu einige Stichworte im Uberblick:
Informationstechnik transparent gestalten, Datenschutzan-
forderungen frihzeitig berticksichtigen, Datenvermeidung
und Datensparsamkeit, voreingestellte Sicherheit, Vertrau-
lichkeit der Kommunikation stdrken, Datenschutzwerk-
zeuge.”

e Privacy Enhancing Technologies (PET): PETs sind technolo-
gische Massnahmen, welche in Ergdnzung zu rechtlichen
Massnahmen den Schutz der Privatsphare bezwecken. Die

4 Vgl. Art. 31 Abs. 2 und Art. 32 Abs. 1 Buchstabe a DSG.
5 http://www.sds.lIv.li

6 Vgl. unten, 3.2. und 5.2.

7

Europdische Kommission foérdert die Entwicklung durch die
Privatindustrie und fordert den Einsatz von PETs auch durch
Behorden. Als konkrete Beispiele nennt die Kommission
VerschlUsselungsanwendungen, «Platform for Privacy Pre-
ferences» (PPP), Programme zur automatischen Daten-
anonymisierung oder «Cookie Cutters». Angesichts des un-
umkehrlichen Trends zur automatischen Datenverarbeitung
stellt der Einsatz von PETs eine wichtige Massnahme dar, um
eine datenschutzkonforme Bearbeitung zu erméglichen.®
Nur ein starkes Passwort (eine Kombination von Zahlen und
Wortern, klein und gross geschrieben), das sicher aufzu-
bewahren ist, kann vor einem Missbrauch von Daten schiit-
zen.? Angesichts der zunehmenden Bedeutung des Internet
und auf Grund der steigenden Bedrohungen durch das
Internet ist ein starkes Passwort fir den eigenen Schutz sehr
wichtig.

Whistleblowing: Hierbei handelt es sich um unternehmens-
interne Hotlines, an welche mutmassliche Missstande ge-
meldet werden koénnen. Aus Datenschutzsicht wird Wert
darauf gelegt, dass die Meldung nicht anonym erfolgen darf,
da sonst ein Denunziantentum geférdert werden kénnte.
Vielmehr muss der Whistleblower seinen Namen hinterle-
gen, wobei die Unternehmen die vertrauliche Behandlung
der Angaben zu gewdbhrleisten haben.°

In einer Stellungnahme der Art.-29-Arbeitsgruppe wird der
zentrale Begriff der «Personendaten» definiert. Da diese fur
die Praxis viele wertvolle Beispiele auflistet, informierte der
DSB hiertiber ausfiihrlich auf der Internetseite, tber welche
auch die vollstindige Stellungnahme abgerufen werden
kann."

Die Rechtssprechung der Eidgendssischen Datenschutzkom-
mission stellt eine wichtige Informationsquelle zum Daten-
schutzrecht auch in Liechtenstein dar, da das Bundesgesetz
fur den Datenschutz der Schweiz als Rezeptionsvorlage
des DSG gedient hatte. Die Rechtsprechung der Eidgenos-
sischen Datenschutz- und Offentlichkeitskommission von
1993 - 2006 wurde auf dem Internet verdffentlicht.'

Vgl. http://www.lIv.li/amtsstellen/Ilv-sds-spezialthemen/Ilv-sds-spezialthemen-technisches/llv-sds-spezialthemen-datenschutzfreundliche_

informationstechnik.htm.

8 www.llv.li/amtsstellen/llv-sds-spezialthemen/llv-sds-spezialthemen-technisches/llv-sds-privacy_enhancing_technolgies.htm.
o Vgl. http://www.llv.li/amtsstellen/llv-sds-spezialthemen/llv-sds-spezialthemen-technisches/llv-sds-informationssicherheit-internetsicherheit.htm.

© Vgl. unten, 7.1., Tatigkeitsbericht 2006, 7.1 und

http://www.llv.li/amtsstellen/llv-sds-spezialthemen/llv-sds-spezialthemen-finanzielles-2/llv-sds-spezialthemen-whistleblowing-5.htm.
1 Vgl. unten, 7.1. Die Stellungnahme ist abzurufen unter: http://www.lIv.li/pdf-1lv-li-stellungnahme_4_2007_zum_begriff_personenbezogene_daten-2.pdf.

2 http://www.fir.unisg.ch/Datenschutz/urteile.html.



Ausfiihrlichere Informationen zu diesen und anderen Themen-
bereichen sind auf der Internetseite verfligbar.

Das Konzept der Webseite ist einfach: Alle grundsatzlichen
Informationen werden auf der Webseite verdffentlicht. Die
Neuigkeiten bezliglich Datenschutz und werden zusatzlich per
E-Mail verschickt, Uber die auf die Fundstellen hingewiesen
wird, wo sich ausftihrliche Informationen befinden. Diese elek-
tronischen Newsletter kénnen als Dienstleistung auf einfache
Weise in Anspruch genommen werden. Um den Newsletter zu
abonnieren, genligt es, wenn man auf der Startseite unter der
Rubrik «Newsletter» seine eigene E-Mail-Adresse eingibt. Es
fallen keine Kosten an und wenn man keine Nachrichten mehr
erhalten mochte, kann man sich selber abmelden. Mit Ende des
Berichtsjahres waren es 236 Abonnenten, was im Vergleich
zum Vorjahr einen Zuwachs von 42 Neuabonnenten bedeu-
tet.

Ein weiteres Mittel zur Information sind die vom DSB erarbei-
teten Richtlinien zu ausgewahlten Themenbereichen. Das DSG
ist naturgemdss abstrakt gehalten und auch die Datenschutz-
verordnung (DSV) gibt nur wenige konkrete Anhaltspunkte fur
die Handhabung des Datenschutzes in der Praxis. Deshalb ist es
sinnvoll, zu aktuellen, immer wieder auftretenden Fragen ent-
sprechende Informationen herauszugeben, die einer konkreten
Handhabung des Gesetzes dienlich sind.™

Im Berichtsjahr wurden zwei neue Richtlinien erarbeitet. Zum
einen Richtlinien Uber Videotiberwachung durch Behérden. Die
Erfahrungen zeigen, dass die Videolberwachung des offentli-
chen Raums durch Behoérden ein Thema von zunehmenden
Interesse ist. Die Notwendigkeit klarer Umschreibungen der
Voraussetzungen fir eine Videoliberwachung durch Behérden
lag damit klar auf der Hand. Die vorliegenden Richtlinien sollen
und praktischen
Mindestanforderungen flir eine geplante Videoinstallation er-

den Behorden daher die rechtlichen
ldutern:" Bevor eine Videolberwachungsmassnahme tatséch-
lich angeordnet wird, muss die zustdndige Behorde priifen, ob
eine Videoliberwachung tiberhaupt die einzig sinnvolle Losung
ist. Neben der Moglichkeit einer Videolberwachung ist nach
anderen Optionen zu suchen, welche nicht so stark in die

3 Ende 2006 hatten 194 Personen den SDS-Newsletter abonniert.
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Privatsphére von betroffenen Personen eingreifen, z.B. bauli-
che Massnahmen oder vermehrte Polizeipatrouillen. Alle denk-
baren Losungsmoglichkeiten sind gegeneinander abzuwagen.
Erst dann, wenn sich alle anderen Massnahmen als nicht taug-
lich oder als nicht durchfiihrbar erweisen, und wenn zweitens
eine genligend bestimmte Gesetzesgrundlage'® vorhanden ist,
stellt sich die Frage der Verhéltnismassigkeit. Also erst in einem
dritten Schritt ist zu prifen, ob die Videotiberwachung im kon-
kreten Fall sowohl geeignet als auch notwendig ist, um den ver-
folgten Zweck zu erreichen. Damit ist die Frage gemeint, ob die
konkrete Videolberwachung tatsachlich dazu geeignet ist, z.B.
Vandalismus vorzubeugen, die Kriminalitdtsquote zum Sinken
zu bringen und im Rahmen der Strafverfolgung massgeblich
zur Identifikation des Taters und Klarung des Sachverhalts bei-
zutragen. Die Verhdltnismassigkeit ist zudem in zeitlicher und
raumlicher Hinsicht zu betrachten. Das bedeutet, dass eine
Videotiberwachung vielleicht nur Gber Nacht stattfindet oder
nur an ausgewahlten Punkten, sog. hot spots, erfolgt.

Zum anderen erliess der DSB Richtlinien tiber den Umgang mit
unerwiinschter Werbung und insbesondere mit Spam, da viele
Personen immer wieder mit unerwiinschter Werbung konfron-
tiert werden. Dies gilt insbesondere fiir Spam. Mit den Richt-
linien orientiert der DSB die betroffenen Personen liber einen
korrekten Umgang mit unerwiinschter Werbung bzw. mit der
Frage, was man dagegen tun kann:'” In Bezug auf Direktwer-
bung kennt das DSG eine Spezialvorschrift.’® Danach ist die
betroffene Person grundséatzlich vorgéngig zu informieren und
auf das ihr zustehende unentgeltliche und sofort wirksame
Widerspruchsrecht hinzuweisen, wenn ihre Personendaten
fur Zwecke der Direktwerbung bearbeitet werden sollen. Zu
berticksichtigen ist in diesem Zusammenhang jedoch auch,
dass eine Datenbearbeitung dann gerechtfertigt ist, wenn die
betroffene Person ihre Daten selbst allgemein zugdnglich ge-
macht hat, z.B. Uber eine private Homepage. Dies ist vielen
privaten Internet-Benutzern nicht bewusst. Fir elektronische
Direktwerbung (Spam) gibt es eine weitere spezialgesetzliche
Regelung.” Danach ist insbesondere E-Mail-Werbung grund-
satzlich zuldssig, wenn der Empfanger den Versand durch vor-
herige ausdriickliche Einwilligung gestattet hat oder der
Empfanger als Kunde dem Spammer seine E-Mail-Adresse be-

4 Die Richtlinien sind ebenfalls tber die Webseite abrufbar, kénnen aber auch jederzeit bei der SDS angefordert werden.

5 Vgl. http://www.lIv.li/richtlinie_videoueberwachung_behoerden.pdf.
6 Vgl. hierzu unten, 5.1.1.2.

7 Vgl. http://www.llv.li/richtlinie_umgang_unerwuenschter_direktwerbung_spam-2.pdf.

8 Art. 14. Abs. 3 DSG.
9 Art. 50 Kommunikationsgesetz (KomG).
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reits Gbermittelt hat und nicht von vorneherein oder nachtrag-
lich deren Verwendung zu diesem Zweck abgelehnt hat. Um
die Einwilligung des Kunden zu erlangen, muss der Versender
der Direktwerbung vor dem Versenden der eigentlichen
Werbung einmalig mittels elektronischer Post den potentiel-
len Empfanger ersuchen, ob E-Mail-Werbung an besagte
E-Mail-Adresse gesendet werden darf. Erst wenn der poten-
tielle Empfanger in die Versendung eingewilligt hat, darf die
eigentliche Direktwerbung per E-Mail verschickt werden (so
genannte Opt-in-Losung).2 Um gegen die unerwiinschte
Werbung vorgehen zu konnen, hat die betroffene Person das
Recht, jederzeit vom Inhaber einer Datensammlung Auskunft
darlber zu verlangen, wie die Daten erhoben wurden und wel-
che Daten bearbeitet werden. Auf der Webseite der SDS steht
ein Musterschreiben zur Geltendmachung des Auskunftsrechts
zur Verflgung; mit weiteren zur Verfliigung stehenden
Musterschreiben kdnnen auch die Sperrung oder Léschung von
Daten verlangt werden.?! In den Richtlinien werden noch viele
weitere, insbesondere auch technische Hinweise gegeben, wie
man sich gegen unerwiinschte Werbung schiitzen kann. Als
Ver-
schltsselungen? und von Spam-Filtern?? genannt werden.
Damit die personliche E-Mail-Adresse weitestgehend vor Spam
geschutzt ist, sollte diese nur fiir ausschliesslich private oder be-

ausgewahlte Beispiele kodnnen der Einsatz von

rufliche Zwecke verwendet werden. Fir die Teilnahme an
Wettbewerben oder fur Bestellungen sollten eine zweite oder
gar dritte, nicht namensbezogene E-Mail-Adresse benutzt wer-
den. Auch der gute alte Brief sollte als Alternative nicht in
Vergessenheit geraten; flir personliche Informationen ist der
Brief immer noch der beste Weg der Ubermittlung. Denn man
sollte sich immer vor Augen halten, dass eine E-Mail wie eine
Postkarte zu lesen ist.

20 Vgl. unten, 5.2 sowie Tatigkeitsbericht 2006, 5.2.

21 Vgl. https://www.llv.li/form-IIv-sds-musterschreiben.htm.
2 Vgl. unten, 4.1.

2 Vgl. Tatigkeitsbericht 2006, 7.1.

Ausserdem nahm der DSB an mehreren Schulungen und
Informationsveranstaltungen teil, anldsslich derer er zum Teil
Vortrdge bzw. Referate gehalten hat. So hielt er zum Beispiel
am NetworkingDay des Fachbereichs Wirtschaftsinformatik der
Hochschule Liechtenstein einen Vortrag zum Thema «Daten-
schutz und Datensicherheit in Theorie und Praxis»: So wurde
die Bedeutung der Datensicherheit insbesondere in Bezug auf
Wirtschaftsspionage oder allgemein Identitatsdiebstahl aufge-
zeigt. Auch die Technik kann dabei nicht einen totalen Schutz
garantieren, auch mit biometrischen Systemen nicht. Schwach-
punkt ist und bleibt der Mensch.?*

In den liechtensteinischen Medien wurde verschiedentlich tber
Datenschutz oder die SDS berichtet. Im Zentrum stand die Ver-
offentlichung unseres Tatigkeitsberichts. Gerade die Veroffent-
lichung des Tétigkeitsberichts wurde auch von verschiedenen
deutschen oder schweizer Medien zum Anlass einer Bericht-
erstattung Uber den liechtensteinischen Datenschutz genom-
men.?5

3.2. INFORMATIONSPFLICHTEN VON
DATENINHABERN

Ein Grundpfeiler des Datenschutzes besteht darin, dass die
betroffene Person dartiber Kenntnis hat, wer was wann ber
sie weiss (Recht auf informationelle Selbstbestimmung). Dies
bedeutet, dass die Daten bearbeitende Person oder Behorde
die betroffene Person lber den Sinn und den Zweck der statt-
findenden Datenbearbeitung vorgéngig zu informieren hat,?¢
damit die betroffene Person ihre gesetzlich garantierten Rechte
(Einwilligungs- bzw. Widerspruchs-, Sperr- und Ldschrecht) in
Anspruch nehmen kann. Hierzu gab es verschiedene Tatigkei-
ten. Die wichtigsten waren die Folgenden:

In Bezug auf die SWIFT-Affare, die bereits im Jahr 2006 ihren
Anfang nahm, kamen die Banken den Anforderungen des
Datenschutzes nach. In diesem Zusammenhang sei darin erin-
nert, dass die Society for World Wide Interbank Financial Tele-
communication (SWIFT) ein weltweit agierender Uberwei-

24 Vgl. auch Symantec Internet Security Threat Report Trends for July-December 06:
http://eval.symantec.com/mktginfo/enterprise/white_papers/ent-whitepaper_internet_security_threat_report_xi_03_2007.en-us.pdf.
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Vgl. Art. 5 DSG; Tatigkeitsberichte 2004, 2005, 2006, je 3.2.

Vgl. insbesondere Datenschutz und Datensicherheit (DuD), Ausgabe 9/2007, S. 713.



sungsdienst ist, welcher auch im Auftrag der in Liechtenstein
tatigen Banken internationale Zahlungsanweisungen tbermit-
telt. SWIFT unterhélt einen Spiegelserver in den USA. Die U.S.
amerikanischen Behdrden nahmen sich die Moglichkeit heraus,
unter Umstdnden auch auf europdische Transaktionsdaten
zugreifen zu kénnen. Vor allem von Seite der Art.-29-Arbeits-
gruppe bestand die Forderung an die Banken darin, die
Kunden Uber diesen méglichen Zugriff zu informieren.?” Im
Berichtsjahr fanden verschiedene Besprechungen zwischen
dem DSB und dem Bankenverband zu diesem Thema statt. Der
Bankenverband kam stellvertretend fiir die Banken der Auf-
forderung nach, den Datentransfer ins Ausland zu melden, wie
es das Datenschutzgesetz vorsieht?s. Weiters konnte tiber den
Bankenverband eine koordinierte Information der Kunden er-
wirkt werden. Dies fuhrte dazu, dass die Banken ihre Allge-
meinen Geschéftsbedingungen dnderten. Nun wird darauf
aufmerksam gemacht, dass im Falle der Abwicklung tber inter-
nationale Kanéle die Auftragsdaten ins Ausland gelangen. In
diesem Fall sind die Daten nicht mehr durch liechtensteinisches
Recht geschitzt und es ist nicht mehr sichergestellt, dass das
Schutzniveau hinsichtlich dieser Daten demjenigen in Liech-
tenstein entspricht. Schliesslich wird auch dartiber informiert,
dass ausldndische Gesetze und behérdliche Anordnungen die
involvierten Banken und Systembetreiber dazu verpflichten
kénnen, diese Daten gegeniber Dritten offen zu legen.

27 Vgl. Tatigkeitsbericht 2006, 5.2.
28 Vgl. Art. 8 DSG.

2 Vgl. unten. 5.1.1.2.

30 Vgl. unten, 4.5.
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In einem der liechtensteinischen Schwimmbéder wurde Ende
des letzten Jahres eine Videoiiberwachung eingefiihrt, als es
zu betrachtlichen Sachbeschadigungen im Garderobenbereich
kam. Auf Anfrage des Schwimmbades wurden folgende Bear-
beitungszwecke ersichtlich: Erstens eine Verhinderung bzw.
Aufklarung von Vandalismus und eine Uberwachung des
Schwimmbeckens, dessen Teil fiir den Bademeister nicht von
der Kabine aus ersichtlich war. Diese Bearbeitungen sind nicht
zu beanstanden. Demgegeniber war im Duschbereich eben-
falls eine Kamera angebracht. Da diese Kamera jedoch nicht
mit den angegebenen Zwecken zu vereinbaren war, wurde
empfohlen, diese Kamera zu entfernen. Insgesamt ist weiterhin
darauf hinzuweisen gewesen, dass das Schwimmbad als Da-
teninhaber die stattfindende Videoliberwachung deutlich an-
zeigen muss. Auch bei der Videolberwachung im Stddtle
Vaduz ist grundsétzlich auf die Videolberwachung hinzuwei-
sen. Dem kommt die Gemeinde Vaduz durch die mehrere
Hinweisschilder nach, aus denen sich jedoch nicht die Orte der
einzelnen, insgesamt 16 Kameras ergeben.?

Auch im Rahmen der Projektbegleitung zum Integrierten Case
Management wurde auf eine entsprechende Information des
betroffenen Personenkreises hingewiesen.3°



4. Beratung

4.1. UNTERSTUTZUNG VON PRIVATEN PERSONEN
UND BEHORDEN DURCH ALLGEMEINE ORIENTIE-
RUNGEN UND BERATUNGEN

In der Anfragenstatistik®’ ist zu sehen, von wem Anfragen zu
welchen Themenkreisen an die SDS gerichtet wurden.3? Wie aus
der Anfragenstatistik ersichtlich ist, nahmen im Vergleich zum
Vorjahr die Anfragen leicht zu, von 320 auf 338 Anfragen. Wéh-
rend nach wie vor Behérden am meisten Anfragen stellen, war
auf der einen Seite ein Anstieg der Anfragen von Anwaltsbiiros
zu vermerken, wohingegen auf der anderen Seite vor allem Me-
dienanfragen markant zuriickgingen. Die Anfragen von Privat-
personen nahmen weiter zu, was Zeichen eines weiterhin wach-
senden Bewusstseins flir den Datenschutz in der Bevélkerung ist.

Eine Darstellung samtlicher Anfragen sowie Antworten wiirde
den Rahmen dieses Berichts sprengen. Erwahnt sei an dieser
Stelle jedoch das breite Spektrum derselben. Gerade in diesem
Bereich spiegelt sich die Bandbreite wider, in wie vielen unter-
schiedlichen Themenbereichen Datenschutz relevante Fragen
eine nicht unwesentliche Rolle spielen. Erwédhnt seien an dieser
Stelle exemplarisch folgende Anfragen:33

Bei verschiedenen Anfragen ging es um die Veréffentlichung
von Gerichtsurteilen auch auf dem Internet bzw. der Frage der
Anonymisierung von Personendaten. Hierzu ist Folgendes fest-
zustellen: Auch wenn aufgrund der Kleinheit des Landes eine
vollstdndige Anonymisierung der Daten von Parteien in einem
Gerichtsverfahren sehr schwierig ist, muss dennoch das Mog-
liche getan werden um das Recht auf die Privatsphére der
betroffenen Personen zu bertcksichtigen.

Vereinzelt wurde auch durch Vereine danach gefragt, ob eine
interne und/externe Bekanntgabe von Vereinsmitgliedern
moglich ist. Hierzu ist festzuhalten, dass ein Vereinsmitglied
nicht dazu gezwungen werden kann, dass intern oder extern
seine Mitgliedschaft bekannt gegeben wird. Vielmehr ist hier
die (stillschweigende) Einwilligung nétig.

3

Vgl. Anhang.
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Weiters wurde danach gefragt, ob es aus Datenschutzsicht in
Ordnung ist, wenn amtliche Unterlagen an Mitglieder von
Kommissionen nach Hause verschickt werden, wenn diese
Kommissionen sensible Personendaten bearbeiten. Diese Frage
steht im Zusammenhang mit dem Stichwort «Datenschutz zu
Hause».?* Das Postgeheimnis gilt grundsatzlich nur bis zum
Erhalt einer Postsendung.3> Dies bedeutet, dass ab dem Erhalt
einer Postsendung der Adressat derselben fiir eine vertrauliche
Behandlung zustandig ist. Die Frage, ob z.B. Familienmitglieder
solche Unterlagen einsehen kénnen oder nicht steht in der
Verantwortung des Adressaten. Eine solche Anfrage wurde
auch gestellt in Bezug auf die Versendung von Unterlagen
durch die Invalidenversicherung.

Eine Anfrage aus der Privatwirtschaft betraf die Frage, ob eine
Webcam so positioniert werden kann, dass allein der offent-
liche Raum vor dem Firmengebdude im Kamerablickfeld ware.
Damit sollte die Anzahl der Besucher und Kunden gesteigert
werden. Die Bilder sollten tibers Internet abrufbar sein. Eine pri-
vate Webcam, deren Bilder Uibers Internet abrufbar sind, ist mit
einer Videolberwachung vergleichbar.?¢ Fiir den rechtméssigen
Einsatz von Webcams gibt zwei Moglichkeiten.3” Kritisch ist
auch, wenn die Bildaufnahmen tbers Internet abrufbar und da-
mit fir jedermann zuganglich sind und unkontrolliert weiter
verarbeitet werden kénnen. Auch ein Abrufen von und nach
Landern, in denen der Datenschutz als nicht gleichwertig mit
dem liechtensteinischen einzustufen ist, ware so moglich. Unter
Beriicksichtigung all dieser Erwdgungen ist es in jedem Fall zu
bevorzugen, wenn die Personen nicht identifizierbar sind, so
dass das DSG nicht anwendbar ist. Deshalb ist in diesen Féllen
zu empfehlen, dass bei der Einstellung von privaten Webcams
mit technischen und organisatorischen Massnahmen sicherge-
stellt ist, dass die betroffenen Personen nicht bestimmbar sind.

In einer weiteren Anfrage richtete sich ein Unternehmen an
den DSB und fragte danach ob eine unverschliisselte Sendung
von E-Mails an eine Behorde nicht problematisch ist. Hierzu ist
festzustellen, dass ein E-Mail oft mit einer Postkarte verglichen

Angaben wie Anzahl der gefuihrten Telefonate, der behandelten Anfragen, der verfassten Stellungnahmen oder der verschickten E-Mails sind nur beschrankt aus-
sagekraftig. Der Arbeitsaufwand fiir eine einzelne Anfrage variiert je nach Komplexitat. Wahrend es bei telefonischen Anfragen oft mit einem Telefonat erledigt
ist, kann es aber auch sein, dass ein Telefonanruf eine grossere Akte auslost. Gut dokumentiert ist der Arbeitsaufwand in Bezug auf Stellungnahmen zu Geset-
zesvorhaben.

Ruckfragen zu ein und dem selben Themenkomplex werden bei dhnlicher Fragestellung nicht separat erfasst.

Vgl. unten, 4.5.

Vgl. Art. 25ff. Postgesetz.

Vgl. Tatigkeitsbericht 2006, 5.1.1.2.

Entweder wird die Webcam so ausgerichtet, dass keine Personen identifizierbar sind. Damit wére das DSG nicht anwendbar. Sobald die abrufbaren Bilder es
aber erméglichen, Personen zu bestimmen, liegt ein Bearbeiten von Personendaten vor; die Bestimmungen des DSG sind einzuhalten. D.h. die Personen diirfen
nur bei Vorliegen eines Rechtfertigungsgrundes nach Art. 16f. DSG erfasst werden.
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wird. Bei beiden kann jeder grundsétzlich die Informationen
einsehen bzw. bei einer E-Mail kann sogar der Inhalt gedndert
werden. Deshalb ist eine unverschliisselte Versendung vertrau-
licher E-Mails nicht zu empfehlen.38

Eine wiederholte Anfrage betraf eine mogliche Bekanntgabe von
volljdhrigen Schweizer Biirgern an den Schweizer Verein hin-
sichtlich der Militarpflicht. Hintergrund dieser Anfrage war eine
Anderung der Rechtslage in der Schweiz. Wihrend der DSB of-
fen liess, ob eine solche Bekanntgabe im Interesse der betroffe-
nen Personen nach Art. 23 DSG liegt, betont er in einer
Stellungnahme, dass die Einwohnerkontrollen der Gemeinden
die Doppelbirger nicht erfassen. Dementsprechend wére eine
teilweise Bekanntgabe, namlich nur der «einfachen» Schweizer
Burger an den Schweizer Verein eine diskriminierende Behand-
lung. Demgemdss kdnne eine entsprechende Bekanntgabe nicht
stattfinden. In diesem Zusammenhang ist immer wieder festzu-
stellen, dass es Anfragen gibt, wonach bestimmte Personen per-
sonlich zu gewissen Ereignissen eingeladen werden sollen. Es ist
verstandlich, dass z.B. eine Vereinigung oder ein Unternehmen
ein eigenes Interesse daran hat, dass sie Adressen erfahren kann.
Dies muss jedoch nicht dem Interesse der Personen, welche an-
geschrieben werden sollen, entsprechen. Eine personliche
Einladung wie dies im Fall des Schweizer Vereins gewiinscht
wurde, ist nicht das einzige Mittel, um auf ein Anliegen hinzu-
weisen. Vielmehr kann z.B. in den Zeitungen informiert werden,
dass z.B. eine Informationsveranstaltung firr Stellungspflichtige
stattfindet. Man muss diese nicht personlich dazu anschreiben.

Das Landesspital gelangte an den DSB mit der Bitte um Uber-
prifung eines Vertrauensarzt-Konzeptes, das zwischen dem
Landesspital und den Kassen ausgehandelt worden war und
unter anderem Regelungen Uber die Stellung des Vertrauens-
arztes und die Datenbearbeitung durch ihn vorsieht. Der DSB
hielt fest, dass der Vertrauensarzt nach dem KVG eine
Filterfunktion zwischen der Verwaltung und der Kasse und den
Patienten einnimmt. Demgemass hat er die Personlichkeits-
rechte des Patienten zu wahren. Es stellte sich die Frage wie
vorzugehen ist, wenn bei der Krankenkasse Unklarheiten be-
stehen. Sollte demgemdss nur der Vertrauensarzt an den
Belegarzt gelangen kdénnen oder unter Umstdnden auch die
Verwaltung der Kasse selbst? Um den gesetzlichen Auftrag des
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genannten Filters nachzukommen, schlug der DSB vor, dass die
Verwaltung der Kasse nur auf ausdriickliche Anweisung des
Vertrauensarztes an den Belegarzt gelangen kann, um
Unklarheiten zu regeln.

In einer Anfrage ging es darum, ob das Landesspital Daten von
Patienten an die Seelsorge bekannt gegeben werden kann.
Auch hier ist davon auszugehen dass eine Einwilligung beste-
hen muss. Wenn der Patient méchte dass ein Seelsorger Uber
seinen Aufenthalt im Spital informiert ist, steht dem selbstver-
standlich nichts gegentber.

Im Rahmen der Einflhrung eines Systems zum «Integrierten
Case Management» trat die Projektleitung an den DSB mit der
Bitte heran, die erforderlichen Vertragsabschlsse, Erklarungen
und Vollmachten aus datenschutzrechtlicher Sicht zu begutach-
ten.?® Im Laufe der sehr konstruktiven Zusammenarbeit wurden
schlussendlich Musterdokumente erarbeitet, die den Voraus-
setzungen des DSG und einschlégigen Spezialgesetzen vollends
Gentige tun. Die Einflhrung selbst konnte in 2007 noch nicht
erfolgen, war aber flir den Anfang des Folgejahres anvisiert.

Im Zusammenhang mit der Einfihrung eines Krebsregisters im
Gesundheitsgesetz* kam die Frage auf, ob die Erfassung einer
Person in so einem Krebsregister obligatorisch ausgestaltet
werden soll. In Anbetracht der sensiblen Situation, in der sich
die betroffenen Personen in der Regel befinden, wurde eine
Meldepflicht nicht beftirwortet. Ein Zwang wére angesichts der
heiklen Fragen nicht sachgerecht. Vielmehr sollte die Nitzlich-
keit einer solchen Datenbearbeitung mitgeteilt und die Ein-
willigung der Betroffenen eingeholt werden.

Nach Art. 44 Abs. 4 Versicherungsaufsichtsgesetz (VersAG)
kann ein in Liechtenstein ansédssiges Versicherungsunter-
nehmen ausnahmsweise von dem Versicherungsgeheimnis
entbunden werden. Die Entbindung vom Versicherungs-
geheimnis erteilt bei Nachweis eines ausgewiesenen Interesse
die zustdndige Aufsichtsbehérde nach Riicksprache mit den
DSB. Da es sich bei der Vorschrift um eine Ausnahmevorschrift
handelt, sind entsprechende Antrage, restriktiv hand zu haben.
Im Berichtsjahr gab es dann auch nur einen entsprechenden
Antrag zu bearbeiten.

38 Vgl. dazu z.B. Informationen des Eidgen&ssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB):
http://www.edoeb.admin.ch/themen/00794/01124/01250/index.html?lang=de.

32 Vgl. ausfiihrlich hierzu unten, 4.5.
40 Vgl. unten, 4.4.
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Die Frage, ob die Ubermittlung von liechtensteinischen
Autohalterdaten an ésterreichische Behérden im Falle von Ver-
kehrsdelikten rechtmdssig ist, war Gegenstand einer weiteren
Anfrage. In diesem Zusammenhang ist wichtig zu wissen, dass
eine umgekehrte Bekanntgabe, also eine Ubermittiung von
Osterreichischen Halterdaten an die liechtensteinischen Behor-
den aufgrund einer Entscheidung der 6sterreichischen Daten-
schutzkommission aus dem Jahre 2005 fur unzuldssig erklart
worden war. Seit 2005 wurden demzufolge keine dsterreichi-
schen Kfz-Halterdaten mehr an Liechtenstein bekannt gege-
ben. In Folge dieser Entscheidung stellte sich u.a. die Frage, ob
dies bedeutet, dass liechtensteinische Halterdaten ebenfalls
nicht mehr bekannt gegeben werden dirfen. Hierzu wurde
festgehalten, dass dem nicht so ist.#' Vielmehr hat aufgrund
des Pariser Abkommens von 1926 in bestimmten Féllen eine
Weitergabe der Halterdaten zu erfolgen. Auch fir Osterreich
gilt das Pariser Abkommen als nach wie vor gultige Rechts-
grundlage fur einen entsprechenden Datenaustausch. Dies
wurde im Jahre 2006 zwischen Liechtenstein und Osterreich
bekraftigt. Danach wurde die friihere Praxis wieder aufgenom-
men; d.h. es wurde wieder ein Transfer der Halterdaten von
Osterreich nach Liechtenstein erméglicht. In Bezug auf die ge-
stellte Anfrage war zu bemerken, dass die Bekanntgabe von
liechtensteinischen Autohalterdaten an 6sterreichische Behor-
den im Zusammenhang mit Verkehrsdelikten auf Grundlage
des vorgenannten Pariser Abkommens legal war und ist.

Ausserdem wurde die Frage behandelt, welche grundbuchrele-
vanten Daten den Geometern durch das Grundbuch- und
Offentlichkeitsregisteramt (GBOERA) in einem Abrufverfahren
zur Verfligung gestellt werden konnen. Gesetzlich vorgesehen
ist ein Zugriff auf alle notwendigen Daten.*? Die Praxis zeigt,
dass heute die Geometerbuiros einen elektronischen Zugriff auf
samtliche Grundsticke in allen Gemeinden haben, obwohl die
Buros nicht in allen Gemeinden tdtig sind. Dies ist teils auch da-
mit zu erklaren, dass eine definitive Zuteilung noch nicht statt-
gefunden hat. Der DSB hielt fest, dass spatestens ab dem
Zeitpunkt der definitiven Zuteilung der Gemeinden die Zugriffe
durch die Geometer auf diese Gemeinden beschrankt werden
mussen, da nur diese notwendig im Sinne des Gesetzes sind.
Weiters wurde auch die Frage einer vertraglichen Regelung mit
den Geometern bzw. sogar mit den Gemeinden besprochen.
Aus Datenschutzsicht wurde hierzu festgehalten, dass es drei

41 Vgl. Tatigkeitsbericht 2006, 3.1.

42 Vgl. Art. 632 e Abs. 1 des Sachenrechts.
4 Vgl. unten, 5.2.

4 Vgl. Art. 11 DSG.
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Elemente fur eine Vereinbarung gibt, welche zu berlicksichtigen
sind: Erstens sind die Daten nur fur den vorgesehenen Zweck zu
bearbeiten. Dies ist deshalb wichtig, da die Geometer nicht nur
einen offentlich-rechtlichen sondern auch privatrechtlichen
Zweck verfolgen. Damit kann eine Vermischung von Aufgaben
stattfinden. Zweitens sind die Daten geheim zu halten und ver-
traulich zu behandeln. Und drittens sind die Daten zu l6schen,
wenn sie nicht mehr zur Arbeit bendtigt werden.

Im Rahmen einer privaten Anfrage ging es um die Weitergabe
von Angaben aus dem Privatleben eines Zeugen, die anlésslich
seiner Aussage im Rahmen eines strafrechtlichen Ermitt-
lungsverfahrens gemacht werden mussten und zum Teil Gber
den konkreten Fall hinaus gingen. In der Folge hatte die ange-
klagte Person unter anderem Zugang zu dieser Zeugenaussage
und machte den Inhalt einem grésseren Personenkreis zugéng-
lich. Angaben, welche eine Person im Rahmen eines Strafver-
fahrens machen muss und welche tiber den konkreten Fall hin-
aus gehen, sind bestimmt nicht daflr da, anderen unbeteiligten
Personen zugdnglich gemacht zu werden; zumal wenn es sich
um heikle Angaben Uber das Privatleben handelt. Ein solcher
Sachverhalt kann strafbar sein.

Immer wieder werden Fragen in Bezug auf die Internet- und/
oder E-Mailtiberwachung am Arbeitsplatz gestellt. In diesem
Zusammenhang gingen im Berichtsjahr auch einige Anfragen
von Angestellten bzw. von ehemaligen Angestellten von
Unternehmen ein, welche Auskunft in Bezug auf die sie betref-
fenden Daten insbesondere im Personalakt des Unternehmens
erhalten wollten.®* Diesbezliglich ist zu sagen, dass das Aus-
kunftsrecht nach dem DSG* ein umfassendes Auskunftsrecht
ist. Der (ehemalige) Arbeitnehmer hat ein gesetzliches Recht
darauf, zu erfahren, was der Arbeitgeber Uber ihn weiss.
In Bezug auf die Landesverwaltung wurde ebenfalls verschie-
dentlich das gesetzliche Auskunftsrecht in Anspruch genom-
men. Da es sich bei der ZPV um ein sehr komplexes System
handelt, erklarte sich der DSB bereit, mit den jeweiligen Amtern
bzw. dem fur die Informatik zustdndige Amt fuir Personal und
Organisation eine Wegleitung zur Beantwortung von Aus-
kunftsbegehren zu erstellen. Der DSB wurde auch durch eine
Gemeinde angefragt, wie auf die Inanspruchnahme des ge-
setzlichen Rechts auf Auskunft zu reagieren ist.



4.2. STELLUNGNAHMEN ZU DATENSCHUTZFRAGEN
IN HANGIGEN VERFAHREN VOR RECHTSMITTELBE-
HORDEN - RECHTSPRECHUNG ZUM DSG

Im Berichtsjahr erfolgten keine Anfragen an die SDS zu
Datenschutzfragen in hangigen Verfahren durch entscheidende
Organe oder Rechtsmittelbehorden, obwohl das DSG diese
Moglichkeit ausdriicklich vorsieht.+

An dieser Stelle sollte jedoch ein richtungsweisendes Urteil des
Staatsgerichtshofs nicht unerwéhnt bleiben, das zwar das DSG
nicht direkt betrifft, das allerdings einen datenschutzrechtlichen
Bezug aufweist: Der liechtensteinische Staatsgerichtshof hat als
Verfassungsgerichtshof ein grundlegendes Urteil zur (interna-
tionalen) Amtshilfe und zum Bankkundengeheimnis gefallt.*
Danach kommt dem Bankkundengeheimnis materiell Verfas-
sungsrang zu, auch wenn es nur auf Gesetzesstufe verankert
ist. Es soll die finanziellen Aspekte der Geheim- und Privat-
sphare eines Rechtssubjektes im Rahmen der gesetzlichen
Schranken schiitzen. Dieser Schutz wird durch das in Art. 32
der liechtensteinischen Landesverfassung genannte verfas-
sungsmadssig gewadbhrleistete Recht der personlichen Freiheit
geschitzt.

Das Bankkundengeheimnis wird danach nicht verletzt, wenn
die zustandige Aufsichtsbehdrde bei einer Anfrage um interna-
tionale Amtshilfe die in Art. 36 Bankengesetz®’ ausdricklich
verankerten Prinzipien der Spezialitdt, der Vertraulichkeit, des
Grundsatzes der «langen Hand» und der Verhaltnismassigkeit
befolgt. Amts- und Rechtshilfe sind nicht immer leicht ausein-
ander zu halten. Das Amtshilfeverfahren kann dann nicht die
Strafrechtshilfe umgehen, wenn die Amtshilfe unter Einhaltung
dieser Prinzipien erfolgt. Da zusdtzlich zum Anfangsverdacht
weitere Elemente vorliegen missen, die einen hinreichend be-
grindeten Verdacht auf das Vorliegen einer strafrechtlich rele-
vanten Verhaltensweise ergeben, sind so genannte «fishing ex-
peditions», d.h. das Amtshilfeverfahren als solches als Vorwand
fur eine reine Beweisausforschung zu missbrauchen, nicht mog-
lich und nicht zulassig.

4 Vgl. Art. 32 Abs. 1 Buchstabe b DSG.
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4.3 BEGUTACHTUNG DER GLEICHWERTIGKEIT DES
AUSLANDISCHEN DATENSCHUTZES

Im Rahmen der Art. 29 Arbeitsgruppe wurde die Daten-
schutzgesetzgebung auf den Farder Inseln und auf Jersey ana-
lysiert. Die Gruppe kam zu dem Schluss, dass von einer
Gleichwertigkeit des Datenschutzes ausgegangen werden
kann.4

4.4. STELLUNGNAHME ZU VORLAGEN UND
ERLASSEN

Eine der Aufgaben des DSB ist es, zu gesetzlichen Vorlagen und
Erlassen, die fir den Datenschutz erheblich sind, Stellung zu
nehmen und die Ubereinstimmung mit den Bestimmungen der
Richtlinie 95/46/EG zu liberpriifen. 2007 gab der DSB zu mehr
als 20 Gesetzesvorhaben eine Stellungnahme ab. Auszugsweise
soll an dieser Stelle auf folgende Gesetzesvorhaben im
Einzelnen kurz eingegangen werden:

Anlésslich der Stellungnahmen zu den Vernehmlassungsbe-
richten tber die Anderung des Gesetzes betreffend die Aner-
kennung von Hochschuldiplomen und beruflichen Befdhi-
gungsnachweisen, des Arztegesetzes, des Gesetzes iiber das
Veterindrwesen, des Gesetzes iiber die Rechtsanwilte, die
Treuhdnder und die Patentanwilte sowie iiber des Gesetzes
fiir die im Bauwesen tatigen Ingenieure und Architekten war
vor allem die Einfuhrung des Internal Market Information
System (IMI)* von datenschutzrechtlicher Relevanz. In den
Stellungnahmen wurde auf die Wichtigkeit einer einheitlichen
Regelung fur die verschiedenen Berufsgruppen hingewiesen. Es
wurde im Wesentlichen angeregt, sich in den verschiedenen
Gesetzestexten moglichst nahe am Text von Art. 56 Abs. 2 der
Berufsqualifikationsrichtlinie zu halten und auf die umfangrei-
che Stellungnahme der Art.-29-Datenschutzgruppe zu den
durch das IMI aufgeworfenen datenschutzrechtlichen Aspekten
verwiesen.’® Zum Ende des Berichtsjahres 2007 waren noch
nicht alle der im Zusammenhang mit IMI stehenden Gesetzes-
revisionen abgeschlossen.

Urteil des Staatsgerichtshofs vom 06. Februar 2006, StGH 2005/50, das erst im Jahr 2007 veréffentlicht wurde in: Liechtensteinische Juristenzeitung, 2007,

Bereits in 2003 bestétigte die Verwaltungsbeschwerdeinstanz (VBI) in einer Entscheidung die grundsatzliche Anwendbarkeit des Datenschutzes auf bank- und

boérsenrechtliche Amtshilfeverfahren. Im konkreten Fall ging es ebenfalls um die Auslegung von Art. 36 Bankengesetz, vgl. ausfiihrlich hierzu Tatigkeitsbericht
2003, 3.3. Die vollstdndige Entscheidung ist abzurufen unter: http://www.llv.li/pdf-llv-sds-vbi_entscheid-2.pdf.

4

®

Stellungnahme 9/2007 der Art.-29-Datenschutzgruppe zum Umfang des Schutzes personenbezogener Daten auf den Faréern, WP 142, angenommen am

09. Oktober 2007, abzurufen unter: http://ec.europa.eu/Justice_home/fsj/privacy/index:de.htm, vgl. dazu und zu Jersey auch unten, 7.1.

4

]

5

S

Grenziiberschreitendes Computersystem zur grenziiberschreitenden Ubermittlung von ausgewdhlten Personendaten innerhalb des EWR.
Stellungnahme 7/2007 der Art.-29-Datenschutzgruppe zu Fragen des Datenschutzes im Zusammenhang mit dem Binnenmarkt-Informationssystem, WP 140,

angenommen am 21. September 2007, abzurufen unter: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp140_de.pdf; vgl. unten, 7.1.

13



Tatigkeitsbericht 2007 | Beratung

Im Rahmen der Abdnderung des Bankengesetzes wurden
datenschutzrelevante Pflichten in Bezug auf behérdliche Zu-
sammenarbeit oder in Zusammenhang mit Kunden, insbeson-
dere eine allgemeine Informationspflicht gegentliber den
Bankkunden, neu eingefiihrt. Erwdhnenswert ist insofern, dass
diese Informationspflicht nicht nur gegentiber dem bereits be-
stehenden Kundenkreis, sondern in Anlehnung an die
Richtlinien 2004/39/EG und 2006/73/EG gleichwohl auch
gegeniber potenziellen Kunden besteht. Eine entsprechende
und umfangliche, wenn mdoglich vorherige Information von
den betroffenen Personen ist ein zentrales Anliegen im
Datenschutzrecht und ist unter anderem auch im Rahmen von
Werbung von Wichtigkeit. Vor diesen Hintergrund ist die
Einfihrung einer eigenen Bestimmung im Bankengesetz sehr
zu begrlssen. Diese sollte den Vorgaben des Datenschutz-
gesetzes entsprechen.

Mit der Schaffung eines Gesetzes iiber die Weiterverwendung
von Informationen offentlicher Stellen (Informationsweiter-
verwendungsgesetz) wird die Informationsweiterverwen-
dungs-Richtlinie 2003/98/EG in nationales Recht umgesetzt.
In seiner Stellungnahme hat der DSB zum einen auf die auf-
schlussreiche Stellungnahme 7/2003 der Artikel-29-Daten-
schutzgruppe zur Weiterverwendung von Informationen des
offentlichen Sektors und Schutz personenbezogener Daten
Bezug genommen.> Zum anderen wurde insbesondere eine
gleichzeitige Abanderung des Datenschutzgesetzes in Art. 17
Abs. 2 Buchstabe f und Art. 23 Abs.1 Buchstabe ¢ DSG ange-
regt. Im Unterschied z.B. zum deutschen DSG dirfen nach dem
liechtensteinischen Gesetzestext nur dann Personendaten be-
arbeitet werden, wenn die betroffene Person die Daten selbst
allgemein zuganglich gemacht hatte. Der DSB strebt hier je-
doch eine liberalere Handhabung an. Aus diesem Grund hat
der DSB eine Anderung dahingehend vorgeschlagen, dass es
als Rechtfertigungsgrund ausreiche, wenn die Personendaten
allgemein offentlich zugédnglich sind (z.B. Telefonbuch). Dies
wirde eine grosszligigere Praxis erlauben, die auch im Lichte
des neuen IWG sinnvoll und wuinschenswert wdére. Das
Widerspruchsrecht nach Art. 16 Abs. 3 DSG bleibt hiervon un-
berthrt.

Wie angedeutet, wurde der DSB frithzeitig in Bezug auf die
Schaffung des Gesetzes iliber das betriebliche Mobilitats-
management in der Landesverwaltung einbezogen. Zur
Regelung der Einsehung in die Motorfahrzeughalterdaten der
MFK wurde grundsatzlich eine positive Stellungnahme abge-
geben, da gesetzlich vorgeschrieben ist, dass die entsprechen-
den Daten nach Art. 9 DSG mit geeigneten technischen und or-
ganisatorischen Massnahmen zu schiitzen sind und somit den
Vorgaben des DSG Geniige getan wird.

Von besonderer datenschutzrechtlicher Relevanz war ausser-
dem die Abdnderung des Polizeigesetzes, die im Jahr 2007 in
Kraft trat. Im Rahmen der polizeilichen Ermittlungskompe-
tenzen wurden etliche neue Rechtsgrundlagen geschaffen: So
ist unter bestimmten Voraussetzungen die Erhebung und Bear-
beitung biometrischer Daten zuldssig; auch der Einsatz von
Bild- und Tontragern bei Massenveranstaltungen oder an allge-
mein Offentlich zuganglichen Orten ist nun bei Erfillung be-
stimmter Bedingungen moglich. Die grundsétzliche Zulassig-
keit einer Videoliberwachung durch die Landespolizei ist in
Liechtenstein die bislang erste und einzige gesetzliche Rege-
lung einer Videolberwachung im 6ffentlichen Raum und ist
allein schon aus diesem Grunde von entscheidender Bedeutung
fur den Datenschutz. Weiterhin wurden zahlreiche Regelungen
fur die (internationale) Amtshilfe sowie die Rechtsgrundlage fur
ein elektronisches Informationssystem geschaffen. Dieses
Informationssystem ist aus datenschutzrechtlicher Sicht nicht
ganz unproblematisch, da es die Verkntpfung verschiedener
Datenbanken erméglichen soll. Ganzlich neu eingefiihrt wurde
zudem ein indirektes Auskunftsrecht. Soweit Staatsschutz oder
Ermittlungen zur vorbeugenden Bekdmpfung einer Straftat
tangiert sind, kann die betroffene Person nicht selbst, sondern
nur Uber den DSB Auskunft von der Landespolizei begehren,
ob Daten Uber sie bearbeitet werden.>> Erfahrungen in der
Schweiz hatten gezeigt, dass es bei der Einfhrung dieses indi-
rekten Auskunftsrechtes eine Fulle von verfahrensméssigen
und rechtlichen Problemen gab.5* Dem Datenschutzbeauftrag-
ten war es ein grosses Anliegen, diese Fragestellungen friihzei-
tig zu I6sen, was bis Jahresende nicht moglich war.

Als Folge der Revision des Polizeigesetzes stand auch eine An-
passung des Heimatschriftengesetzes (HSchG) an. Die Geset-

51 Stellungnahme 7/2003 der Art.-29-Datenschutzgruppe zur Weiterverwendung von Informationen des 6ffentlichen Sektors und Schutz personenbezogener
Daten, WP 83, angenommen am 12. Dezember 2003, abzurufen unter: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp83_de.pdf.

52 Vgl. Art. 34h Polizeigesetz.

53 Vgl. Tatigkeitsbericht des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (friher EDSB, jetzt EDOB), 1998/1999, S. 38f., abzurufen unter:
http://www.edoeb.admin.ch/dokumentation/00445/00509/00554/index.html?lang=de.
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zesanderung sah u.a. vor, dass der Landespolizei ohne jede
zeitliche Einschrdnkung ein dauernder Online-Zugriff auf das
Passregister gewdhrt werden soll. Dem ist aus datenschutz-
rechtlicher Sicht kritisch gegenliber zu stehen. Denn eigentlich
benétigt die Landespolizei nur ausserhalb der Offnungszeiten
des Passamtes einen direkten Zugriff auf das Passregister; an-
sonsten konnen die Mitarbeiter des Passamtes in Erflllung
ihrer gesetzlichen Aufgabe die gewiinschte Auskunft erteilen.
De facto handelt es sich also lediglich um Zeiten am
Wochenende und in der Nacht. Der DSB hat darauf hingewie-
sen, dass unter dem Gesichtspunkt der Verhaltnismassigkeit
eine zeitliche Eingrenzung des Zugriffs wiinschenswert wére.

Im Rahmen der anvisierten Abdnderung des Sanitdtsgesetzes
wurde vom Datenschutzbeauftragten die Einbindung eines
noch aufzubauenden Krebsregisters®* angeregt. Bereits vor lan-
gerer Zeit wurde ein Anliegen an den Datenschutzbeauftragten
herangetragen, ein Krebsregister aufzubauen. In verschiedenen
Landern und auch in verschiedenen Kantonen der Schweiz gibt
es ein Krebsregister. Mit diesem Krebsregister werden Personen
erfasst, welche unter Krebs leiden. Deren Daten werden zur
Forschung im wichtigen Kampf gegen Krebs genutzt. Somit
steht einem Krebsregister an und fiur sich nichts entgegen.
Zentral bei diesem Anliegen ist jedoch, dass die betroffenen
Personen ihre Einwilligung geben miissen. Da jedoch der Staat
ein solches Register aufbauen und fuhren soll, wurde durch den
Datenschutzbeauftragten geltend gemacht, dass es eine ge-
setzliche Grundlage braucht. Die Schaffung dieser Grundlage
im Rahmen des Sanitatsgesetzes wurde daher angeregt.

Die Revision des Statistikgesetzes wurde begrtisst. Das bishe-
rige Statistikgesetz stammt aus dem Jahr 1974 und weist einige
Lucken auf, auf die die Regierung zu Recht hinwies. Die
Schaffung eines modernen Statistikgesetzes ist wichtig, damit
die Statistik die von der Regierung gewlinschte Funktion als
FGhrungsinstrument wahrnehmen kann. Die Statistik lebt zu
einem Uberwiegenden Teil von Personendaten, welche aus-
gewertet werden. Dementsprechend wichtig ist der richtige
Umgang mit Personendaten.

Die Modernisierung und Vereinheitlichung des Zustellgesetzes,
wie sie in der Vernehmlassungsvorlage vorgestellt wurde, wurde

54 Vgl. oben, 4.1.
% Vorbehalt nach Art. 2 Abs. 3 Buchstabe ¢ DSG.
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aus Sicht des DSB begrisst. Unter datenschutzrechtlichen
Aspekten wurde jedoch insbesondere auf folgende zwei Punkte
hingewiesen: Das neue Zustellgesetz regelt, wann welches
Dokument von wem an wen wie zugestellt werden muss und ist
vor allem im Rahmen von Gerichts- und Behérdenverfahren an-
zuwenden. Das Datenschutzgesetz ist allerdings in Bezug auf
hdngige Zivil-, Straf- und Rechtshilfeverfahren sowie Ver-
waltungsbeschwerdeverfahren gerade nicht anzuwenden.> 56
Bedenklich ist die in der Vernehmlassungsvorlage vorgesehene
Moglichkeit, dass die schriftliche Verstandigung einer Hinter-
legung unter gewissen Voraussetzungen auch an die Ein-
gangstiire (Wohnungs-, Haus-, Gartentiire) angebracht werden
kann.5” Schon allein die Praktikabilitdt dieser Zustellméglichkeit
ist fragwirdig. Denn dussere, nicht beeinflussbare Umstédnde
konnen ohne weiteres eine Kenntnisnahme der Verstandigung
verhindern. Sei es, dass ein starker Wind den Zettel fort reisst,
Regen die Mitteilung unleserlich macht oder dass ein Nachbar
das Papier wegnimmt. Aber auch aus Sicht der verfassungs-
rechtlich geschltzten Privatsphare ist diese Art der Ersatz-
zustellung nicht ganz unproblematisch: Durch den 6ffentlichen
Anschlag an der Eingangs- oder Gartentlire kdnnen Mit-
bewohner, Nachbarn, aber auch zuféllig vorbeikommende
Passanten Kenntnis davon nehmen. Die Verstandigung aber ist
ausschliesslich fiir den Adressaten bestimmt, da bereits die
Verstdndigung auch fiir Unbeteiligte gewisse Riickschliisse zu-
lassen kann. Dies bedeutet eine Verletzung der Privatsphére der
betroffenen Person, wenn die Verstindigung Informationen
zum Gegenstand der Zustellung enthdlt. Aus diesen Griinden
hat der Datenschutzbeauftragte in seiner Stellungnahme zur
Vernehmlassungsvorlage diese Art der Zustellung hinterfragt
und dessen Streichung vorgeschlagen.

Eine Stellungsnahme zum Vernehmlassungsbericht betreffend
die Verordnung tiber den Gesundheitsberuf Naturheilpraktiker
wurde verfasst. Hinsichtlich der Bestimmung zur Aufbewah-
rung der Daten durch die Naturheilpraktiker wurde angeregt,
sich méglichst an die Vorlage des Arztegesetzes zu halten.
Ausserdem wurde angeregt, dass die Daten nur zweckbe-
stimmt bearbeitet werden durfen.

Des weiteren wurde noch zu folgenden Vorhaben in verschiede-
nen Stadien des Gesetzgebungsverfahrens Stellung bezogen:

%6 Dieser Ausschluss fiihrt dazu, dass das Datenschutzgesetz in Zusammenhang mit dem neuen Zustellgesetz nicht immer anwendbar wére. Aus Griinden der
Rechtsicherheit und Normenklarheit hat der DSB daher in seiner Stellungnahme empfohlen, im neuen Zustellgesetz eine klare Aussage dartiber zu treffen, ob
das Datenschutzgesetz anwendbar ist oder nicht und wie mit dem Ausschlussvorbehalt umzugehen ist. Dies erscheint umso notwendiger, da die Vorlage des
neuen Zustellgesetzes keine eigenen datenschutzrechtlichen Regelungen enthélt.

57 Art. 18 Abs. 2 Satz 2 des neuen Zustellgesetzes laut Vernehmlassungsvorlage.
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Vorentwurf eines Ausldndergesetzes, Bearbeitung von Perso-
nendaten (Sammelvorlage), Energieeffizienzgesetz, Finanzkong-
lomeratsgesetz, Gesetz Uber den Erwerb und Verlust des
Landesbdirgerrechts, Verordnung zur Festlegung der Kostenziele
in der obligatorischen Krankenpflegeversicherung, Landwirt-
schaftsgesetz, Milchmengenregelungsgesetz, Personen- und
Gesellschaftsrecht, ~Strafprozessordnung®, Umweltschutzge-
setz®, Gesetz Uber den unlauteren Wettbewerb (UWG), Wirt-
schaftsmassnahmengesetz (neu: Sanktionengesetz), Stiftungs-
recht sowie zu einem Vorhaben zur Schaffung einer rechtlichen
Grundlage fur die Zentrale Personenverwaltung der Landesver-
waltung (Vorentwurf zum ZPVG).

4.5. PROJEKTBEGLEITUNG

Ein Schwerpunkt der Projekt begleitenden Arbeit des DSB lag in
2007 im Gesundheitsbereich.

Im Rahmen des Projekts «Elektronisches Gesundheitsnetz
(eGN)» wurde eine Bestandsaufnahme zum Datenpool vorbe-
reitet. Dieser Datenpool, welcher durch den Krankenkassen-
verband geftihrt wird, umfasst die Branchendaten der liechten-
steinischen Krankenversicherungen nach KVG im Bereich der
Krankenpflege (OKP) und der freiwilligen Versicherungen. Der
Datenpool ist ein Instrument zur Beurteilung der Wirtschaftlich-
keit der Behandlung nach Art. 19 KVG. Danach melden die
Kassen dem Kassenverband fir jedes Kalenderjahr die an die
einzelnen Leistungserbringer erbrachten Kostenvergitungen.
Der Kassenverband fasst diese Angaben im Datenpool zusam-
men. Dieser Datenpool wird nach Vorbild des Datenpools des
Kassenverbandes der Schweiz, der Santésuisse, gefthrt. Die
Regierung beauftragte die Projektgruppe eGN mit der Frage,
wie die Zukunft des Datenpools, der (noch) in der Schweiz liegt,
aussehen soll. Ein Kernproblem des gegenwaértigen Datenpools
ist es, dass wenig Transparenz besteht und vor allem die Leis-
tungserbringer nicht genau wissen, wie er funktioniert. In die-
sem Sinne schldgt die Arbeitsgruppe eine Sensibilisierung bzw.
Information Uber den Datenpool vor. Damit soll Vertrauen ge-
schaffen werden und die Schaffung eines zweiten Datenpools
auf Seite der Leistungserbringer verhindert werden. Diskutiert
wurde unter anderem auch, ob detailliertere Auswertungen
bzw. sogar Publikationen gemacht werden sollten. Der DSB
hielt hierzu fest, dass es aufgrund der Kleinheit des Landes sein

kann, dass in Bezug auf einzelne Fachgruppen nur ein einziger
bzw. sehr wenige Leistungserbringer vorhanden sind, wodurch
die betroffenen Personen leicht bestimmbar waren. Bei einer
Auswertung von Tarifpositionen, welche moglicherweise im Fall
einer Erweiterung auf einen Tarifpool in Zukunft erfasst wer-
den, ist das Augenmerk weiterhin auf eine statistische Auswer-
tung der Daten zu richten.

Beim Teilprojekt «Originalrechnung an den Patienten» im Rah-
men des Projektes eGN ging es um Folgendes: Die zunehmen-
den Kosten im Gesundheitswesen sind allseits bekannt und gel-
ten als ein grosses Problem. Ein Aspekt davon ist die Verbes-
serung der Kenntnis der Patienten in Bezug auf die durch ihn
ausgelosten Kosten im Gesundheitswesen. Heute ist es so, dass
in Liechtenstein ein Patient eine Abrechnung durch die Kran-
kenkasse erhélt, auf welcher nur sehr rudimentére Angaben zur
einer Behandlung vorhanden sind. Angaben lber die Behand-
lung und Medikamentenkosten werden bislang tberhaupt
nicht gemacht. Dies ist nicht ideal. Die Idee beim Teilprojekt
«Originalarztrechnung» besteht nun darin, dass der Patient
eine Kopie der Rechnung des Arztes bekommen soll, auf wel-
cher die genauen Angaben zur Behandlung aufgestellt sind. Mit
diesen genaueren Angaben Uber eine Behandlung soll das Be-
wusstsein der Patienten (iber die anfallenden Kosten vertieft
werden. Ausgehend von dieser Grundidee befasste sich die
Arbeitsgruppe eGN weiter mit der Frage, wie die Schaffung die-
ses Kostenbewusstseins anzugehen ist. Wahrend es schon nach
der aktuellen Gesetzeslage moglich ist, jederzeit Auskunft zu
bekommen® und dies zwar in Bezug auf Arzte, Krankenkassen
oder auch Andere, soll es in Zukunft so sein, dass ein Patient bei
seinem Arzt eine Art «Informations-Abonnement» bestellen
kann hinsichtlich aller Behandlungen, welche ihn betreffen. Bei
der Frage, wer die entsprechenden Kosten tragen soll, argu-
mentierte der DSB, dass die Kosten nicht durch den Patienten
selbst getragen werden sollen. Denn Ziel sei es ja, ein entspre-
chendes Kostenbewusstsein bei den Patienten zu schaffen; es
sei widersinnig, ein solches Bewusstsein zu férdern, gleichzeitig
aber den Patienten diesbezliglich zur Kasse zu bitten. Auf jeden
Fall ist es aber durchaus im Sinne des Datenschutzes bzw. des
Rechtes auf informationelle Selbstbestimmung, wenn eine
moglichst gute Transparenz geschaffen und der Patient infor-
miert wird. So gesehen begriisste der DSB die Grundidee.
Thematisiert wurde auch, dass durch ein solches «Abonne-
ment» mehr gesundheitsbezogene Informationen an die Adres-

%8 Unter anderem zur Umsetzung der II. Geldwdscherei-Richtlinie 2001/97/EG sowie der revidierten 40 FATF-Empfehlungen.
% Hier wurde angeregt, eine Regelung einzufiihren, wonach die Kataster elektronisch gefiihrt werden.

60 Auskunftsrecht nach Art. 11 DSG.
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se des Patienten verschickt werden. Dabei ist festzuhalten, dass
der Patient selbst daflir zustdndig ist, wie solche Post-
sendungen insbesondere zu Hause eingesehen werden kénnen
(«Datenschutz zu Hause»).®' Das (Teil-)Projekt war 2007 noch
nicht abgeschlossen.

Mit dem Integrierten Case Management (ICM) konnte noch
ein weiteres Projekt im Gesundheits-/Versicherungsbereich er-
folgreich begleitet werden.®? Hierbei geht es in Kurzform um
eine aktive Unterstiitzung eines ldngerfristig arbeitsunfahigen
Arbeitnehmers bei der Wiedereingliederung ins Arbeitsleben.
Eine solche Abwesenheit kann auf einen Unfall oder auch auf
eine Krankheit zurlickzufithren sein. In der heutigen Gesell-
schaft sind auch psychische Probleme am Arbeitsmarkt ver-
mehrt zu verzeichnen (z.B. Mobbing, Burnout etc.). Um eine
frihe Wiedereingliederung in die Arbeitswelt von Arbeitneh-
mern zu erleichtern, entstand die Idee der Einfihrung des ICM.
Dabei geht es darum, dass im Fall der Meldung des Arbeitge-
bers an die Krankenkasse zur krankheitsbedingten Abwesen-
heit eines Arbeitnehmers, die Krankenkasse einen Case Mana-
ger einsetzen kann. Dieser Case Manager meldet sich sodann
beim Arbeitnehmer und fragt nach, ob er etwas tun kénne, da-
mit eine Wiedereingliederung ins Arbeitsleben erleichtert wird.
Der Arbeitnehmer kann dies ablehnen oder dem auch zustim-
men. Eine Zustimmung erscheint gerade in Fallen von Proble-
men mit dem Arbeitgeber als sinnvoll, da hier somit eine fach-
lich geschulte, neutrale Zwischenstelle eingeschaltet wird.

In diesem Zusammenhang ist auch zu bedenken, dass mit der
letzten Revision des Invalidengesetzes (IVG) eine Friherfas-
sung eingefiihrt wurde, welche dasselbe Ziel verfolgt.> Im
Rahmen der gesetzlichen Fritherfassung gibt es ein bei der IV
angesiedeltes Case Management, welches spétestens nach
sechs Wochen beginnt.%4 Obwohl sich die Regierung der
Gefahr bewusst war, das die Befassung der IV stigmatisierend
sein konnte und konzeptionell den Nachteil aufweist, das damit
in den Kopfen der Beteiligten die «Schiene in Richtung Rente»
weist und daher die Schaffung einer IV-unabhdngigen Stelle zu

6

Vgl. oben, 4.1.
Vgl. auch 4.1.
Vgl. dazu Tétigkeitsbericht 2006, 4.4.
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bevorzugen sei, wurde aus zeitlichen und organisatorischen
Grunden zumindest vorldufig die Friherfassung im IVG einge-
fiihrt.65 Wenn ein solcher Fall also IVG-relevant ist, wird er in
einem Sachverstdndigenrat besprochen, an dem ein Vertreter
der IV, der zustédndigen Krankenkasse und dem jeweiligen Case
Manager teilnehmen. Schliesslich beteiligt ist auch der Sozial-
fonds Liechtenstein, welcher als Projektpartner teilnimmt.c
Neben der aktiven Unterstiitzung der Arbeitnehmer mit dem
Ziel, seine Arbeitsfahigkeit wieder herzustellen, sollen durch
das ICM mittelfristig auch Kosten eingespart werden. Eine l&n-
gerfristige krankheitsbedingte Abwesenheit bzw. der Bezug
von Invalidititsrenten belasten das Gesundheitssystem mit
enormen Kosten, die letztendlich die Allgemeinheit zu tragen
haben. Die SDS wurde durch die Projektleitung zum Integ-
rierten Case Management in Zusammenarbeit mit dem Sozial-
fonds um Stellungnahme gebeten. Grundsétzlich ist ein solches
Vorhaben zu begriissen. Durch das Projekt wird ein Handeln
vor Eintreten der gesetzlichen Frist nach IVG ermdoglicht.
Wichtig aus Sicht des Datenschutzes ist, dass die teilnehmen-
den Arbeitgeber die Arbeitnehmer entsprechend transparent
informieren. Eine Teilnahme durch den Arbeitnehmer ist frei-
willig und hat nur mit dessen Einverstandnis zu geschehen.¢’
Deshalb erstellte die SDS eine Mustererklarung, mit der der
Versicherte dem Case Manager der Krankenkasse bzw. der IV
eine Vollmacht erteilt, seinen Fall zu behandeln und die nétigen
Informationen bei beteiligten Personen (z.B. behandelnden
Arzten) einzuholen. Weiters ist auch das Verhéltnis des Case
Managers zur Krankenkasse bzw. zur IV ein sehr wichtiges
Element. Die SDS arbeitete in diesem Zusammenhang ein wei-
teres Muster aus, welches fir den Auftrag zwischen der Kasse
bzw. der IV mit dem Case Manager dienen kann. Die Reaktio-
nen auf diese Mustertexte waren positiv.

Im Rahmen des Vorprojektes «Enterprise Content Manage-
ment» (ECM) der liechtensteinischen Landesverwaltung (Stich-
wort: papierloses Biiro)%® erfolgte keine nennenswerte Tatig-
keit.

Nach Art. 32 a IVG hat der Arbeitgeber, die Krankenkasse oder der zustandige Arzt nach sechs Wochen die IV Uber eine seit sechs Wochen bestehende

Vgl. Bericht und Antrag der Regierung zur Abdnderung des Gesetzes tber die Invalidenversicherung und weiterer Gesetze vom 23. Mai 2006, Nr. 48/2006;

Auszug aus den Erlduterungen zu Art. 32bis IVG (Meldung und Abkldrung und weitere Schritte), S. 33.

6

&

6
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Dies gilt auch im Falle der Friherfassung nach IVG.
68 \Vgl. Tatigkeitsbericht 2006, 4.5. und Téatigkeitsbericht 2005, 4.5.

Der Sozialfonds Liechtenstein ist eine der grossten Pensionskassen des Landes.
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5. Aufsicht

5.1. AUFSICHT UBER BEHORDEN
5.1.1. DATENSCHUTZWIDRIGE BEARBEITUNGEN
5.1.1.1. DATENBANKEN

Die Datenschutzverordnung (DSV) sieht flir gewisse Bearbei-
tungen von Datenbanken vor, dass ein Bearbeitungsreglement
zu erstellen ist. Das Bearbeitungsreglement zur ZPV, die eine
sehr komplexe Datenbank darstellt, konnte von der
Arbeitsgruppe ZPV in 2007 endlich abgeschlossen und an das
Amt fur Personal und Organisation zur Vervollstindigung wei-
ter geleitet werden. Andere Bearbeitungsreglemente sind insbe-
sondere bei den Krankenkassen noch immer hangig. Dies hat
aber vor allem damit zu tun, dass drei der vier in Liechtenstein
zugelassenen Krankenkassen auch in der Schweiz tétig sind, wo
ebenfalls die Erstellung von Bearbeitungsreglementen notwen-
dig ist. Eine Koordinierung erscheint in diesem Zusammenhang
als wichtig und sinnvoll. Bearbeitungsreglemente sind noch von
weiteren Stellen, insbesondere auch von Behorden zu erstellen,
wenn die gesetzlichen Regeln dies erfordern.®® Aus Sicht des
Burgers erscheint eine automatisierte Bearbeitung dann wichtig,
wenn seine Interessen tangiert sind. Dies ist vor allem bei einer
Datenbearbeitung durch Strafverfolgungsbehorden der Fall. Es
steht ausser Frage, dass diese Uber geeignete Mittel zur Straf-
verfolgung verfligen missen. Dennoch ist die Erstellung eines
Bearbeitungsreglements wichtig, da es auch zur eigenen inter-
nen Dokumentation tber die entsprechenden Datensamm-
lungen im Sinn eines Kontrollinstruments dient. Bis Jahresende
war ein Entwurf durch die Staatsanwaltschaft’® in Bearbeitung.

Die datenschutzrechtlichen Fragen zur Beschaffenheit der ZPV
stellen sich nach wie vor. An dieser Stelle sei bloss daran erinnert,
dass die Verhéltnismassigkeit der Datenbearbeitung, der Zugriff
auf Vergangenheitsdaten, eine fehlende Lesezugriffsproto-
kollierung oder eine fehlende Loschmaoglichkeit von Personen-
daten die Hauptprobleme darstellen, welche nach wie vor be-
stehen.”” Im Berichtsjahr wurde immerhin ein Rechtsgutachten
in Auftrag gegeben, das sich insbesondere mit diesen Proble-
men beschéftigen soll. Der Auftrag des Gutachtens bestand in

% Vgl. Art. 21 DSV.

einer Analyse des Ist-Zustands sowie allenfalls mit der Be-
schreibung des notwendigen Handlungsbedarfs und dem Auf-
zeigen von Losungsansatzen. Das Expertengutachten lag Ende
2007 noch nicht vor, so dass im kommenden Berichtsjahr Giber
den Weitergang berichtet werden wird.”

5.1.1.2. ANDERES

Die Diskussion um die Videoliberwachung vor allem in Vaduz
nahm im Berichtsjahr ihren Fortgang bzw. wurde auf Grund
einer eingegangenen Beschwerde wieder aufgenommen.” Im
Hinblick auf eine abschliessende Beurteilung des Sachverhalts
und insbesondere der Verhéltnismassigkeit der Videolber-
wachung, mussten zunédchst die noch offen gebliebenen
Fragen aus dem Jahr 2006 geklart werden. Hierzu fand auch
ein Gesprdch mit dem Birgermeister von Vaduz statt. Nach wie
vor aber fehlt es fiir die Videoliberwachung durch Behérden
nach Auffassung des DSB an einer genligend bestimmten
Rechtsgrundlage.” Aufgrund der massiven Bedenken an der
Zuléssigkeit der Videotberwachung im Stadtle Vaduz und auf-
grund der Tatsache, dass sich die Gemeinde Vaduz nicht an die
zuvor ausgesprochene Empfehlung des DSB gehalten hat,”
legte der DSB die Sache der Datenschutzkommission zur
Entscheidung vor. Das Verfahren, welches zur Hauptsache die
Verhéltnismassigkeit der 16 in der Fussgdngerzone installierten
Kameras beurteilen soll, war Ende 2007 noch nicht entschie-
den.

5.1.2. GESETZLICHE GRUNDLAGEN

Am 31. Juli 2007 lief eine Ubergangsfrist, welche im Daten-
schutzgesetz vorgesehen war, ab.”¢ Danach durfen seither
keine Datensammlungen mit besonders schitzenswerten
Daten und Personlichkeitsprofilen mehr bearbeitet werden,
ohne dass die Voraussetzungen von Art. 18 und Art. 21 DSG
erfullt sind. Wéhrend bei privaten Personen verschiedene
Rechtfertigungsgriinde fiir eine Datenbearbeitung moglich
sind, wie vor allem die (ausdrtickliche) Einwilligung, sind Behor-
den in der Regel auf eine gesetzliche Grundlage fiir eine Daten-
bearbeitung angewiesen. In Liechtenstein wurde nicht ein

70 Dieser Entwurf betrifft auch das Landgericht, wobei dieses nicht als Strafverfolgungsbehorde qualifiziert werden kann.

71 Vgl. TB 2006, 5.1.1.1.
72 Vgl. hierzu auch oben, 4.1.

73 Vgl. Tatigkeitsbericht 2006, 5.1.1.2. zum Sachverhalt und zu den allgemeinen Regeln der Videotberwachung im 6ffentlichen Raum.

74 In diesem Zusammenhang bestehen Uberlegungen, entsprechende Gesetzesanderungen auf den Weg zu bringen, um eine geniigend bestimmte gesetzliche
Grundlage zu schaffen, die moéglicherweise nicht nur Gemeinden zur Videotberwachung im 6ffentlichen Raum berechtigt.

75 Die Empfehlung wurde anlésslich einer offiziellen Beschwerde gegen die VideolUberwachung in Vaduz ausgesprochen.

76 Vgl. Art. 44 Abs. 3 DSG.
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Gesetzespaket geschaffen wie in der Schweiz,”” um notwen-
dige Grundlagen zu schaffen. Somit kann es durchaus sein,
dass seit dem 01. August 2007 fur die Befugnis, besonders
schiitzenswerte Daten und/oder Personlichkeitsprofile zu bear-
beiten, ungewollt verschérfte Bedingungen gelten, wenn nicht
sogar gewisse Datenbearbeitungen unzuldssig waren.”®

Dies gilt insbesondere fur die ZPV, welche ohne Zweifel nicht
nur einzelne besonders schitzenswerte Daten, sondern vor
allem umfassende Personlichkeitsprofile umfasst: an dieser
Stelle sei daran erinnert, dass die ZPV Identifikations- und
Wohnsitz- und andere z.B. Zivilstandsdaten oder die Angabe
des Arbeitgebers umfasst, welche von etlichen Behdrden ein-
gesehen werden konnen.”®

Die Regierung flihrte auf Ende Jahr eine neue AHV-Nummer
ein. Dies hat damit zu tun, dass die bisherige Nummer, welche
auch in der Schweiz gefuhrt wurde, in der Schweiz abgelost
wurde. Somit war auch in Liechtenstein eine neue Nummer zu
definieren. Man entschied sich fiir die so genannte PEID (Perso-
nenidentifikationsnummer), eine verwaltungsinterne Kenn-
nummer der ZPV, welche einmalig fiir eine Person vergeben
wird und welche die meisten der mittlerweile knapp 30
Amtsstellen und die FMA verwenden. Dadurch ist eine Person
leicht identifizierbar, was angesichts der oft doppelt oder mehr-
fach vorkommenden Namen in Liechtenstein zu einer entschei-
denden Arbeitserleichterung fuhrt. Diese Entscheidung fusst
darauf, dass auch die AHV/IV/FAK-Anstalten tber einen Zugriff
auf die ZPV verfligen; ausserdem ist der Datenaustausch mit der
Landesverwaltung rege. In Liechtenstein kam es somit zu einer
Verschmelzung der PEID mit der AHV-Nummer. Die Tendenz
geht somit eindeutig in die Richtung, dass der Burger sich auf
eine blosse Nummer reduziert. Diese Nummer verfligt — im
Gegensatz etwa zur AHV-Nummer oder zur Nummer der
Krankenversichertenkarte (IDN) — bis heute tber keine gesetzli-
che Grundlage.® Eine Verwendung eines behdrdenibergreifen-
den, einheitlichen Personenidentifikators birgt die Gefahr von
unberechtigten Verkniipfungen verschiedener Datenbanken,
wodurch ein nicht unerhebliches Missbrauchspotenzial geschaf-
fen wird. Dabei ist insbesondere zu beachten, dass die
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Gefdhrdungen sich durch den Einsatz elektronischer Kommu-
nikations- und Informationssysteme potenzieren und Private ein
Interesse haben kénnen, den Personenidentifikator in Erfahrung
zu bringen. Daraus wiederum erwéchst die Gefahr eines schlei-
chenden Verlusts der Souverdnitdt tber die eigenen Daten.
Neben der Schaffung einer gesetzlichen Grundlage fur eine na-
tionale Kennnummer geht es auch darum, mit organisatorischen
und technischen Vorkehren das Gefdhrdungspotenzial einzu-
schranken, so dass eine solche Nummer nur durch die notwen-
digen Amtsstellen, und nicht etwa auch die Privatwirtschaft, ge-
braucht werden darf. Der Gesetzgeber sollte festlegen, welche
Stelle zu welchem Zweck den Identifikator nutzen darf oder
etwa ein «Zulassungssystem» einzufiihren, damit die Kontrolle
Uber die Ausbreitung des Personenidentifikators zu gewahrleis-
ten.®" Die komplexe Angelegenheit konnte 2007 noch nicht
abgeschlossen werden und wird im kommenden Berichtsjahr
sehr aufmerksam und aktiv insbesondere im Rahmen des
Arbeitsgruppe ZPV weiter verfolgt werden.

5.2. ABKLARUNGEN UND EMPFEHLUNGEN IM
PRIVATRECHTSBEREICH

Die im Berichtsjahr eingegangen Beschwerden betrafen ver-
schiedene Sachverhalte.®? Die meisten Beschwerden waren
auf der einen Seite dem Arbeitsbereich und auf der anderen
Seite dem Themenblock «Unerwiinschte Werbung» zuzuord-
nen.

Unerwiinschte Werbung kann mit normalen Briefsendungen
oder per Telefon/Fax/Email erfolgen. Heutzutage erfolgt sie
jedoch meistens und zu Hauf per E-Mail (sog. Spam). Diese
darf in Liechtenstein nur nach vorheriger Einwilligung des
Adressaten erfolgen.? Leider halten sich nicht alle Anbieter an
diese gesetzlichen Vorgaben, der Adresshandel floriert. So
nimmt es nicht Wunder, dass gerade in Bezug auf unerbetene
Werbung mehrere Beschwerden eingingen:

In einer Beschwerde ging es darum, dass ein Unternehmen in
Liechtenstein unerwiinschte Werbung per E-Mail verschickte,
ohne zuvor die erforderliche Einwilligung des Adressaten hierzu

77 Vgl. Bundesgesetz tiber die Schaffung und Anpassung gesetzlicher Grundlagen fiir die Bearbeitung von Personendaten vom 24. Marz 2000.

78 Vgl. Tatigkeitsbericht 2006, 5.1.2.
72 Vgl. Tatigkeitsbericht 2003, 4.1.2.
80 Vgl. dazu auch Tatigkeitsbericht 2006, 4.5

81 Vgl. Rechtsgutachten von Giovanni Biaggini, Professor fiir Staats- und Verwaltungsrecht an der Universitdt Zirich, Ein Personenidentifikator im Lichte des ver-
fassungsrechtlichen Personlichkeitsschutzes (Art. 13 BV), Dezember 2002), abzurufen unter:

http://www.edoeb.admin.ch/themen/00794/01189/index.html?lang=de.
82 |nsgesamt gingen in 2007 dreizehn Beschwerden bei der SDS ein.

8 Art. 50 Kommunikationsgesetz (KomG); vgl. auch Téatigkeitsbericht 2006, 5.2.
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anzufordern.® In dem Fall war es jedoch so, dass die E-Mail-
Adresse des Beschwerdeflhrers frei ber das Internet zugang-
lich war. Es bestanden zudem konkrete Anzeichen dafir, dass
der Beschwerdeflhrer seine E-Mail-Adresse selbst der Allge-
meinheit zugdnglich gemacht hatte. Hat die betroffene Person
aber ihre Daten selbst allgemein zugédnglich gemacht und eine
Bearbeitung derselben nicht ausdriicklich untersagt, liegt in der
Regel keine Personlichkeitsverletzung vor.8> Aus datenschutz-
rechtlicher Sicht war daher diese E-Mail-Werbung grundsatz-
lich erst einmal nicht zu beanstanden. Etwas anderes kann je-
doch nach dem Kommunikationsgesetz gelten.8 Zur Priifung,
ob die Voraussetzungen nach dem Kommunikationsgesetz er-
fullt sind, wurde diese Beschwerde daher an das Amt fir
Kommunikation weitergeleitet, welches die zustdndige Auf-
sichtsbehorde im Kommunikationsgesetz darstellt.

Im selben Themenblock wurde eine Beschwerde in Bezug auf
einen Listbroker fortgefiihrt und eine neue Beschwerde in
Bezug auf den Adresshandel behandelt, wobei die uner-
wiinschte Werbung in diesen Fallen auf dem normalen
Postweg versandt worden war. Um zunéchst einmal die unge-
klarte Herkunft der
Beschwerdefiihrer auf die generelle Moglichkeit des Auskunfts-
und Léschungsrechts hingewiesen. Danach kdnnen nur sie

Daten zu eruieren, wurden die

selbst als betroffene Personen diese Rechte geltend machen.

Die vermehrten Beschwerden waren Anlass genug, um einmal
grundsatzliche Informationen Uber den Umgang mit uner-
wiinschter Werbung zu erarbeiten. Im Hinblick auf den
Teilbereich von Spam wurde die Zusammenarbeit mit der zu-
standigen Aufsichtsbehtrde gesucht. In Folge konnten die
neuen Richtlinien (ber den Umgang mit unerwiinschter
Werbung und insbesondere mit Spam herausgegeben wer-
den.?” Ausserdem wurden aufgrund von Angaben des briti-
schen Datenschutzbeauftragten, dem Information Commissio-
ner (ICO), ein interner Kriterienkatalog erstellt, nach welchen
ein Intervenieren sinnvoll bzw. zwingend ist.

Im sensiblen Bereich der Arbeitswelt gingen ebenfalls verschie-
dene Beschwerden ein. In einer Beschwerde ging es darum,

dass eine Angestellte einer Firma aus dem Finanzsektor sich

8

kS

Sog. Opt-in-Loésung; vgl. ausfiihrlich hierzu oben, 3.1.
Art. 16 Abs. 3 DSG.

Vgl. Art. 50 KomG und oben, 3.1.

Vgl. ausfthrlich hierzu oben, 3.1.
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darlber beklagte, dass die Mitarbeiter videoiiberwacht wer-
den. Der Arbeitnehmer hatte Videokameras an den beiden
Enden des Korridors zwischen den Blirordumen installiert. Auch
wenn klar ist, dass im Finanzbereich gewisse Massnahmen zum
Schutz von Finanzdaten nétig sind, ist dennoch festzustellen,
dass eine Videoliberwachung am Arbeitsplatz nur unter sehr
strengen Voraussetzungen zuldssig ist. Vor allem sind die be-
troffenen Mitarbeiter vorab hieriiber zu informieren, was in
concreto nicht der Fall war. Auch wenn nicht der eigentliche
Arbeitsplatz videoliberwacht wurde, resultiert auch eine Uber-
wachung der Biirokorridore in einer Uberwachung des Ver-
haltens des Arbeitnehmers, insbesondere wenn sich auf dem
Gang Arbeitsgerdte wie zum Beispiel Aktenvernichter oder
Kopiergerat befinden, und ist als solche nicht gestattet.s®

Eine andere Beschwerde betraf die Sperrung einer E-Mailbox
am Arbeitsplatz. Hierzu konnte ebenfalls auf die entsprechen-
den Richtlinien des DSB verwiesen werden.® Eine weitere
Beschwerde wurde von einem Arbeitnehmer erhoben, welcher
bei seinem friheren Arbeitgeber Einsicht in seinen Personalakt
gewdiinscht hatte. Der ehemalige Arbeitgeber verweigerte ihm
die Einsicht mit der Begriindung, dass einem aus dem
Unternehmen ausgeschiedenen Arbeitnehmer dieses Recht
nicht mehr zustehe. Der DSB informierte daraufhin den
Beschwerdeflihrer, dass das gesetzliche Auskunftsrecht keine
Unterscheidung zwischen aktuellem oder
Arbeitnehmer trifft. Das gesetzliche Auskunftsrecht ist vielmehr

umfassend anwendbar, womit auch ein ehemaliger Arbeit-

ehemaligem

geber Einsicht in Personalakten geben muss.

Eine Beschwerde zur Einhaltung des Arbeitsvermittlungsge-
setzes (AVG) und des Kommunikationsgesetzes (KomG) wurde
behandelt. Anlass hierzu hatte eine Personalvermittlung gege-
ben, die ungefragt Bewerbungsunterlagen an potentiell inte-
ressierte Unternehmen per Fax verschickt hatte. Darin ist eine
Verletzung der Personlichkeitsrechte des betroffenen Bewer-
bers zu sehen. Die Personalvermittlungsagentur wurde darauf-
hin vom DSB zunichst auf die gesetzesméassige Handhabung
von Personendaten hingewiesen. Da die Zusendung der
Bewerbung per Fax von der Absenderin auch als Werbung in
eigener Sache gedacht war, bestand auch ein Bezug zum

Vgl. Richtlinien der SDS tiber Internet und E-Mailliberwachung am Arbeitsplatz fir 6ffentliche Verwaltungen und Privatwirtschaft, abzurufen unter:

http://www.lIv.li/richtlinie_internet_email_ueberwachung_arbeitsplatz_oktober_2005.pdf.

8

]

Vgl. Fussnote 83.
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Kommunikationsgesetz. Die Arbeitsvermittlungsagentur war
daher auch auf die bereits oben ausfiihrlich dargestellten ge-
setzlichen Vorgaben zu Werbesendungen hinzuweisen.

Eine weitere Beschwerde betraf die Publikation von privaten
Daten im Internet, die anlédsslich der Kandidatur ftir die Wahl in
einen Ausschuss des Europarates erfolgte. Kandidaturen zu sol-
chen Ausschiissen werden — wie auch die Ergebnisse der Wahlen
—durch den Europarat iber das Internet zugénglich gemacht. Im
konkreten Fall ging es allerdings um einen Ausschuss, welcher
eine sehr heikle Aufgabe zu erfillen hat, so dass die
Beschwerdeflhrerin die Publikation von privaten Angaben (ins-
besondere private Adresse) als problematisch erachtete. Der DSB
leitete diese Beschwerde an den Europarat weiter, welcher da-
raufhin eine Loschung der Daten auf dem Internet veranlasste.

Unabhéngig von Swift informierte eine Bank ihre Kunden dar-
Uber, dass bei internationalen Zahlungen gewisse Personen-
daten an die Empfangerbank im Ausland bekannt zu geben
seien. Gegen diese Bekanntgabe der Personendaten wandte
sich eine Beschwerde. Die Ermittlungen ergaben dann, dass sich
die Bank durch die entsprechenden Vorgaben der EU-
Verordnung 1781/2006 (Ubermittlung von Angaben zum Auf-
traggeber bei Geldtransfers) zu der Datenbekanntgabe veran-
lasst sah. Problematisch ist jedoch, dass die Verordnung in 2007
noch keine Gultigkeit in Liechtenstein hatte, aber bereits in der
EU anwendbar war und somit auch eine gewisse Wirkung fur
Liechtenstein hatte. Beim grenzlberschreitenden Zahlungs-
verkehr zwischen einer liechtensteinischen Bank mit einer Bank
im EU-Raum war die Verordnung fiir die Bank im EU-Raum an
die Verordnung gebunden und die Bank in Liechtenstein war es
somit indirekt auch. Aus diesem Grunde wollte die liechten-
steinische Bank daher ihre Kunden schon im Berichtsjahr iber
die Auswirkungen besagter Verordnung informieren, obwohl
sie noch nicht in das liechtensteinische Recht ibernommen
wurde. Die Kundeninformation und Datenbekanntgabe waren
daher von der Sache her grundsétzlich nicht weiter zu bean-
standen.

% Vgl. Tatigkeitsbericht 2003, 3.1.3.
o1 Vgl. oben, 4.5.
92 Vgl. Art. 32bis Abs. 3 IVG.
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Beim DSB gingen verschiedene Beschwerden ein, die sich
gegen die Auflistung von ehrverletzenden Namen im Rahmen
des zur Veroffentlichung anstehenden Namenbuches wandten.
Schon seit ldngerem ist geplant, ein Buch zum Thema
Ubernamen herauszugeben. Schon frith war der Kontakt mit
dem DSB gesucht worden, der zur notwendigen Einholung der
Einwilligung der betroffenen Personen ein dhnliches Vorgehen
wie bei den Familienstammblichern empfohlen hatte.®® Danach
sollte mit einer offentliche Auflage des Entwurfes die
Offentlichkeit auf dieses Vorhaben aufmerksam gemacht wer-
den. Personen, welche im Entwurf erwdhnt werden, nicht aber
eine definitive Veroffentlichung im Buch wiinschen, kénnen dies
dem Namenbuch mitteilen, so dass davon auszugehen ist, dass
die Einwilligung nicht gegeben ist. In einer Kundmachung der
Herausgeber war auch explizit davon die Rede, dass auf anstos-
sige Namen im Voraus verzichtet wird. Wie sich dann aber her-
ausstellte, war das nicht der Fall, woraufhin die eingangs er-
wdhnten Beschwerden eingingen. Der DSB monierte daraufhin
gegeniiber den Herausgebern, dass offensichtlich die eigene
Kundmachung nicht eingehalten wurde und forderte die
Vorlage eines neuen, datenschutzkonformen Konzepts zur wei-
teren Vorgehensweise. Diese Angelegenheit war bis Ende des
Jahres nicht abgeschlossen.

In Zusammenhang mit der gesetzlichen Neueinfilhrung der
Friherfassung im Rahmen des Invalidenversicherungsgesetzes
(IVG)*" wurde eine Meldepflicht fiir den Arbeitgeber der versi-
cherten Person, die behandelnden Arzte der versicherten Person
und die Trager der sozialen Sicherheit bestimmt.®> Ein Be-
schwerdefiihrer vertrat hierzu die Ansicht, dass diese Melde-
pflicht mit dem Berufsgeheimnis kollidiere und daher moglicher-
weise sogar zu einer Strafbarkeit fiihren konne. Die SDS konnte
aber in Rucksprache mit der Staatsanwaltschaft abklaren,
dass die Austibung einer Rechtspflicht grundsétzlich als Recht-
fertigungsgrund gilt. Deshalb machen sich Arzte, Arbeitgeber
und Trdger der sozialen Sicherheit nicht wegen Verletzung ihres
Berufsgeheimnisses strafbar, wenn und soweit sie ihrer gesetz-
lichen Meldepflicht im Rahmen der Fritherfassung ordnungsge-
madss nachkommen.
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6. Register der

Datensammlungen

Die liechtensteinischen Behérden sammeln und bearbeiten eine
Unzahl von Daten Uber die liechtensteinische Bevélkerung. In
einem Rechtsstaat durfen diese Datenbearbeitungen nicht im
Geheimen vor sich gehen. Jede betroffene Person hat deshalb
von Gesetzes wegen das Recht, zu erfahren, welche Behérde
welche Daten Uber sie oder ihn bearbeitet. Damit dieses Recht
auf Einsicht und Auskunft in die eigenen Daten in der Praxis
Uberhaupt ausgeiibt werden kann, muss der Bevdlkerung
zuerst transparent aufgezeigt werden, welche Behorden wel-
che Daten bearbeiten. Um diese Transparenz zu schaffen, mus-
sen die Behorden® alle ihre Datensammlungen in einem 6f-
fentlich zugénglichen Register bekannt geben. Aufgabe des
Datenschutzbeauftragten ist es, dieses Register der Daten-
sammlungen zu fihren und auf der Website im Internet zu ver-
offentlichen.®* In das Register werden zwar keine Einzeldaten
Uber die Betroffenen, sondern nur summarische Angaben auf-
genommen, welche einen Uberblick Ober die gesamte
Datenbearbeitung erlauben. Nédhere Angaben kénnen die
Betroffenen jederzeit direkt beim Inhaber der Datensammlung
auf Grund des gesetzlichen Auskunftsrechts erhalten.

Das Register ist so auch fir die Behoérden selber von Nutzen.
Diese erhalten einen besseren Uberblick iber ihre Daten-
sammlungen und Uber ihre Datenflisse. Es bietet zudem die
Moglichkeit, kritisch zu Gberpriifen, ob die vorhandenen
Datensammlungen (noch) zu Recht gefiihrt werden und in-
haltlich in Ordnung sind.

Zustandig fur die Fihrung und die Pflege des Registers ist, wie
gesagt, die SDS, welche gerne bei diesbeziiglichen Fragen
Auskunft gibt. Die Behorden haben die Datensammlungen an
sich selber zu fiihren, das heisst, sie sind fiir die inhaltliche
Richtigkeit, Vollstandigkeit und Aktualitit der Eintrdge im
Register selbst verantwortlich.

Zum Ende des Berichtsjahrs umfasste das Register 530 Daten-
sammlungen, die im Internet abgerufen werden kénnen.*

Das Gesetz sieht vor, dass die Datensammlungen vor ihrer
Er6ffnung angemeldet werden miissen, wobei Behérden samt-
liche, private Personen nur bestimmte Datensammlungen an-
melden mussen. Eigentlich sollten die Inhaber der Datensamm-
lungen von sich aus die Anmeldung titigen oder Anderungen
bekannt geben. Da die Inhaber der Datensammlungen aber er-
fahrungsgemass dieser Pflicht nicht immer von alleine aus
nachkommen, hat der Datenschutzbeauftragte jedes Jahr an
diese Pflicht erinnert. Es wird nachgefragt, ob Aktualisierungen
notig sind. Diese Praxis hat den Nachteil, dass sie sehr arbeits-
aufwendig ist und auch nicht die Stellen erfasst, die zwar
Datensammlungen bearbeiten, diese aber noch nicht pflichtge-
mass angemeldet haben.

Aus diesem Grund stellt sich die Frage nach der Art der
Fortfihrung des Registers. Dazu konnten mit verschiedenen
Datenschutzbeauftragten Gedanken ausgetauscht werden, die
dhnliche Erfahrungen gemacht haben. Es bestehen erste
Uberlegungen, das Fiihren und Pflegen des Registers fiir alle
Beteiligten zu vereinfachen. Eine konkrete Umsetzung wird
jedoch friihestens 2008 realisiert werden kénnen.

% Private Personen mussen nur in wenigen, gesetzlich vorgeschriebenen Féllen ihre Datensammlungen zum Register anmelden.

% Vgl. Art. 15 DSG.

% Vgl. http://www.llv.li/amtsstellen/llv-sds-register_der_datensammlungen.htm.
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7. Internationales

7.1. ARTIKEL-29-ARBEITSGRUPPE DER RICHTLINIE
95/46/EG

Das Gremium unabhé&ngiger nationaler Datenschutzbeh&rden
des EWR, die so genannte Art.-29-Arbeitsgruppe, behandelte
auch 2007 Themen internationaler Relevanz, die auch fur
Liechtenstein Auswirkungen haben werden. In diesem Jahr
wurden Dokumente®® vor allem zu folgenden Themen verab-
schiedet:

In einer Stellungnahme der Art.-29-Arbeitsgruppe wird der
Begriff der «Personendaten» definiert.*” Festgehalten wird zum
Beispiel, dass es bei Personendaten sowohl um objektive als
auch subjektive Informationen in Bezug auf Personen gehen
kann; dass es nicht darauf ankommt, ob die Information wahr
oder unwahr ist; dass es egal ist, in welcher Form die
Information vorhanden ist — von Papier, Gber Ton-/Bildtréager
bis zum Barcode im Personalausweis oder dem RFID-Chip in
den neuen Reisepdssen. Auch die Frage, ob Verstorbene oder
ungeborene Kinder datenschutzrechtlich geschiitzt werden, er-
ortert die Stellungnahme. Personendaten sind Angaben, die
sich auf eine bestimmte oder bestimmbare Person beziehen.
Bestimmbar ist eine Person z.B. tiber ihre Telefon-, Auto-, AHV-
IP-Adressen.
Daten und verschlisselte Daten beziehen sich ebenso auf

Nummer oder normaler Weise Biometrische
Personen wie Videolberwachungssysteme, deren Zweck eben
in der Identifikation von Personen besteht. Dabei spielt es keine
Rolle, ob die breite Offentlichkeit oder z.B. nur Verwandte eine
Person bestimmen kdnnen. Entscheidend ist der Umstand, dass
eine Person identifiziert werden kann. Schliesslich werden nach
der Richtlinie nur nattrliche Personen geschiitzt. In Liechten-
stein fallen auch juristische Personen unter den Schutz des
Datenschutzgesetzes.

Auf Anfrage der Europdischen Kommission hin erarbeitete die
Art.-29-Arbeitsgruppe eine Stellungnahme zu Fragen des
Datenschutzes im Zusammenhang mit dem Binnenmarkt-
Informationssystem (IMI)%¢. Das IMI hat die Verbesserung der

Kommunikation unter den Verwaltungen der Mitgliedstaaten
zum Ziel, die oftmals aufgrund unterschiedlicher Verwaltungs-
und Arbeitsstrukturen oder Sprachbarrieren erschwert ist. Das
IMI ist ein elektronisches Hilfsmittel, das ein System fur den
Austausch von Informationen bietet, das den Mitgliedstaaten
eine effizientere Zusammenarbeit in ihren laufenden Aktivi-
taten® ermoglichen soll."® Aufgrund der Fille von Personen-
daten oder gar sensibler Daten, die in dem System bearbeitet
werden, und aufgrund der hohen Komplexitdt des Systems ist
es unabdingbar, dass das IMI vollstandig im Einklang mit den
geltenden Grundsdatzen des Datenschutzes gestaltet wird.
Daher betont die Art.-29-Datenschutzgruppe, wie wichtig es
ist, dass die Erfordernisse des Datenschutzes hinsichtlich der
Qualitat der Daten, der Notwendigkeit und der Verhdaltnis-
massigkeit eingehalten werden. In diesem Sinne ist es vor allem
notig, die Ziele der Datenverarbeitungen klar und eindeutig
festzulegen und auch die genauen Funktionen aller Nutzer im
System klarzustellen. Da das IMI niemals 27 bzw. 30 verschie-
denen einzelstaatlichen Rechtsystemen untergeordnet werden
kann, appelliert die Art.-29-Datenschutzgruppe an die Euro-
paische Kommission, eine entsprechend spezifische Ent-
scheidung zu treffen, die genaue Bestimmungen enthalten
sollte unter Berlcksichtigung aller in der Stellungnahme aufge-
worfenen Bedenken.'" In Liechtenstein wurde im Rahmen der
Umsetzung der Berufsqualifikationsrichtlinie eine erste Test-
phase des IMI gestartet, an dem die Stabsstelle EWR, das
Gewerberegister, die FMA und das Amt fiir Gesundheit betei-
ligt sind. Zu diesem Zweck fand im Berichtsjahr auch eine
Besprechung mit der Stabsstelle EWR statt, um die Einhaltung
der datenschutzrechtlichen Grundsétze zu gewdhrleisten. Eine
Umsetzung der Dienstleistungsrichtlinie ist erst zum Ende 2009
geplant.

Das Arbeitspapier zur Verarbeitung von Patientendaten in
elektronischen Patientenakten (EPA)'%? soll als Interpretations-
hilfe zu den auf EPA-Systeme anwendbaren Datenschutz-
bestimmungen dienen sowie konkrete Hinweise zu den Anfor-
derungen geben, die bei der Einrichtung derselben an den

% So genannte Working Papers (WP), chronologisch abzurufen unter: http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2008_de.htm.

97 Stellungnahme 4/2007 zum Begriff «personenbezogene Daten», WP 136, angenommen am 20. Juni, vgl. Fussnote 11.

% Stellungnahme 7/2007 der Art.-29-Datenschutzgruppe zu Fragen des Datenschutzes im Zusammenhang mit dem Binnenmarkt-Informationssystem (WP 140),
angenommen am 21. September 2007, abzurufen unter: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp140_de.pdf.

% Insbesondere bei der Umsetzung der Richtlinie 2006/123/EG uber Dienstleistungen (Dienstleistungsrichtlinie) und der Richtlinie 2005/36/EG uber die Aner-
kennung von Berufsqualifikationen fur reglementierte Berufe und Dienstleistungen.

100 V/gl. zur Berufsqualifikationsrichtlinie oben, 4.4.

01 Die Kommission erliess eine Entscheidung noch im Dezember des Berichtsjahres:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:013:0078:0023:EN:PDF.
192 Arbeitspapier der Art.-29-Datenschutzgruppe zur Verarbeitung von Patientendaten in elektronischen Patientenakten (EPA), WP 131, angenommen am
15. Februar 2007, abzurufen unter: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp131_de.pdf.
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Datenschutz und an die Schutzmechanismen zu stellen sind.
Unter dem Begriff der elektronischen Patientenakte'®® wird ein
ausfuhrliches Dokument verstanden, in dem der frihere und
aktuelle korperliche und geistige Gesundheitszustand einer
Person in elektronischer Form festgehalten wird, so dass diese
Daten zum Zweck der arztlichen Versorgung oder zu verwand-
ten Zwecken umgehend abgerufen werden kann. Bisher ist es
oft so, dass sich die medizinischen Unterlagen bei den unter-
schiedlichen Leistungserbringern befinden (jeder behandelnde
Arzt hat eigene Krankenakten, ein Austausch mit weiteren be-
handelnden Arzten findet nicht automatisch statt). Mit dem
EPA wiirden alle verfligbaren Unterlagen tber die medizinische
Versorgung einer Person zentral erfasst und in einer einzigen
Akte gesammelt werden. Diese zentral erfassten EPA-Daten
wdren dann in elektronischer Form allen medizinischen Fach-
kraften und Einrichtungen, die Uber eine Zugangsberechtigung
verfiigen, zuganglich. Der Vorteil dieses Systems liegt unter an-
derem darin, dass es die Qualitat der Behandlung verbessern
kann, da sich die Leistungserbringer ein besseres Bild von dem
Patienten machen kénnen. Auch der Aspekt der Reduzierung
der Kosten ist nicht zu vernachlassigen. Aus Sicht des Daten-
schutzes ist allerdings darauf hinzuweisen, dass die zentrale
Verarbeitung einer solcher Vielzahl von besonders schiitzens-
werten Daten, die noch dazu einem sehr grossen Kreis vom
Empfangern zugédnglich sind, nicht bedenkenlos beflirwortet
werden kann. Die Einhaltung der datenschutzrechtlichen
Grundsétze ist unbedingt zu gewdhrleisten, um die Rechte der
Patienten zu schiitzen. Wie dies im Einzelnen in der Praxis um-
zusetzen ist, erlautert die Stellungnahme ausfthrlich, insbeson-
dere sollten die ausdriickliche Einwilligung der Patienten eine
grosse Rolle spielen sowie die Sicherheit, dass die Vertrau-
lichkeit und der Schutz ihrer persénlichen Daten von allen me-
dizinischen Fachkréften auch im EPA konsequent gewahrt wird.

Die erste gemeinsame und europaweite Uberpriifung eines
ganzen Sektors, dem des Krankenversicherungsbereiches,
wurde im Vorjahr begonnen'* und im Berichtsjahr abgeschlos-
sen. In einem Bericht Uber die erste gemeinsame Durchset-
zungsmassnahme fand eine Bewertung derselben statt und
es wurden zuklnftige Schritte festgelegt. Der Bereich der
Krankenversicherungen war ausgewéhlt worden, da es sich um

einen Sektor mit hochgradig harmonisierten Aktivitaiten han-
delt, welcher einen grossen Einfluss in Bezug auf Personen-
daten aufweist. Neben der Bewertung der Vorgehensweise und
Verbesserungsvorschldgen zu neuen Massnahmen kommt der
Bericht zum Schluss, dass eine gemeinsame Durchsetzung bzw.
Uberpriifung eines ganzen Sektors als positiv zu beurteilen ist.
Auf Einzelheiten der Ergebnisse soll an dieser Stelle nicht ein-
gegangen werden, da ja die SDS an der Ausarbeitung dieses
Berichtes nicht beteiligt war. Immerhin ist aber darauf hinzu-
weisen, dass hinsichtlich der Einwilligung der betroffenen
Personen zur Bearbeitung ihrer Personendaten nichtimmer klar
ist ob die Einwilligung immer freiwillig und aufgrund ausfthr-
licher Informationen erteilt wird."®> Die Frage der Einwilligung
betroffener Personen im Bereich der freiwilligen Zusatzver-
sicherung ist auch in Liechtenstein unklar.°

In einem weiteren Dokument beschloss die Arbeitsgruppe ihre
Arbeit transparenter zu machen und die Kommunikations-
politik zu verbessern um ihr Profil und die Akzeptanz, die
Qualitat und das Wissen tber ihre Arbeit zu verbessern. In die-
sem Zusammenhang wurde unter anderem beschlossen, die
Arbeit weiterhin Gber die Internetseite fiir die Offentlichkeit
leicht verflgbar zu machen.'”

In einem Beschluss zum ersten Europdischen Datenschutz-
tag'o® dusserte sich die Arbeitsgruppe sehr positiv tiber diese
Initiative des Europarates, mit welcher das Bewusstsein der
Offentlichkeit zum Schutz ihrer Privatsphire gestirkt werden
soll. Gleichzeitig werden &ffentliche wie private Stellen aufge-
fordert, aktiv an diesem Tag teilzunehmen um dieses Bewusst-
sein zu starken.

Die Arbeitsgruppe nahm zudem erneut eine Stellungnahme
zum Folgeabkommen zwischen der Européischen Union und
den Vereinigten Staaten von Amerika vom Juli 2007 Uber die
Verarbeitung von Fluggastdatensdtzen (Passenger Name
Records — PNR) und deren Ubermittlung durch die Fluggesell-
schaften an das United States Department of Homeland
Security wie auch eine Stellungnahme 2/2007 zur Information
von Fluggisten tiber die Ubermittlung von PNR-Daten an ame-
rikanische Behdrden an.'®

9 Synonym verwendet werden auch die Begriffe der elektronischen Krankenakte, elektronische Gesundheitsakte oder Krankheitsblatt.

104V gl|. Tatigkeitsbericht 2006, 7.1.

195V gl. Bericht 1/ 2007 tiber die erste gemeinsame Durchsetzungsmassnahme: Bewertung und zuktinftige Schritte, angenommen am 20. Juni 2007, WP 137, Seite 16.
196 \Vgl. Dr. Philipp Mittelberger, die Einwilligung als zentrales Element des Datenschutzrechts, in: Liechtensteinische Juristenzeitung (LJZ) 4/06, Seite 136.
197\V/gl. http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_de.htm.

%8 \/gl|. unten, 7.3.
199 Vgl. Tatigkeitsberichte 2006, 7.1.; 2004, 7.1. und 2003, 6.1.
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Schliesslich dusserte sich die Arbeitsgruppe noch zur Frage der
Gleichwertigkeit des Datenschutzes in Jersey und auf den
Faréern."°

7.2. VEREINIGUNG DER SCHWEIZERISCHEN
DATENSCHUTZBEAUFTRAGTEN

An der Friihjahrstagung der Vereinigung der Schweizerischen
Datenschutzbeauftragten konnte nicht teilgenommen werden.

Anldsslich der Herbsttagung der Vereinigung der Schwei-
zerischen Datenschutzbeauftragten fand eine Tagung zum
kinftigen Beitritt der Schweiz zu den Abkommen von Schen-
gen und Dublin statt. An dieser Tagung wurden die Auswir-
kungen eines Beitrittes beleuchtet. Der Europdische Daten-
schutzbeauftragte (EDPS) informierte tUber die Bedeutung ei-
nes Beitritts im Bereich von Schengen. Das heisst insbesondere
dass die Arbeit der Polizei im Zusammenhang mit dem
Schengener Informationssystem (SIS) kontrolliert werden muss.
Dies wird bereits durch das Schengener Durchfiihrungs-
abkommen (SDU) vorausgesetzt, in dem fest gelegt wird, dass
eine nationale Datenschutzbehérde Zugriff auf den nationalen
Teil des Schengener Informationssystems hat, welcher durch
die Polizeibehorden betrieben wird."" Der EDPS wies darauf
hin, dass in der Praxis nicht nur die Arbeitsweise der Polizei im
Zusammenhang mit dem SIS verstanden und analysiert werden
muss, vielmehr sind auch Kontrollen durchzufiihren, welche
teils durch eine entsprechende internationale Arbeitsgruppe
koordiniert wird. Ausserdem wurde auf den Umstand hinge-
wiesen, dass es sich im Schengenbereich um einen dynami-
schen Bereich handelt, welcher sich in Ausdehnung befindet.
So wurde der Schengen Acquis seit der Unterzeichnung der
Vertrdge von Schengen und Dublin durch die Schweiz''? durch
43 weitere Vertrage erweitert. Darunter seien auch solche von
Relevanz fiir den Datenschutz. Dementsprechend komme lau-
fend mehr Arbeit auf die Datenschutzbeauftragten zu und es
sei ihre Aufgabe, die Ressourcenfrage standig zu priifen.

Der Datenschutzbeauftragte informierte die Regierung Uber
diese Tagung, hielt dabei aber fest, dass sich die durch die ge-
nannten Vertreter angesprochene Ressourcenfrage bei der SDS
fir Datenschutz erst dann stellt, wenn ein Beitritt Liech-
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tensteins ansteht. In Bezug auf Liechtenstein war der Beitritt zu
den Abkommen von Schengen und Dublin bis Ende des
Berichtsjahres noch nicht rechtlich fixiert. Das Schweizerische
Datenschutzgesetz wurde im Jahr 2006 auch im Hinblick auf
einen Beitritt zum Abkommen von Schengen und Dublin revi-
diert. Dabei wurden die Bestimmungen zur Organisation des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten (EDOB) angepasst, indem seine Unabhingigkeit durch eine
Ratifikation des Zusatzprotokolls des Europarates zum Daten-
schutzabkommen gestarkt wurde. Eine solche ware fir Liech-
tenstein ebenfalls angezeigt.

7.3. EUROPARAT

An der jéhrlich stattfindenden Sitzung des Expertenausschusses
Uber den Datenschutz wurde Uber die Ergebnisse des Ersten
Europdischen Datenschutztages informiert. Dieser Tag hat zum
Ziel, das Bewusstsein zum Datenschutz in der Bevoélkerung zu
erhdhen. Die Teilnehmer informierten Uber verschiedene
Initiativen. In Liechtenstein wurde vorerst mit einer Teilnahme
abgewartet. Angesichts der positiven Erfahrung wurden in
Bezug auf den Datenschutztag am 28. Januar 2007 Vorbe-
reitungen getroffen. Die Diskussion Uber die Aufnahme eines
Grundrechts auf Datenschutz im System der Europdischen
Menschenrechtskonvention wurde fortgesetzt und Uber den
aktuellen Stand in Bezug auf das Zusatzprotokoll zum Daten-
schutzabkommen informiert, welches bis Jahresende von den
meisten EWR-Staaten unterzeichnet oder ratifiziert wurde. Eine
Unterzeichnung des Zusatzprotokolls durch Liechtenstein ist
noch ausstehend." Im Zusammenhang Datenschutz in Belan-
gen von globalen Telekommunikationsnetzwerken wurde im
letzten Jahr beschlossen, verschiedene Begriffe des Daten-
schutzabkommens genauer zu umschreiben und auszulegen.
Diese Arbeit wurde fortgesetzt.

7.4. EUROPAISCHE DATENSCHUTZKONFERENZ

An der Friihjahrskonferenz der Europdischen Datenschutzbe-
horden wurden unter anderem folgende Themen behandelt:
Elektronische Gesundheitsakten, Datenschutz: Wie weiter?,
Bericht (iber den Case Handling Workshop und die Aus-
wertung des jéhrlichen Fragebogens (iber die Organisation der

110 Stellungnahme 9/2007 der Art. 29 Datenschutzgruppe zum Umfang des Schutzes personenbezogener Daten auf den Faréern, WP 142, angenommen am
09. Oktober 2007, abzurufen unter: http://ec.europa.eu/Justice_home/fsj/privacy/index:de.htm, vgl. dazu auch oben, 4.3.

11Vgl. dazu Art. 114 SDU.
12 Diese fand im Oktober 2004 statt.
113 Vgl. Tétigkeitsbericht 2006, 7.3.
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nationalen Datenschutzbehérden. In Bezug auf die Frage des
Datenschutzes in der Zukunft wurde festgestellt, dass man sich
der technologischen Herausforderung stellen musse. Nationale
Grenzen seien keine Probleme mehr. Eine rechtliche Herausfor-
derung sei die richtige Bestimmung des Begriffs des Verant-
wortlichen fiir eine Bearbeitung. SWIFT oder der elektronische
Gesundheitsakt wirden zeigen, wie schwierig dieser Begriff
ausgelegt werden kann. Eine politische Herausforderung stelle
der Kampf gegen das Verbrechen und Terrorismus dar.
Datenschutz kénne nicht als ein Hindernis fiir die Entwicklung
angesehen werden. Von franzosischer Seite wurde auf die
Initiative von London, welche an der internationalen Konferenz
im letzten November angenommen wurde, hingewiesen. Eine
erste Auswertung wirde fir die nédchste internationale Kon-
ferenz, welche im September 2007 in Montreal statt finden
wird, vorgenommen werden. Die Auswertung des jdhrlichen
Fragebogens uber die Organisation der Datenschutzbehérden
war sehr interessant, da sich hierbei sinnvolle Vergleiche der
Arbeitsorganisation ergeben.

4 Vgl. oben, 2.
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Im Rahmen der Europdischen Konferenz werden zwei mal pro
Jahr so genannte Case Handling Workshops abgehalten. An
diesen Workshops werden aktuelle Themen oder vielmehr kon-
krete Fille behandelt, welche fur die Datenschutzbehdrden in
Europa wichtig sind. Im Berichtsjahr konnte nur an einem
Workshop teilgenommen werden, der in Lissabon erstmals in
einer neuen Form durchgefuhrt wurde. An der Frihjahrs-
konferenz war festgestellt worden, dass das Themenspektrum
bisher zu breit gefasst war. Deshalb wurde beschlossen, sich
auf weniger Themen zu konzentrieren. Der Workshop in
Lissabon beschaftigte sich schwerpunktméssig mit der Frage
der Datenbearbeitung mit der Priifung der Kreditvergabe an
mogliche Kunden und insbesondere der Frage, welche Daten
dabei beschafft und wie die Kreditwirdigkeit eingestuft wird.
Dieses Thema wurde zwar in die Prioritdtenliste fir das
Berichtsjahr aufgenommen;"* da die Sitzung aber erst im
November Informationen dieses
Workshops bis Jahresende nicht in Bezug auf Liechtenstein aus-

stattfand, konnten die

gewertet werden.

7.5. INTERNATIONALE DATENSCHUTZKONFERENZ

An der Internationalen Datenschutzkonferenz konnte im
Berichtsjahr nicht teilgenommen werden.



8. Personelles und
Organisatorisches

Im Berichtsjahr wurde eine juristische Teilzeitkraft befristet an-
gestellt. Weiters bewilligte der Landtag den Ausbau der Sekre-
tariatsstelle von 50 auf 80 %. Und schliesslich konnte eine
standige 0.2-Stelle im Informatikbereich geschaffen werden.
Diese Massnahmen bewirkten eine merkliche Verbesserung
der Personalsituation.

9. Ausblick

ABSCHLUSS PENDENZEN 2007

e Allgemeine Informationen fiir die Datenbearbeitung
durch private Personen

e Informationen zur Sicherheit von mobilen Datentragern

e Information zur Datenbearbeitung auf dem Internet

e Bearbeitung von Daten bei Kreditauskunfteien''

¢ Vorlage fur eine Geheimhaltungserklarung

e Richtlinien zur Bearbeitung von medizinischen Daten

e Kommentar zu den Bestimmungen der DSV

e Arbeiten in Bezug auf die ZPV

¢ Vorbereitung eines Beitritts zu Schengen / Dublin

¢ Bearbeitungsreglemente

5Vgl. oben, 7.4.

NEUE AUFGABEN FUR 2008

Angesichts der Menge von Tatigkeiten, welche im Berichtsjahr
nicht abgeschlossen werden konnten, empfiehlt es sich, nur
wenige Prioritdten fiir 2008 festzulegen. Eine dieser Prioritdten
besteht in der erstmaligen Durchfiihrung des Europdischen
Datenschutztages in Liechtenstein.
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GESETZESTHEMEN
Anwalts- Gemein- Industrie, |Ausldndische| Landes- Medien Privat- Vereine / Gesamt-
biiros den Gewerbe, |Datenschutz-| verwaltung personen | Verbdnde | ergebnis
Dienst- behérden und
leistung oder Behorden
Institutionen
Anmeldung, Datensammlungen 3 2 1 6
Auskunftsrecht 1" 9 21
Datenbekanntgabe 7 52 32 2 105
Datenschutz allgemein 9 60 36 7 26 1 146
Gesetzesvorlagen 27 1 28
Sicherheit 2 6 1 12
Ubermittlungen ins Ausland 8 5 1 1 2 17
Uberwachung am Arbeitsplatz 2 3
TOTAL 24 10 24 60 130 8 78 4 338
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