DATENSCHUTZSTELLE
FURSTENTUM LIECHTENSTEIN

Tatigkeitsbericht 2012

Datenschutzstelle des Furstentums Liechtenstein







INHALTSVERZEICHNIS

Vorwort 4
Berichterstattung 2012 5
1. Falle aus unserer BeratUNgSPraXis .....ccceceeereriirisseiresieriniseressteiontsssssesesssesssssesesssesssssessssasssssssssssaseses 5
1.1. Wahrnehmung gesetzlicher Rechte/Beschwerden ... 5
1.2. TechnologisCher Date@NSCULZ.......coviiiiiiie e e e e e e e e e e e e eeeaaeaaees 7
1.3, TeleKomMMUNTKATION oottt ettt et e e e e e e e e e e eaabbteeeeeeaaaeeeeeeannnnnennes 8
T.4. GesuNdNeit UNA SOZIAIES.......ciiiiiiiiiiie ettt e et e e e s e e e s 8
1.5. Polizei, Sicherheit Und JUSHIZ ......coooiiiiiiiiii e e 8
T.6. Wirtschaft Und FINANZEN ...ttt e e e e e e ettt e e e e e e e e e s s neneeeee 9
1.7 ATDEIESDEIEICK ..ciiiiicc e ettt e et e e e e e e 10
1.8. Datenbekanntgabe im INIaNd........cooiiiiiiiiii et e e et e e e e e e e e e e e eeneraees 11
1.9. Datenbekanntgabe mit AusIandSDEZUQG ..c..eeeiiiiiiiiiiie e 12

2. OFffENtliCNKEISArDEIt.....cveveeeeecrerererereretetesesesssseeeesssesesesesesesssssssssssssesesssssesesssssssssssssesssesssssesesasesns 13
W T N T LT o 0 T=TE o =SSR 13
2.2, VeranSTaltUNGEN ettt e e e e e e e e e ettt et e e e e e e e e e e bbbttt eeeeaaaaans 17
2.3. Neuigkeiten auf der INtErNetSEITE ..oouuuuiiiiiiiiiiiee e e e e e e e e e e e eerrrarraeeeaeeeeas 18

3. Mitarbeit bei der GESELZGEDUNG......cccceeeeiiiicreeeiiecceeeercrreeeesecseeeeesessneeeesessnneeesssssnsessssssaneesssssnnnanes 19
I o T 1 1o = o 20
5. Internationale Zusammenarbeit .........coueevvuiiiiiiiniuiiniiiiiieineee e ae s 21
5.7, Artikel-29-DatenSChULZGrUPPE ...cc ittt e e ettt e e e e e e e e et r e eeeeeeeeessassssbssaraeeaaeaeens 21
5.2. Gemeinsame Kontrollinstanz Schengen (GKI SChengen) .......c..cciiiiiiiiiiiiiiiiiiceeeee e 23
5.3. Eurodac Supervision Coordination GrOUP ........ceeviviiiiiiiiiiiiiiiieieee e e e e e e eeeeeeeeeeeeeeeeeeersreaneeneeenannnnns 23
Y T o o= =) USSR 23
5.5. Europadische DatensChUtZKONTErENZ..........ooiiiiiii i 24
5.6. Internationale DatensChUtZKONTEreNZ ........c..vviiiiiiiiiiii e 24

6. IN QIGENET SACKE c...cciiiiiiicicnrrerccttrerrecrrnnnneeetteeesessesssssssnnnsssesssssssssssssssnnnsnassassssssssssssssennnssasassssses 25
T AUSDIICK ceciieeeiiiniiiiitiittinte ettt see et sse s e et s s st s s sat e s st e sesasesesssesesasesesssesssssesssssssssnsssssnns 25
TR 10 =Y ot N 27
8.1. Statistik: Beratung privater Personen und Behorden ..o, 27

Q. ANNANG 2 .aeriiiiiiiiiiiiiiiiiinnniiiiiiitieiesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 30

9.1. Resultate der Sensibilisierungsumfrage zum Thema Datenschutz .......cccoccoeiiviiiciiinniiecinnnee 30



VORWORT

Auch im vergangenen Jahr bestatigte sich der Trend
der zunehmenden Anfragen. Mit 640 Anfragen
konnte wiederum ein neuer Hochststand verzeichnet
werden. Einige davon werden im Bericht ausfuhrlich
dargestellt, da sie aus unserer Sicht fiir die breite Of-
fentlichkeit von Interesse sind.

Darunter gab es auch einige Beschwerden von Pri-
vatpersonen. Diese betrafen verschiedene Bereiche.
Zwei Beschwerden in Bezug auf den Arbeitsplatz
fuhrten nicht zum gewunschten Erfolg. Dabei spielte
die schwachere Stellung im Arbeitsverhaltnis wohl
eine entscheidende Rolle (siehe 1.1.).

Ausser den Anfragen war unsere Arbeit von folgen-
den Schwerpunkten gekennzeichnet:

Aus Anlass des zehnjahrigen Bestehens des Daten-
schutzgesetzes gaben wir eine reprasentative Um-
frage in Auftrag. Dabei wurden 500 Personenim Land
zu verschiedenen Themen befragt. Die Ergebnisse
zeigen, dass die Behorden des Landes grundsatzlich
ein grosses Vertrauen der Bevolkerung geniessen.
Andererseits waren aber 70 % der Befragten der
Meinung, nur wenig Uber den Datenschutz zu wis-
sen. Dies bedeutet aus unserer Sicht, dass die Be-
volkerung besser sensibilisiert werden sollte. Das ist
jedoch nicht nur unsere Aufgabe, sondern eine, bei
der Synergien geschaffen werden sollten. Synergien
sind in einem kleinen Land wie Liechtenstein sehr
wichtig (siehe 2.1.).

Im Sinne der Sensibilisierung organisierten wir wie-
derum eine offentliche Veranstaltung aus Anlass des
Europdischen Datenschutztages in Zusammenar-
beit mit dem Institut fur Wirtschaftsinformatik der
Universitat Liechtenstein. Das Thema lautete ,, Was
weiss das Internet liber mich?” — Meine Daten als Han-
delsware! Ausserdem luden wir zur Schaffung der
erwahnten Synergien wiederum die Datenschutz-
verantwortlichen zu einem Gedankenaustausch ein.
Dabei fanden zwei Veranstaltungen statt: eine fur die
Verantwortlichen des offentlichen und eine fur dieje-
nigen des privaten Bereichs (siehe 2.1.).

Man hort immer wieder, dass Daten anonymisiert
oder pseudonymisiert werden. Da diese Begriffe
aber nicht immer verstanden oder gar verwechselt
werden, entschieden wir, eine ,Richtlinie tiber die
Anwendung der Anonymisierung/Pseudonymisie-
rung” zu erstellen (siehe 2.2.).

Wir konnten erste Kontrollen abschliessen (siehe 4.).

Im Rahmen unserer internationalen Zusammen-
arbeit wurden verschiedene wichtige Dokumente
geschaffen: Unter anderem je ein Arbeitspapier zu
Cloud Computing — Fragen des Schutzes der Privat-
sphdre und des Datenschutzes, zur Gesichtserkennung
bei Online- und Mobilfunkdiensten, zu Entwicklun-
gen im Bereich biometrischer Technologien oder die
von der irischen Datenschutzbehorde durchgefihrte
Kontrolle von Facebook (siehe 5.).

Im Januar 2012 stellte die Europaische Kommission
die Revision des Datenschutzes in Europa vor. Da-
bei ist vorgesehen, die Rechte der Burger und die
Befugnisse der Datenschutzbehorden zu starken
und die Dateninhaber mehr in die Pflicht zu neh-
men. Das Ganze soll in einer Verordnung geregelt
werden. Fur uns bedeutet dies zwar eine erhebliche
Zunahme der Aufgaben. Andererseits werden wir
uns aber verstarkt auf Rechtsansichten insbesondere
aus Deutschland oder Osterreich stiitzen kénnen, da
dort keine rechtlichen Unterschiede mehr bestehen
werden. Insgesamt kann von einem Quantensprung
beim Schutz der Privatsphare in Europa gesprochen
werden, da z.B. bei Datenschutzverstossen Bussen
bis zur Hohe von 2 % des Jahresumsatzes vorgese-
hen sind. Noch ist die Revision nicht abgeschlossen,
eine Verabschiedung der Verordnung ist aber fur
Ende 2013 geplant (siehe 3. und 5.1. und 5.5.).

Der Einsatz fur die Belange der Privatsphare ware
ohne die aktive Unterstutzung der Regierung, des
Landtags und der Landesverwaltung nicht moglich.
Deshalb mochte ich an dieser Stelle den Landtags-
abgeordneten, Regierungsmitgliedern und Regie-
rungsmitarbeitern sowie Kollegen in der Landes-
verwaltung, und , last but not least” unserem Team,
meinen Dank fur die gute Zusammenarbeit ausspre-
chen. Aber auch allen anderen, die mit Anregungen,
Anfragen oder Beschwerden dazu beigetragen ha-
ben, dass die Belange des Schutzes der Privatsphare
berucksichtigt und oft auch verbessert werden kon-
nen, gilt mein aufrichtiger Dank.

Vaduz, im April 2013

Dr. Philipp Mittelberger
Datenschutzbeauftragter



BERICHTERSTATTUNG 2012

Die Zahl der Anfragen, die an uns gerichtet werden,
nimmt weiterhin zu. Im vergangenen Jahr wurden so
viele Anfragen wie noch nie an uns gestellt," insge-
samt 640 Anfragen. Dies bedeutet gegenuber dem
Vorjahr eine Zunahme um 81 Anfragen. Die Anzahl
der Zugriffe auf unsere Internetseite betrug im Be-
richtsjahr 60°729.

Es wurde den Rahmen dieses Berichts sprengen, alle
Anfragen darzustellen. Immerhin sollen aber einige
Fragen und deren Beantwortung dargestellt werden,
die fir die Offentlichkeit interessant sein durften.

1. Falle aus unserer Beratungspraxis
1.1. Wahrnehmung gesetzlicher
Rechte/Beschwerden

Das Auskunftsrecht ist das zentrale Recht. Denn
nur wer weiss, wer wann und wie Daten Uber ihn
bearbeitet, kann seine Rechte auf Berichtigung,
Sperrung oder Léschung geltend machen.? Um die
Geltendmachung der erwahnten Rechte ging es in
folgenden Fallen:

Eine Person wandte sich an uns, da sie den Verdacht
hatte, dass die Einhaltung ihrer Arbeitszeit durch
den Arbeitgeber per Video heimlich (berwacht wird.
Eine Videolberwachung am Arbeitsplatz kann unter
gewissen Umstanden erlaubt sein. Der Arbeitgeber
muss gewisse Kontrollmoglichkeiten haben, um si-
cher zu sein, dass der Arbeitnehmer seinen Pflichten
am Arbeitsplatz nachkommt.? Solche Maoglichkeiten
mussen aber dem Arbeitnehmer im Voraus ange-
kindigt werden und sich in einem gewissen Rahmen
bewegen. Eine heimliche Uberwachung ist nicht er-
laubt. Dieser Fall zeigt, wie heikel Datenschutzpro-
bleme am Arbeitsplatz sein konnen. Die betroffene
Person mag zwar in Bezug auf diesen Fall im Recht
sein. Sie furchtete jedoch Repressionen nach der Lo-
sung des Falles, da sie weiterhin demselben Arbeit-
geber unterstellt ist. Deshalb bat sie uns, (vorerst)
nichts zu unternehmen.

Ahnlich gelagert war folgender Fall: Die in Frage ste-

-

2010 waren es 559; vgl. dazu Details im Anhang.

2 Vgl. Tatigkeitsbericht 2003, 3.1.2.; Tatigkeitsbericht 2007, 4.1., 6.;
Tatigkeitsbericht 2009, 1.1.1., 1.5.; Tatigkeitsbericht 2010, 1.1.

3 Siehe unsere Richtlinie zum Datenschutz am Arbeitsplatz: http:/

www.llv.li/amtsstellen/llv-dss-richtlinien/llv-dss-ueberwachung-

arbeitnehmer.htm.

hende Person wusste, dass strittige Informationen
uber sie beim Arbeitgeber vorhanden sind und woll-
te im Minimum einen Vermerk uber die Bestreitung
der Richtigkeit der Angaben bewirken.* Das Ant-
wortschreiben des Arbeitgebers auf das Auskunfts-
begehren war offenbar sehr allgemein gehalten (und
somit nicht vollstandig im Sinne des DSG). Zudem
war in diesem Schreiben eine versteckte Drohung
enthalten, die dieser Person ihre Abhangigkeit im
Arbeitsverhaltnis vor Augen fihrte. Aufgrund dro-
hender Sanktionen bat sie uns ebenfalls, nicht zu
intervenieren.

Eine andere Beschwerde betraf einen Fall einer Lohn-
exekution. Dabei sandte ein Rechtsanwalt einen Fax
an ein Unternehmen und bat um Auskunft, ob ein
Schuldner dort arbeitet. Der Fax wurde unangekun-
digt an die allgemeine Fax-Nummer geschickt und
konnte somit dort von jedermann gelesen werden.
Die betroffene Person machte geltend, dass der Fax
von unbeteiligten Dritten im Unternehmen gelesen
wurde. Wir forderten den Anwalt zur Stellungnahme
auf. Dabei wurde geltend gemacht, dass es sich um
eine ,unburokratische und kostengunstigere Varian-
te” handle. Dem mag so sein. Doch ist das Senden
eines unangekundigten Faxes an eine allgemeine
Nummer in einem solchen Fall sicher nicht als ver-
haltnismassig einzustufen. Der Anwalt sicherte uns
zu, von dieser Praxis Abstand zu nehmen.

Die Dritte Geldwascherei-Richtlinie regelt die Be-
handlung von Politically Exposed Persons (PEPs).>
Neben dem eigentlichen PEP sind auch dessen Ehe-
partner, Eltern und Kinder sowie deren Ehepartner
als ,Risikogruppe” einzustufen. Bestimmte Stellen,
wie insbesondere Banken, Versicherungen und an-
dere Finanzdienstleister, sind verpflichtet, spezifi-
zierte Geschafte oder ,verdachtige Transaktionen”
zu melden, die PEPs und ihre Familienmitglieder
tatigen wollen. Es kann vorkommen, dass eine Bank
beispielsweise die interne Weisung erstellt, dass
PEPs kein Konto eroffnen durfen. Einige Personen
wandten sich an uns und machten darauf aufmerk-
sam, dass sie in Liechtenstein zwar eine Funktion

4 Vgl Art. 37 Abs. 2 und Art. 38 Abs. 3 Bst. b DSG.

Im Rahmen der Prifung der Geldwascherei war festgestellt wor-
den, dass Potentaten illegal Gelder ins Ausland geschafft hatten.
Dies galt es zu verhindern. Deshalb wurden in der Richtlinie
Vorschriften zur Prifung von Angaben lber solche Personen
eingefihrt.

(6]



in einem offentlichen Gremium innehatten; dies je-
doch ehrenamtlich. Eine Qualifizierung als PEP sei
absurd. Sie wollten von der PEP-Liste gestrichen
werden, wussten jedoch nicht, wie sie das Loschrecht
austben konnen. Wir konnten bei der Stabsstelle
Financial Intelligence Unit (SFIU), die Zugriff auf
die entsprechenden Datenbanken hat, feststellen,
dass diese Personen in einer Datenbank erwahnt
wurden.® Diese Datenbank wird in Grossbritannien
gefiihrt, weshalb wir an unsere britischen Kollegen
gelangten, die uns die notigen Kontaktangaben sen-
deten. Dies ermoglichte die Loschung der entspre-
chenden Daten. Bei der Vorfihrung der Datenbank
durch die SFIU konnte festgestellt werden, dass in
Liechtenstein gut 700 Personen und Firmen als PEPs
verzeichnet sind.

Beim Kauf einer Eintrittskarte am Schalter fur eine Ver-
anstaltung wurden Kaufer aufgefordert, ihre Adresse
bekanntzugeben, dies offenbar ohne Begrundung.
Wir forderten das in Frage stehende Unternehmen
zur Stellungnahme auf. Wir bekamen die Antwort,
dies diene dem Schutz der Kunden, insbesondere
bei Verlust der Eintrittskarte. Die Daten wurden aber
nach Durchfiuhrung der Veranstaltung geldscht.
Wir wiesen das Unternehmen darauf hin, dass die
Angabe von nicht notwendigen Daten, wie einer
Adresse beim Kauf an einem Schalter, nur mit der
Einwilligung der betroffenen Person erfolgen kann.
Um die Einwilligung zu bekommen, muss objektiv
und umfassend vorinformiert werden.” Offenbar war
uberhaupt nicht informiert worden. Wir wiesen das
Unternehmen auf die fehlenden Einwilligungen hin.
Dementsprechend informierte es die Kunden nach-
traglich und bestatigte uns die Loschung von Adres-
sen bei fehlender Einwilligung.

Zwei Internetnutzer hatten festgestellt, dass ihre Fo-
tos mit Namen auf einer Internetseite auftauchten.
Die Seite legt es ganz bewusst auf die Blossstellung
der Betroffenen an. In einem Kontaktformular wird
auf eine Bearbeitungsgebuhr fur die Beantwortung
von Anfragen hingewiesen, welche mittels Kredit-

6 Dabei wird haufig auf die Anbieter von kommerziellen Daten-
banken (z.B. World-Check, Factiva, World-Compliance) zuriick-
gegriffen. Diese privaten Datenbanken fiihren globale Listen von
Personen, die von der Definition von PEPs erfasst sein konnen.
Bei jeder Person kann in der Datenbank nachvollzogen werden,
warum sie eingetragen ist. Die Eintrage stutzen sich meist auf
veroffentlichte Meldungen durch Behorden oder die Presse.

7 Vgl Art. 5 DSG.

karte bezahlt werden muss. Mochte man also nicht
blossgestellt werden, sollte man dafiir bezahlen und
auch seine Kreditkartennummer angeben! Unsere
Nachforschungen ergaben, dass die Seite internati-
onal verflochten ist, so dass eine Durchsetzung des
Loschrechts sehr schwierig, wenn nicht gar unmog-
lich ist. Deshalb sollte man besonders darauf achten,
ob und welche Fotos im Internet verdffentlicht wer-
den sollen. Das konkrete Beispiel zeigt, dass auch
,normale” Fotos durch unseridse Internetseitenbe-
treiber kopiert und fur andere Zwecke missbraucht
werden.®? Es muss nicht immer um die vielzitierten
peinlichen Fotos gehen, die vor allem auf Facebook
veroffentlicht werden.

In einem weiteren Fall wurde geltend gemacht, dass
eine Person eine Berufszulassung nicht erhalten hat-
te, da das entsprechende Amt falsche Informationen
an den Prufungsexperten gegeben hatte. Wir infor-
mierten dahingehend, dass diese falsche Informati-
on belegt sein musse. Je nach dem kann daraus ein
Amtshaftungsfall entstehen.

Wie schon vor zwei Jahren erhielten wir wieder eine
Beschwerde in Bezug auf eine Datenerhebung durch
das Schulamt.? Es ging im Wesentlichen darum, dass
vor allem die Kinder des 3. und 5. Schuljahres Fragen
wie ,Wie viele Personen leben bei dir zu Hause?”
oder ,Wie viele Bicher gibt es bei dir zu Hause?"
in der Schule beantworten mussten. Zwar waren die
Eltern auf diesen Umstand in einem Rundschreiben
hingewiesen worden. Sie hatten jedoch nicht die
Maoglichkeit, auf die Beantwortung der Fragen einen
direkten Einfluss zu nehmen. Diese Fragen betreffen
nicht nur die Kinder selbst, sondern eben das Um-
feld daheim. Wir wiesen das Schulamt darauf hin,
dass der minimale Aufwand des Verteilens und Ein-
sammelns der Fragebogen in den Klassen kein Argu-
ment darstellt, das der Abwicklung zu Hause entge-
gensteht. Ein weiteres Problem bestand in einer teils
missverstandlichen Formulierung des Schreibens,
was womoglich auch zu Widerstand fuhrte. Wir wa-
ren dem Schulamt bei der Verfassung eines neuen
Schreibens behilflich. Zudem wurde uns zugesagt,
dass in Zukunft solche Fragen daheim, unter Einbe-
zug der Eltern, beantwortet werden.

8  Zum Ldschen von Internetinhalten vgl. Tatigkeitsbericht 2009,
1.1.2.
9 Tatigkeitsbericht 2010, 1.8.



Um die Einwilligung ging es auch in der folgenden
Beschwerde: Im Rahmen der Kurse, die der Arbeits-
marktservice den Stellensuchenden anbietet, soll
auch die Darstellung des Lebenslaufes optimiert wer-
den. Hierzu werden die Lebenslaufe aller Teilneh-
mer wahrend des Kurses offengelegt und diskutiert.
Dabei war im Vorfeld vereinbart worden, dass alles,
was im Rahmen des Kurses bekannt und besprochen
wird, absolut vertraulich zu behandeln und hiertiber
Stillschweigen zu wahren ist. In einem Fall war die
betroffene Person nicht damit einverstanden. Somit
stellte sich die Frage, ob es fur die Offenlegung des
Lebenslaufes eine (gesetzliche) Pflicht gibt oder ob
eine Offenlegung nur nach entsprechender Einwil-
ligungserklarung des betroffenen Kursteilnehmers
zulassig ist. Wir kamen zum Schluss, dass es keine
solche gesetzliche Pflicht gibt, wodurch eine Offen-
legung des Lebenslaufes nur bei Vorliegen einer
Einverstandniserklarung der betroffenen Kursteil-
nehmer zulassig ist.’® Verweigert ein Kursteilnehmer
eine Offenlegung, ist dies zu respektieren.

1.2. Technologischer Datenschutz

Das Zustellgesetz sieht vor, dass Zustellungen an
Personen unter bestimmten Voraussetzungen durch
Veroffentlichung auf der Internetseite der Behorde
vorgenommen werden konnen."" Diese Veroffent-
lichung ermoglicht eine Indexierung in (Personen-)
Suchmaschinen. Dadurch kénnen die Daten fur unbe-
stimmte Zeit im Internet aufgefunden werden. Somit
ist eine Verletzung der Privatsphare von betroffenen
Personen moglich. Im Sinne der Verhaltnismassigkeit
sollten Gegenmassnahmen gepruft werden. Wir ha-
ben in diesem Zusammenhang verfligbare technische
Mittel angeschaut, die den Webseitenbetreibern zur
Verfugung stehen, um Suchmaschinen von der Inde-
xierung ihrer Internetauftritte abzuhalten. Neben der
klassischen robots.txt'> scheinen HTML-Meta-Tags"
eine gute Alternative darzustellen. Mit den Meta-Tags
kann der Seitenbetreiber festlegen, dass auf seinen
Internetseiten gespeicherte Personendaten nicht in
den Index (und somit in die Suchtrefferlisten von

10 Art. 23 Abs. 1 Bst. b DSG.

11 Art. 28 Abs. 1 ZustG.

12 http://www.robotstxt.org. In der auf dem Server des Seitenbetrei-
bers gespeicherten robots.txt-Datei kann dieser Codezeilen ein-
fugen, mithilfe derer die Suchmaschinen erkennen konnen, dass
die entsprechenden Webseiten nicht indexiert werden sollen.

13 http://support.google.com/webmasters/bin/answer.
py?hl=de&answer=93710.

Suchmaschinen) aufgenommen werden sollen.™ Falls
jedoch festgestellt wird, dass der Schutz der betroffe-
nen Person hoher wiegt als das Interesse der Behorde
an der Zustellung eines Schriftstucks, sollte von der
Veroffentlichung der Personendaten im Internet ab-
gesehen werden; z.B. verzichtet das Auslander- und
Passamtim Zusammenhang mit Asylverfahren darauf.

Wir unterstiitzten wieder verschiedene Amter bei der
Erstellung von Bearbeitungsreglementen.”™ Verant-
wortlich fur die Erstellung ist der Inhaber der jewei-
ligen Datensammlung. In der Praxis wird das Regle-
ment haufig in jenen Organisationseinheiten erstellt
und gepflegt, in denen die Personendaten konkret
bearbeitet werden.’® Die ,Empfehlung zur Datensi-
cherheit sowie zu den technischen und organisatori-
schen Massnahmen des Datenschutzes™” enthalt eine
Checkliste der notwendigen Inhalte sowie weitere Er-
l[auterungen zum Thema.

Die AHV/IV/FAK-Anstalten (AHV) fuhren mit Reviso-
ren bei den Gemeinden regelmassig Priifungen von
Steuererklarungen durch. Zur Optimierung der Ab-
laufe ersuchte die AHV das Amt fur Informatik (Al) um
Bekanntgabe und Ubermittlung einer Einwohnerliste,
damit erforderliche Abklarungen unmittelbar vor Ort
auf den Notebooks der Mitarbeiter der AHV durch-
gefuhrt werden konnen. Unsere Prufung ergab, dass
die bestehende Rechtsgrundlage fur die Bearbeitung
der angefragten Daten ausreicht, jedoch waren wei-
tere Sicherheitsmassnahmen auf den Notebooks der
Revisoren notwendig: Neben der Einrichtung einer
entsprechenden Festplattenverschliisselung auf samt-
lichen verwendeten Notebooks waren fur die Daten-
Ubermittlung der Einwohnerliste vom Al an die AHV
weitere Massnahmen zur Transportkontrolle™ zu be-
rucksichtigen. Weiters wurde festgestellt, dass bis
zu diesem Zeitpunkt kein Nutzungsreglement spezi-

14 Die grossten Internet-Suchmaschinen berticksichtigen Meta-Tags.

15 Art. 12 Abs. 2 Satz 1 DSV bzw. Art. 20 Abs. 2 Satz 1 DSV.

Diese sind fiir bestimmte Datenbearbeitungen Pflicht. Ein Bear-
beitungsreglement dokumentiert insbesondere die Datenbearbei-
tungs- und Kontrollverfahren.

16 Dies sind haufig die zustandige Informatikabteilung bzw. die
dortigen Systemadministratoren der Datensammlungen, die bei
der Erstellung und Pflege, insbesondere der technischen Inhalte,
unterstitzen.

17 http://www.llv.li/amtsstellen/llv-dss-richtlinien/llv-dss-empfeh-
lung-tom.htm.

18 Art. 10 Abs. 1 Bst. ¢ DSV. - Vgl. Abschnitt 2.4.3, S. 16, in
Empfehlung zur Datensicherheit sowie zu den technischen und
organisatorischen Massnahmen des Datenschutzes, http://www.
llv.li/amtsstellen/llv-dss-richtlinien/llv-dss-empfehlung-tom.htm.




ell fur den Umgang mit mobilen Datentragern oder
mobilen Arbeitsgeraten bei der AHV existierte. Die
AHV wurde auf unsere Checkliste zur Prifung von
Nutzungsreglementen hingewiesen."

1.3. Telekommunikation

Das Kommunikationsgesetz sieht vor, dass wir die
Anwendung der Bestimmungen betreffend Daten-
schutz und Datensicherheit in Bezug auf Daten, die
zum Zwecke der Mitwirkung bei einer Uberwachung
bearbeitet werden, zu kontrollieren haben.?® Um die
jahrlich geforderte Statistik?' erstellen zu konnen,
mussen die Anbieter jede Anfrage und jede Mit-
wirkung bei einer Uberwachung eines éffentlichen
Kommunikationsnetzes dokumentieren. Die Proto-
kolldaten sind uns auf Ersuchen zu Ubermitteln.
Damit die Protokollierung und die grundsatzlichen
Abldufe beim Datenaustausch im Sinne des Daten-
schutzes einheitlich erfolgen, erarbeiteten wir einen
,Datenschutzrechtlichen Leitfaden fiir den Aus-
tausch von Personendaten zwischen Telekommu-
nikationsanbietern und Behorden anlasslich von
Uberwachungsmassnahmen der elektronischen
Kommunikation gem. Art. 52ff. KomG". Dieser
Leitfaden wurde der Landespolizei zugestellt.

Zudem trat eine Amtsstelle mit ihren Uberlegungen
an uns heran, die ein- und ausgehenden Telefonate
aufzuzeichnen und zu speichern, was unseres Wis-
sens nach ein Novum innerhalb der Landesverwal-
tung ware.?2 Als Zweck dieser Aufzeichnung wurde
die Verbesserung und Sicherung der Qualitat sowie
die Beweissicherung bei moglichen verbalen Angrif-
fen und Attacken genannt. Eine ausdruckliche ge-
setzliche Grundlage fir Telefonaufzeichnungen bei
Behorden gibt es bislang nicht.?® Gibt es keine hin-
reichende gesetzliche Grundlage, konnen Personen-

19  Checkliste fiir Benutzungsreglemente betreffend mobile Gerate,
http://www.lIv.li/pdf-llv-dss-checkliste_mobile geraete.pdf.

20 Art. 52b KomG.

21 Statistik gem. Art. 52 KomG/Art. 54b VKND.

Die entsprechende Richtlinie 2006/24/EG wurde bis heute nicht
in den EWR Ubernommen. Somit besteht auch noch keine Pflicht
zur Berichterstattung Uber die Statistik.

22 Vgl. hierzu auch Tatigkeitsbericht 2009, 1.7.; Tatigkeitsbericht
2010, 1.3.

23 Das Gesetz lber den strafrechtlichen Schutz des personlichen
Geheimbereichs regelt nicht die grundsatzliche Zulassigkeit des
Aufzeichnens durch Behorden, sondern bestimmt lediglich, wann
das Aufzeichnen und Abhdren von Telefonaten strafbar ist. Es
kann daher nicht als ausreichende Rechtsgrundlage im Sinne von
Art. 21 Abs. 1 DSG herangezogen werden.

daten ausnahmsweise mit der Einwilligung der be-
troffenen Personen bearbeitet werden.

1.4. Gesundheit und Soziales

Wir wurden seitens des Amtes fur Gesundheit im
Rahmen einer Revision der Krankenversicherungs-
verordnung (KVV)?* um Prufung eines sogenannten
Vormerksystems ersucht. Dabei handelt es sich um
einen Vermerk Uber die Nichtbezahlung von Pramien
sowie Kostenbeteiligungen auf der Krankenversiche-
rungskarte. Kann die Kasse die ausstehenden Pra-
mien oder Kostenbeteiligungen nicht einbringlich
machen, hat sie die Moglichkeit, die Ubernahme der
Kosten fur weitere Leistungen bis zur Bezahlung der
Pramien aufzuschieben.?> Wir haben das Amt fiir Ge-
sundheit vor allem dahingehend beraten, in der KVV
Informationspflichten der Kasse gegenuber den Ver-
sicherten aufzunehmen. Diese Informationen betref-
fen bei einer Eintragung in das Vormerksystem Art,
Umfang, Zweck und Folgen dieser Eintragung sowie
das dem Versicherten zustehenden Auskunftsrecht.
Dies wurde so in den Gesetzesanderungsentwurf
aufgenommen, welcher jedoch noch nicht in Kraft
getreten ist.

1.5. Polizei, Sicherheit und Justiz

Liechtenstein beteiligt sich am sogenannten Visa
Waiver Program (VWP) der USA. Damit konnen
Liechtensteiner in die USA einreisen, ohne einer
Visumspflicht zu unterstehen. Nach den Anschlagen
des 11. September 2001 wurde die Frage der Ein-
reise mit Sicherheitsaspekten verknupft: Nach dem
Austausch von Passdaten kam es 2010 zwischen den
USA und Liechtenstein zum Abschluss des Terrorist
Information Sharing Agreements (TISA). Danach ent-
stand die Forderung des Abschlusses eines Agree-
ment on enhancing cooperation in preventing
and combating serious crime (PCSC).2¢ Das PCSC
stellt ein Rahmenabkommen zum Datenaustausch
zur Bekdmpfung schwerer Kriminalitdt dar. Das
Abkommen wird auch als sogenanntes ,Priim-like"

24 Verordnung vom 14. Marz 2000 zum Gesetz Uber die Krankenver-
sicherung (LR 832.101).

25 Art. 36 der Verordnung zum Gesetz Uber die Krankenversiche-
rung (KVV). Vom Aufschub ausgenommen ist die Ubernahme von
Kosten fiir medizinisch notwendige Leistungen oder Leistungen
bei Mutterschaft.

26 Vgl. 3.



Abkommen bezeichnet und orientiert sich am Pru-
mer Vertrag. Der liechtensteinische Entwurf fur ein
solches Agreement orientierte sich am Abkommen
zwischen den USA und Osterreich, da es aus Daten-
schutzsicht als sehr streng galt.?” Gegenstand ist der
Austausch von Fingerabdriicken und DNA-Angaben.
Liechtenstein verfugt uber eine gemeinsame Finger-
abdruck- und DNA-Datenbank mit der Schweiz, was
im Abkommen berlcksichtigt wurde. Obwohl wir
nicht zustandig sind fur die Aushandlung von Staats-
vertragen, nahmen wir angesichts der Wichtigkeit
der Sache fur Liechtenstein ausnahmsweise an den
Verhandlungen zur Schaffung des Abkommens teil.
Dies sollte jedoch ein Ausnahmefall bleiben. Denn
nach dem DSG sind wir fir die Anwendung des Da-
tenschutzes, und nicht fur legislative Aufgaben, zu-
standig.

Anlasslich von Kontrollen nach Art. 52 KomG kam
unter anderem zur Sprache, dass die Provider den
zur Anordnung einer Uberwachungsmassnahme
elektronischer Kommunikation erforderlichen ge-
richtlichen Beschluss vollstdndig und ungeschwarzt
ubermittelt erhalten. Durch diese Vorgehensweise
werden ihnen zum Teil dusserst sensible und mog-
licherweise auch dem Amtsgeheimnis unterfallende
Informationen mitgeteilt, die diese zur Umsetzung
der Uberwachungsmassnahme nicht benétigen. Das
kann zu einer Verletzung des Rechts auf Achtung
der Privatsphare der in dem Beschluss namentlich
genannten Personen fuhren. In der dsterreichischen
Strafprozessordnung, die fir die liechtensteinische
als Rezeptionsvorlage diente, wird dieser Interes-
senskonflikt dadurch gelost, dass explizit eine ge-
sonderte, d.h. geklrzte Betreiberausfertigung vorge-
sehen ist, in der nur die fir eine Durchfiihrung der
angeordneten Uberwachungsmassnahme erforder-
lichen Angaben aufzufiihren sind.?2 Mit Vorsehen
einer solchen gesonderten Betreiberausfertigung in

27 Das PCSC funktioniert als ,,hit/no hit-System” durch die automa-
tische Abfrage von Fingerabdriicken. Es kommt daher grundsatz-
lich zu keinem unmittelbaren Datenaustausch, ebenso werden
keine Untersuchungsakten libermittelt. Durch die automatische
Abfrage von Fingerabdriicken kann eine Identifikation herbeige-
fihrt werden. Erst nach einem ,hit” (Treffer) erfolgt im Wege der
Amtshilfe ein Austausch personenbezogener Daten. Das Abkom-
men sieht die Einrichtung von Kontaktstellen vor. Im Falle eines
Treffers kommt es zu einer Kontaktaufnahme mit der jeweils
zustandigen Kontaktstelle. Die Amtshilfe erfolgt im Rahmen der
Polizeizusammenarbeit mittels einer Rechtshilfeanfrage (Mutual
Legal Assistance, MLA-Request). Kommt es zu keinem Treffer
(,,no hit"), erfolgt eine sofortige Loschung der Fingerabdriicke.

28 8§ 138 Abs. 3 der osterreichischen Strafprozessordnung (6-StPO).

der 6-StPO wurde nach unserer Ansicht eine Ausge-
staltung gefunden, die den Interessen und Rechten
aller Beteiligten gleichermassen dient. Dieser Teil
der Bestimmung wurde (noch) nicht in die liechten-
steinische StPO ubernommen, wodurch sich nun-
mehr diese datenschutzrechtlich problematische
Regelungsliicke im Rahmen von § 103 StPO ergibt.
Wir haben demzufolge das Ressort Justiz um Prufung
einer Erganzung von § 103 StPO mit einer zu § 138
Abs. 3 0-StPO vergleichbaren Regelung gebeten.

Eine weitere Frage zur Datenbekanntgabe betraf
die Pflicht zur Auskunft dber (Ausziige von) Akten,
wenn einer Behorde ein Verdacht auf eine Straftat
vorliegt. Bei Offizialdelikten sieht § 53 StPO eine
Anzeigepflicht fur Behorden vor. Diese Anzeige-
pflicht umfasst in der Regel auch eine entsprechen-
de umfassende Akteneinsicht, da die Anzeigepflicht
ansonsten ins Leere laufen wiirde.?* D.h. in einem
solchen Fall ist die Behorde dazu verpflichtet, die
fur die Ermittlungen erforderlichen Informationen
an die zustandige Ermittlungsbehorde bekanntzu-
geben. Ein Verstoss gegen das Amtsgeheimnis liegt
in diesem Falle nicht vor.*®

1.6. Wirtschaft und Finanzen

Mit der vorletzten Revision des DSG im Jahr 2009
wurde der Vorbehalt bzgl. des Sorgfaltspflichtge-
setzes (SPG) ersatzlos gestrichen.®' Das SPG selbst
kenntin der jetzigen Fassung jedoch keine speziellen
Datenschutzbestimmungen. Das hat zur Folge, dass
bei der Bearbeitung von Personendaten im Rahmen
des SPG das DSG voll, und nicht nur subsidiar, zur
Anwendung kommt. Dies fuhrt aufgrund der sen-
siblen Thematik zu Spannungsfeldern, die auch auf
europaischer und internationaler Ebene intensiv dis-
kutiert werden.32 Dem Verhaltnismassigkeitsgrund-
satz des DSG, wonach nur die zwingend erforderli-
chen Daten zu erheben und zu bearbeiten sind, steht
im Besonderen der ,risk based approach” des SPG
entgegen, wonach moglichst viele Informationen
gesammelt werden mussen. Da die Aufhebung des

29 Vgl. Fabrizy, Kurzkommentar zur 6sterreichischen Strafprozess-
ordnung, 11. Auflage, Wien 2011, RN 12 zu § 78 6-StPO.

30 Vgl Art. 38 Abs. 2 StPG. Im Falle des Art. 38 Abs. 3 StPG in
Verbindung mit Art. 31 StPV ist jedoch eine gesonderte Befreiung
vom Amtsgeheimnis erforderlich.

31 Vgl Tatigkeitsbericht 2009, 1.6.

32 Vgl. Dokument der Europaischen Kommission COM(2012) 168
final.
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SPG-Vorbehaltes im DSG nicht durch eine entspre-
chende Revision des SPG begleitet wurde, herrscht
nun Unklarheit in der Rechtsanwendung. Dies sollte
der Gesetzgeber dringend nachholen.

1.7. Arbeitsbereich

Hier sei daran erinnert, dass wir einige Beschwer-
den zum Datenschutz am Arbeitsplatz erhielten.3?

Die neuen Reglemente fur die Landesverwaltung zur
Regelung von Mobbing und sexueller Belastigung
am Arbeitsplatz sehen u.a. vor, dass das Amt fur
Personal und Organisation (APO) die Erfahrungen
der medizinischen Anlaufstellen jahrlich und in ano-
nymisierter Form den Vorgesetzten in der entspre-
chenden Behorde zur Verfligung stellt. Zu diesem
Zweck wurde durch die Landesverwaltung ein Doku-
ment zur , Falldokumentation” ausgearbeitet, das die
Anlaufstellen jeweils ausfullen und dem APO zuschi-
cken sollen. Die statistischen Erhebungen sollen es
dem APO ermoglichen, hierauf basierend die Not-
wendigkeit und Effektivitat der Vorgehensweise bes-
ser einschatzen und die Prozesse stetig im Interesse
aller Beteiligten optimieren zu konnen. Entscheidend
beim Ausfullen dieser Falldokumentation ist die Ano-
nymitat.3* Ansonsten bestliinde die Gefahr, dass das
Arztgeheimnis bzw. die Verschwiegenheitspflicht
nach dem Gesundheitsgesetz widerrechtlich verletzt
wird. Dies konnte strafrechtliche Folgen nach sich
ziehen.?® Die erste Vorlage dieser Falldokumenta-
tion konnte die Anonymitat nicht gewahrleisten. Wir
machten auf diesen Missstand aufmerksam.

In einer Anfrage ging es um die Geltung des Brief-
geheimnisses am Arbeitsplatz. Hier konnten wir
zur Beantwortung auf unsere Richtlinien Uber Inter-
net- und E-Mail-Uberwachung am Arbeitsplatz fiir
oOffentliche Verwaltungen und Privatwirtschaft ver-
weisen.*® Danach ist die private Post¥ am Arbeits-

33 Vgl 1.1.

34  Zuden Voraussetzungen an eine Anonymisierung siehe unten,
2.3.; Richtlinie Gber die Anwendung der Anonymisierung/Pseud-
onymisierung, http://www.llv.li/pdf-llv-dss-richtlinie-anonymisie-
rung-pseudonymisierung.pdf.

35 §121StGB.

36 Vgl. Richtlinien tber Internet- und E-Mail-Uberwachung am
Arbeitsplatz fur 6ffentliche Verwaltungen und Privatwirtschaft, S.
22ff.; http://www.llv.li/richtlinien_ueber_internet-_und_e-mail-
ueberwachung am_arbeitsplatz.

37 Als Privatpost gilt eine Sendung, bei der erkennbar ist, dass sie

platz zu schitzen und ungeodffnet an die adressier-
te Person weiterzuleiten. Wird private Post durch
Drittpersonen trotzdem geoffnet, so kann eine
widerrechtliche Personlichkeitsverletzung vorlie-
gen, die rechtliche Konsequenzen nach sich zie-
hen kann. Ahnlich wie bei der schriftlichen Post
darf der Arbeitgeber aufgrund des Personlich-
keitsschutzes keine Einsicht in den Inhalt privater
E-Mails des Arbeitnehmers haben. Eine automa-
tisierte Unterscheidung zwischen privaten und
geschaftlichen E-Mails ist kaum moglich. Private
E-Mails sind vom Absender demzufolge durch eine
Vermerkoption ,,privat” zu kennzeichnen. Wenn kein
Unterscheidungsvermerk zwischen privaten und
beruflichen E-Mails besteht und die private Natur
eines E-Mails aufgrund der Adressierungselemen-
te nicht erkennbar und nicht anzunehmen ist, darf
der Arbeitgeber — analog den klassischen Postsen-
dungen —davon ausgehen, dass das E-Mail beruflich
ist. Bestehen Zweifel Uber die Natur eines E-Mails,
ist sie mit dem Angestellten zu klaren. Ein Entpa-
cken und weiteres Bearbeiten (z.B. Sichern, Wei-
terleiten, Scannen) von E-Mails, welche als ,privat”
gekennzeichnet bzw. erkennbar sind, bleibt dem
Arbeitgeber somit verwehrt. Eine Mdglichkeit, den
Inhalt von privaten E-Mails zu schitzen, besteht da-
rin, einen internetbasierten, vom geschaftlichen ge-
trennten und wenn moglich verschlusselten E-Mail-
Dienst zu gebrauchen.3®

1.8. Datenbekanntgabe im Inland

Mit dem Gesetz Uiber das Zentrale Personenregis-
ter wurde einer alten Forderung nachgekommen.
Bereits 2003 hatten wir darauf hingewiesen, dass
eine zentral gefuhrte Datenbank, in der Angaben vor
allem der gesamten standigen Bevdlkerung mit bis

einem Arbeitnehmer nicht in beruflicher Eigenschaft, sondern als
Privatperson zugestellt worden ist. Anhaltspunkte fuir Privatpost
sind besondere Vermerke wie ,,privat” oder ,vertraulich”. Mass-
gebend ist auch die Art der Sendung (Todesanzeige, adressierte
Zeitung oder Zeitschrift) oder dussere Merkmale (Kleinformate,
farbiges Papier). Die Anschrift ,,Herr X, Amtsstelle Y" lasst somit
erst dann auf den personlichen Inhalt schliessen, wenn dies
durch einen Zusatz (,privat” usw.) zum Ausdruck gebracht wird.
In diesen Fallen dirfen Drittpersonen die so gekennzeichnete
Post nicht 6ffnen.

38 Die Verschliisselung kann bspw. durch Benutzung von PGP-
Software (Pretty Good Privacy) oder webbasierter E-Mail-Dienste
wie Hushmail.com gewahrleistet werden, wobei ein vollstandiger
Schutz nur erreicht wird, wenn sowohl Absender wie auch Emp-
fanger einen verschlisselten E-Mail-Dienst benutzen.



zu 51 Datenfeldern gespeichert sind, auf die wieder-
um (damals) 24 Amtsstellen zugreifen konnen, eine
rechtliche Grundlage bendtigt.? Das Gesetz trat
am 1. Januar 2012 in Kraft und sieht u.a. eine ZPR-
Kommission vor, in der wir vertreten sind.*® In der
Anfangsphase ging es darum zu definieren, welche
Behorden in der Kommission vertreten sind. Das Ge-
setz ist hierzu nicht ganz klar. Daneben wurde nach
den Ubergangsbestimmungen des Gesetzes im ers-
ten Jahr die Geschdftsordnung der Kommission ge-
schaffen.*' Ebenso war ein Bearbeitungsreglement zu
schaffen. Dieses konnte basierend auf einem alteren
Entwurf rechtzeitig fertiggestellt werden. Im Sinne
der Transparenz wurde beschlossen, dieses im Intra-
net fuir samtliche Mitarbeiter abrufbar zu machen.
Schliesslich sahen die Ubergangsbestimmungen vor,
dass die Kommission bis Jahresende zu prifen hatte,
ob Behorden, die im Zeitpunkt des Inkrafttretens
dieses Gesetzes Daten bearbeiten oder abfragen dur-
fen, die gesetzlichen Voraussetzungen dafur erfillen.
Ist dies nicht der Fall, so hat die ZPR-Kommission
der betroffenen Behorde die Datenbearbeitung oder
Datenabfrage zu untersagen.*? Dieser Prifung der
bereits bestehenden Bearbeitungs- und Abfragemog-
lichkeiten der Amter wurde —trotz unseres Hinweises
auf diese gesetzliche Ubergangsbestimmung —in der
vorgegebenen Frist nicht nachgekommen. Daneben
sehen die Gesetzesmaterialien verschiedene weitere
Massnahmen vor, die zur Gewahrleistung des Rechts
auf Achtung der Privatsphare notwendig sind.** Hier
ist insbesondere die Schaffung der Verhaltnismdssig-
keit zu nennen: Damit muss sichergestellt sein, dass
einem Sachbearbeiter lediglich jene Informationen
durch das ZPR zuganglich sind, welche er zur Erfil-
lung seiner Aufgabe benotigt. Weitere notwendige
Anpassungen betreffen die Einschrankung des Zu-
griffs auf Vergangenheitsdaten, die Implementierung
des gesetzlich vorgesehenen Sperrrechts sowie die
Anonymisierung von Testdaten. Seit dem Inkrafttre-
ten des ZPRG konnten Fortschritte in der Umsetzung

39 Tatigkeitsbericht 2003, 4.1.2.

40 Art. 16 Abs. 1 Bst. b ZPRG.

41 Art. 16 Abs. 5iVm Art. 21 Abs. 2 ZPRG. Sie ist auf dem Internet
abrufbar: http://www.llv.li/amtsstellen/llv-ai-zpr.htm.

42 Art. 21 Abs. 1 ZPRG.

43 Die einzelnen Massnahmen werden im letzten Tatigkeitsbericht
aufgelistet: vgl. Tatigkeitsbericht 2011, 7., Fussnote 127., Vgl.
dazu Bericht und Antrag betreffend die Schaffung eines Gesetzes
Uber das Zentrale Personenregister (ZPRG), Nr. 67/2011, Pkt. 3.2,
sowie Prof. Dr. Dietmar Jahnel in ,Zentrale Personenverwaltung
in Liechtenstein - Datenschutzrechtliches Gutachten”, Febru-
ar 2008, http://www.lIv.li/pdf-llv-dss-zpv-gutachten-jahnel.pdf.

der oben genannten Forderungen erzielt werden.
So wurde beispielsweise die Leseprotokollierung*
technisch vorbereitet als auch entsprechende Werk-
zeuge und Hilfsmittel fur die Administration des ZPR
geschaffen, welche in weiterer Folge die Umsetzung
der Verhaltnismassigkeit erleichtern sollten. Doch
sind zahlreiche Punkte nach wie vor offen.

Im Rahmen von Verfassungsinitiativen werden be-
kanntlich Unterschriften in der Bevolkerung gesam-
melt und am Schluss der Regierungskanzlei zur Pru-
fung abgegeben. Bei der Initiative ,,Ja, damit deine
Stimme zahlt” wurden wir angefragt, ob die Listen
der Personen, welche die Initiative unterschrieben
hatten, geheim gehalten werden. Hintergrund der
Anfrage waren offenbar Beflirchtungen, dass diesen
Personen bei einer moglichen Bekanntgabe von Na-
men an eine dritte Stelle Nachteile entstehen konn-
ten. Die Regierungskanzlei teilte uns auf Anfrage
mit, dass keine Namen an Dritte bekanntgegeben
werden.

Demgegeniiber wurden vereinzelt Aussagen in Be-
zug auf diese Initiative, die auf Facebook gemacht
worden waren, in den Zeitungen unter Namens-
nennung wiedergegeben. Wir wurden angefragt,
was davon zu halten ist. Facebook ist eine Plattform,
die dem Informationsaustausch dient. Zwar ist diese
Internetseite nicht ganz offentlich zuganglich, doch
sind die Registrierungshirden minimal. Jedermann
kann Mitglied von Facebook werden und danach
Beitrage lesen. Wenn jemand einen Beitrag in einem
offentlichen Forum schreibt, tut er dies, um seine
Meinung der Allgemeinheit bzw. den Facebook-
Nutzern bekanntzugeben. Zwar wird keine Einwilli-
gung erteilt, damit diese Meinung danach in einer
Zeitung zitiert werden darf. Dies ist unserer Ansicht
nach auch nicht notig. Das DSG erwahnt, dass eine
Bearbeitung von allgemein zuganglichen Daten er-
laubt ist.** Angaben auf Facebook sind nach unserer
Auffassung aufgrund der minimalen Registrierungs-
bedingungen quasi oOffentlich. Damit steht einer
Wiedergabe in den Zeitungen aus Datenschutzsicht
nichts entgegen.

Eine Gemeinde fragte uns an, in welchen Fallen Da-
ten auf Anfrage bekanntgegeben werden durfen. Wir

44 Vgl. Art. 7 Abs. 3 ZPRG.
45 Art. 17 Abs. 2 Bst. f DSG.
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wiesen auf unsere Antworten aus dem Jahr 20044
hin und informierten erganzend, dass inzwischen
eine spezielle Bestimmung in der Datenschutzver-
ordnung geschaffen worden war.*’ In vielen Fallen
besteht ein Ermessensspielraum zur Datenbekannt-
gabe. Somit entscheidet die Gemeinde selbst, in wel-
chen Fallen Daten bekanntgegeben werden durfen.
Das DSG sieht keine Sanktionen bei einem Miss-
brauch vor. Deshalb regten wir an, bei Missbrauchs-
fallen kiinftig keine Daten mehr bekanntzugeben.

Immer wieder erhalten wir Anfragen, die mit der
Wahrnehmung der Rechte nach dem DSG zu tun
haben. Wenn nun eine Person Auskunft Gber ihre
Daten mochte oder sie berichtigen bzw. Ioschen
mochte, sollte sie sich entsprechend ausweisen,
wenn sie der entsprechenden Behorde nicht bekannt
ist. In dem Sinne sollte eine telefonische Auskunft
nur gegeben werden, wenn klar ist, dass es sich bei
der anfragenden Person wirklich um die betroffe-
ne Person handelt. Zwar wurde schon in unseren
Richtlinien zur Bekanntgabe von Personendaten durch
Behérden darauf hingewiesen.*® Offenbar wird dies
aber nicht immer beachtet. Deshalb sei noch einmal
darauf hingewiesen.

Ein anderer Fall betraf die Bekanntgabe von Lebens-
bescheinigungen bzw. Mutationsmeldungen der
AHV-Anstalten an Trager sozialer Einrichtungen.®
Anstoss hierzu hatte die Jahresversammlung des
liechtensteinischen Pensionskassenverbandes gege-
ben, an der u.a. der Austausch von Rentenbezuger-
Daten mit der liechtensteinischen AHV problema-
tisiert worden war.%® Diese Unterscheidung von im
Inland und im Ausland lebenden Rentenbezligern ist
keine Frage des Datenschutzes, wurde aber offenbar
so verstanden.® Dies ist Uibrigens nicht der erste Fall,

46 Vgl. Tatigkeitsbericht 2004, 4.1.

47  Art. 18a DSV.

48 Vgl. Seite 11: http://www.llv.li/pdf-llv-dss-richtlinie-datenbekannt-
gabe-durch-behoerden.pdf. Dementsprechend enthalten unsere
Musterschreiben zur Geltendmachung der Rechte einen Hinweis,
dass die Identitat nachgewiesen werden sollte: http://www.llv.li/
form-llv-dss-musterschreiben

49  Vgl. Tatigkeitsbericht 2010, 1.4.

50 Vgl. Vaterland vom 25. April 2012: ,,Wahrend fur die auslan-
dischen Rentenbeziiger eine Losung mit der AHV habe erzielt
werden konnen, gebe sie [AHV] die Daten der einheimischen
Bezuiger aufgrund des Datenschutzes nicht [an die Trager der
beruflichen Vorsorgel weiter. Unsere Aufgabe ist es nun, mit dem
Datenschutzer eine Einigung zu finden, die mit der Losung fur
die auslandischen Bezliger vergleichbar ist.”

51 Generell darf die AHV an Organe, die mit der Durchfiihrung
sowie der Kontrolle anderer Gesetze im Bereich der sozialen Kon-

in dem eine Unmoaglichkeit zu Unrecht dem Daten-
schutz aufgebiirdet wird.>? Ausgehend von der bis-
herigen Praxis zur Einholung von Lebensbescheini-
gungen konnte hier zusammen mit Vertretern der
AHV und des Pensionskassenverbandes ein gemein-
sames Konzept fur einen Datenaustausch im Rahmen
der gesetzlichen Vorgaben gefunden werden, das im
Interesse aller Beteiligten liegt. Die Installierung ei-
nes neuen IT-Systems bei der AHV sowie entspre-
chend angepasste Formulare haben hierbei deut-
lich zu einer effizienten und datenschutzkonformen
Durchfihrung beigetragen.

1.9. Datenbekanntgabe mit
Auslandsbezug

Anfragen zur Zulassigkeit einer grenziiberschrei-
tenden Datenbekanntgabe waren primar aus dem
Finanz- und Versicherungsbereich zu verzeichnen.
Hier standen vor allem Fragen zur grenziiberschrei-
tenden Auftragsdatenbearbeitung (Outsourcing)®
sowie zu diesbezuglichen Regelungen von Geheim-
haltungspflichten>* im Fokus. Klarungsbedarf be-
steht oftmals hinsichtlich der Frage des anwendbaren
Rechts >

Das Projekt ,lebenszyklusorientierte Grund- und
Alterssicherung” orientiert sich am Leitbild einer
moglichst transparenten und einfachen Besteuerung
der Burger, bei der das erzielte Einkommen Uber
den Lebenszyklus maoglichst nur einmal belastet
werden soll. Damit verbunden ist eine umfassende

trolle betraut sind, die hierfirr erforderlichen Daten bekanntgeben
(Art. 19ter Abs. 1 Bst. b AHVG). Eine Differenzierung bezlglich
des Wohnorts ist nicht vorgesehen. Mit anderen Worten bedeutet
diese Bestimmung fuir den konkreten Fall, dass die AHV im
Einzelfall berechtigt ist, gegeniiber den Pensionskassen Muta-
tionsmeldungen (Mutationsmeldungen beinhalten in der Regel
Mitteilungen tber Adressanderungen, Leistungsanderungen oder
-einstellungen) zu erstellen, egal ob der betroffene Rentenbezu-
ger in Liechtenstein oder im Ausland wohnt. Dies kann im Zweifel
auch die Mitteilung lber eine Leistungseinstellung in Folge eines
Todesfalls des Berechtigten beinhalten.

52 Vgl. Pressemitteilung zum Tatigkeitsbericht 2011: http:/www.llv.
li/pdf-llv-dss-pressemitteilung_tb2011.pdf

53 Art. 19 DSG. Vgl. Tatigkeitsbericht 2011, 2.2.; http://www.llv.li/
amtsstellen/llv-dss-spezialthemen/llv-dss-spezialthemen-datenbe-
arbeitung.htm.

54  Zum Beispiel das Versicherungsgeheimnis, von dem nach Art. 44
VersAG entbunden werden kann, vgl. hierzu ausfuhrlich Tatig-
keitsbericht 2011, 3. mit weiteren Verweisen.

55 Art. 2 Abs. 2 DSG; vgl. hierzu die Stellungnahme der Artikel-
29-Datenschutzgruppe zum anwendbaren Recht (WP 179), abzu-
rufen unter: http://ec.europa.eu/justice/data-protection/article-29/
index_de.htm.




.Wohlstandsberichterstattung”, welche die Einkom-
mens- und Vermogenssituation sowie die jeweiligen
sozialen Lagen moglichst erschopfend beschreiben
kann. Eine solche Berichterstattung setzt voraus,
dass auf der Ebene der Einzelpersonen moglichst
flachendeckend alle personlichen Charakteristika
erfasst werden. Dies bedeutet, dass fur alle Einwoh-
ner Liechtensteins Einzeldaten bereitzustellen sind
betreffend Alter, Geschlecht, Zivilstand, Ausbildung,
Erwerbstatigkeit und Einkunfte (Arbeits- und Vermo-
genseinkommen, AHV-Renten, Pensionszahlungen,
Arbeitslosengeld, Ausbildungsbeihilfen, Unterhalts-
zahlungen, Sozialhilfe, Wohnbauforderung etc.).
Diese und weitere Einzeldaten sollten rickwirkend
bis zum Jahr 2000 sowie zukunftig jahrlich erhoben
und zusammengefuhrt werden. Zudem waren ver-
schiedene Haushaltsdaten vorgesehen, die jedoch
in der Landesverwaltung nicht erfasst werden, wie
Bankguthaben, Haushaltsausgaben usw. Wir hielten
fest, dass aus Sicht der Privatsphare jegliche staat-
liche Massnahme eine gesetzliche Grundlage beno-
tigt. Demgemass ist zuerst eine gesetzliche Grund-
lage fur die Beschaffung und Bearbeitung samtlicher
Einzeldaten notwendig. Sodann ist die Bestimmung
uber eine zentrale Fuhrung der Daten bzw. eine Zu-
sammenfuhrung derselben notig. Schliesslich ware
die Bekanntgabe der gesammelten Daten jedenfalls
nur Uber eine explizite rechtliche Grundlage notig.
Die Daten sollten zu Forschungszwecken bekannt-
gegeben werden. Bei einer allfalligen Bekanntgabe
ware auch die Sicherstellung einer Datenloschung
nach Erfullung des erreichten Zwecks notwen-
dig. Zwar sehen Einzelgesetze bzw. Spezialgesetze
Aspekte vor, jedoch fehlt es an rechtlichen Grund-
lagen in dieser Dichte. Wir beurteilten das Vorhaben
kritisch. Als besonders problematisch sahen wir bei
diesem Vorhaben, dass die gesammelten Daten an
eine Person im Ausland gegeben werden sollten.
Eine Datenbekanntgabe in einer bisher noch unbe-
kannten Dichte an eine Person im Ausland kann un-
ter Umstanden auch trotz einer entsprechenden Ver-
traulichkeitsregelung zu Problemen fuhren.

2. Offentlichkeitsarbeit
2.1. Allgemeines

Aus Anlass des zehnjahrigen Bestehens des Daten-
schutzgesetzes gaben wir eine reprasentative Um-
frage in Auftrag. Die Umfrage hatte zum Zweck,
den Stand der Sensibilisierung der Bevdlkerung
zum Datenschutz zu testen. Basis war eine Umfra-
ge, die 2008 EU-weit durchgefuhrt worden war.
500 Personen wurden folgende Fragen gestellt:

1. Wie sehr machen Sie sich Gedanken Uber den
Schutz personlicher Daten?

Die Antwort zeigte, dass sich 14 % gar keine,
24 % nicht sehr viel, 36 % ein bisschen und 26 %
sehr viele Gedanken machen.

2. Wie gross ist das Vertrauen in Institutionen, wenn
es um personliche Daten geht?

Am meisten Vertrauen geniessen die Steuer-
behorden (93 %), die Polizei (90 %), die Sozial-
versicherungen (89 %), die Arzte und Arbeitgeber
(je 87 %). Am wenigsten wird Versandhausern
(19 %), Kreditauskunfteien (37 %) und Reise-
unternehmen (41 %) vertraut. Insgesamt genies-
sen die oOffentlichen Institutionen sehr grosses
Vertrauen.

3. Was denken Sie Gber den Datenschutz?

79 % gaben an, dass die eigenen Daten korrekt
geschutzt werden, 70 %, dass die Bevolkerung
wenig Uber den Schutz von personlichen Daten
weiss, 62 % beunruhigt es, personliche Daten im
Internet anzugeben und 46 % sind der Meinung,
dass die Gesetzgebung gut mit der wachsenden
Menge personlicher Daten im Internet umgehen
kann.

4. Was wissen Sie Uber lhre Rechte zu personlichen
Daten?

83 % kennen das Recht, eine Verwendung zu ver-
bieten, 91 % das Recht, in gewissen Fallen eine
Zustimmung geben zu konnen, 72 % das Losch-
oder Berichtigungsrecht, 70 % wissen, dass sie
einen Zugang zu gerichtlichen Instanzen haben,
51 % wissen, dass sie ein Recht auf Auskunft ha-
ben, wenn Dritte Daten uber sie speichern und
40 % kennen das Recht auf Schadenersatz.
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5. Ist die Ubermittlung personlicher Daten im
Internet sicher?

Diese Frage wurde von 19 % bejaht, von 69 %
verneint, 11 % gaben an, das Internet nicht zu
nutzen oder keinen Computer zu haben. 1 % hat
mit ,,weiss nicht” geantwortet.

6. Schutzen Sie lhre personlichen Daten?

76 % haben aktuelle Schutzprogramme auf dem
Computer installiert, 75 % geben nur notwendige
Daten an, 58 % tun dies nur bei Firmen, die sie
kennen, 55 % tun dies nur auf sicheren Seiten
und 53 % achten auf richtige Sicherheitseinstel-
lungen beim Browser.

7. Wie viel Uberwachung soll erlaubt sein?

8 % sind fiir eine Uberwachung des Internets in
jedem Fall, 43 % nur bei einem konkreten Ver-
dacht, 35 % sind fiir eine beaufsichtigte Uberwa-
chung bei einem konkreten Verdacht und 12 %
meinen, das Internet soll in keinem Fall uber-
wacht werden. 5 % sind fiir eine Uberwachung
der Kreditkartennutzung in jedem Fall, 19 % sind
in jedem Fall dagegen, 40 % sind fiir eine Uber-
wachung nur bei Verdacht und 35 % fur eine
beaufsichtigte Uberwachung. 3 % sind fiir eine
Uberwachung von Telefongesprachen in jedem
Fall, 13 % sind dagegen, 36 % nur bei einem kon-
kreten Verdacht und 46 % sind fir eine beaufsich-
tigte Uberwachung.

8. Ist Ihnen eine unabhangige Behorde und deren
Aufgaben bekannt?

71 % der Befragten ist nicht bekannt, dass es eine
unabhangige Datenschutzbehorde gibt, 28 % wis-
sen davon und 1 % hat mit ,,weiss nicht” geant-
wortet. Von diesen 28 %, die von der Existenz
einer unabhangigen Behorde wissen, haben 85 %
noch nie Kontakt mit ihr aufgenommen; 84 % sind
der Ansicht, dass sie bei Verstossen einschreiten
sollte und 82 % meinen, sie sollte Beschwerden
entgegennehmen.

Die Einzelheiten der Umfrage konnen in Anhang 2
eingesehen werden.

Folgende Schlussfolgerungen konnen aus dieser
Umfrage gezogen werden:

Es ist positiv, dass ein grosses Vertrauen gegenuber
vor allem offentlichen Institutionen und der Gesetz-
gebung gegeben ist. Dies wird allerdings dadurch
relativiert, dass 70 % der Bevolkerung der Meinung
ist, nur wenig uber den Datenschutz zu wissen.

Aus unserer Sicht zeigt die Umfrage, dass die Be-
vélkerung besser sensibilisiert werden sollte. Dies
ist jedoch nicht nur unsere Aufgabe, sondern eine,
bei der Synergien geschaffen werden sollten. Syn-
ergien sind in einem so kleinen Land wie Liechten-
stein sehr wichtig. Die Umfrage zeigt zudem — nicht
uberraschend — dass Jugendliche nur wenig sensi-
bilisiert sind. Dies sollte geandert werden. So ware
es z.B. aus unserer Sicht sinnvoll, wenn die Eltern,
Schulen, aber auch Medien oder eben wir und auch
der Jugendschutzbeauftragte, mit dem wir sehr gut
zusammenarbeiten, selbst einen Teil dazu beitragen
wurden, dieser wichtigen Aufgabe nachzukommen.
Dies gilt aber nicht nur beim Themenbereich , Sensi-
bilisierung fiir neue Medien”, sondern allgemein bei
allen Themen mit Bezug zum Datenschutz, wie z.B.
im Gesundheitswesen.%

Die Umfrage zeigt auch, dass sich die Bevolkerung
zwar ihrer Rechte bewusst ist. Die Anzahl Personen,
die Uber das Auskunftsrecht Bescheid wussten, war
jedoch im Vergleich zum Losch- oder Berichtigungs-
recht geringer. Dies ist eigentlich paradox, kann
doch ein Loschanspruch erst dann wahrgenommen
werden, wenn man weiss, was flir Daten bearbeitet
werden. Und eben dies erfahrt man Uber das Aus-
kunftsrecht. Am auffalligsten war aus unserer Sicht,
dass nur 40 % wussten, dass es einen grundsatz-
lichen Schadenersatzanspruch gibt; 42 % verneinten
dies. Die allgemeine Datenschutzrichtlinie 95/46/
EG sieht einen solchen Anspruch vor, der in Liech-
tenstein nicht explizit ins DSG ibernommen wurde,
aber dennoch gilt.>” Schliesslich gaben rund 28 %
an, von einer unabhdngigen Datenschutzbehérde zu
wissen. Von diesen 28 % gaben nur 15 % an, mit

56 Zum Thema ,Neue Medien” wurde inzwischen eine Arbeitsgrup-
pe geschaffen, in der wir auch vertreten sind.

57 Vgl. Art. 23 der Richtlinie. Schadenersatzanspriiche konnen
im Privatrechtsbereich aufgrund von § 1328a ABGB oder im
offentlichen Bereich aufgrund des Amtshaftungsgesetzes gestellt
werden.



uns je Kontakt gehabt zu haben. Dies kann darin be-
grundet sein, dass aufgrund des erwahnten hohen
Vertrauens kein Grund zu einer Kontaktaufnahme
bestand; ein anderer Grund kann darin bestehen,
dass die Sensibilisierung eben zu niedrig ist und ein
mogliches Problem nicht erkannt wurde; ein dritter
moglicher Grund kann im Nichtwissen uber eine
Schadenersatzmaoglichkeit gegeben sein.

Das interregionale Jugendschutzprojekt ,Gateway
— Abenteuer Neue Medien” bot eine willkommene
Gelegenheit zur Sensibilisierung,*® indem wir wie-
derum an der LIHGA prasent waren. Dabei gab es
interessante Diskussionen zum Thema Internet. Viele
Eltern sind sich bewusst, dass sie ihr Kind nicht un-
beaufsichtigt lassen sollten. Wahrend einige sich mit
dem Thema nicht gut auskennen und so den Kindern
praktisch freie Hand lassen, klaren andere ihre Kin-
der aktiv auf und waren an den Broschuren, die wir
verteilten,> sehr interessiert. Eltern konnen sich bei
diesem Thema uberfordert fuhlen. Deshalb sehen
wir uns darin bestatigt, dass das Thema , Neue Me-
dien” systematisch angegangen werden sollte. An
der LIHGA informierten wir zu folgenden Themen:

Anhand eines praktischen Beispiels zur Personensu-
che auf dem Internet zeigten wir, wie aufgrund von
offentlich zuganglichen Informationen in Kombina-
tion mit Informationen, die eine Person selbst ins
Internet stellt, praktisch ein Personlichkeitsprofil
entsteht.®® Man hort immer wieder das Argument:
.lch habe nichts zu verbergen.” Die Kombination
von Informationen, die man selbst ins Internet ge-
stellt hat mit sonst offentlich zuganglichen Infor-

58 Interessant ist dabei insbesondere eine Broschire — der soge-
nannte ,,Facebook-Check” — die speziell fiir Jugendliche zur
Problematik der Privatsphare bei Facebook erstellt worden war.
Sie ist in Schulen an Jugendliche direkt abgegeben und an Eltern-
abenden verteilt worden.

Siehe auch Massnahmenkatalog zum Familienleitbild 2012 der
Regierung, Seite 27: http://www.familienportal.li/fileadmin/user/
Dokumente/20120611__Massnahmenkatalog.pdf

59 Die meisten Broschiren stammen von www.klicksafe.de.

60  Wir nutzten fiir die Internet Recherche insbesondere soziale
Netzwerke (Facebook, LinkedIn, Xing), Online-Telefonbticher,
(Personen-)Suchmaschinen wie www.123people.com oder www.
yasni.com, www.eautoindex.ch, Online Firmen- und Personen-
register (z.B. www.moneyhouse.ch), Ahnenforscherdatenbanken
sowie Onlineauftritte von Gemeinden und anderen offentlichen
Stellen. Hilfreich flr die Erstellung von Personenprofilen waren
auch offentlich abrufbare Vereins- und Gemeindeprotokolle, wo
teilweise konkrete Wortmeldungen nachgelesen werden konnen.
Siehe auch z.B. die Babyliste des Landesspitals: http://landesspi-
tal.li/Services/Babyliste/tabid/1153/Default.aspx

mationen fihrt dann doch teils zu Erstaunen. Eine
Person beschwerte sich bei uns, dass auf einer so-
genannten ,naming and shaming” Internetseite?’
ein Foto auftauchte, auf dem sie abgebildet war. Das
Foto stammte aus dem Facebook-Profil der betrof-
fenen Person. Eine Loschung dieses Fotos war auf
dieser Internetseite nur gegen Bezahlung vorgese-
hen. Dies entspricht nicht dem europaischen Da-
tenschutzrecht. Unsere Nachforschungen ergaben,
dass die Seite international verflochten ist, so dass
eine Durchsetzung des Loschrechts sehr schwierig,
wenn nicht gar unmoglich ist. Naturlich sollte man
darauf achten, welche Fotos man im Internet verof-
fentlicht. Dieses Beispiel zeigt aber auch, dass ,,nor-
male” Fotos zu unangenehmen Situationen flhren
konnen. Dies war eine unserer Kernaussagen an der
LIHGA. Eine andere unangenehme Situation kann
entstehen, wenn man auf einem Foto auf Facebook
markiert wurde. Nicht davon zu reden, wenn man zu
Unrecht an den ,,Pranger” gestellt oder gar gemobbt
wurde.

Zudem informierten wir zum Datenschutz bei Social-
Games®2. Betreiber von Social-Games sind verpflich-
tet, ihre Datenbearbeitung auf die fur die Dienster-
bringung erforderlichen Daten zu beschranken und
es muss fur jede Datenerhebung vorab auch ein
definierter Zweck vorliegen, uber den die Spieler
auch zu informieren sind. Nur wenige Datenschutz-
erklarungen sind so verfasst, dass sie dem Grundsatz
der sowohl umfassenden als auch verstandlichen
Aufklarung entsprechen. Gerade bei der tiefen Ver-
knupfung in soziale Netzwerke ist nicht immer dif-
ferenzierbar, welche Daten zu welchem Zweck dem
Spiele-Betreiber durch das Soziale Netzwerk zur
Verfugung gestellt werden. Anhand von Beispielen
wurden die Besucher diesbezuglich sensibilisiert.

Schliesslich machten wir auch auf den Datenschutz
auf Smartphones®® oder in sozialen Netzwerken
aufmerksam.

Im Landtag war die Anregung entstanden, dass wir
uns regelmassig in den Medien aussern und infor-

61 Die Internetseite jerk.com funktioniert, wie der Name schon sagt
(jerk bedeutet ,,Dummkopf” oder , Trottel”), nach dem Prinzip der
Blossstellung, vgl. dazu 1.1.

62 Spiele, die insbesondere in sozialen Netzwerken mit ,,Freunden”
gespielt werden (z.B. FarmVille).

63  http://www.bitkom.org/de/themen/50792 71151.aspx.
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mieren.®* Dazu bekamen wir im dreimal jahrlich er-
scheinenden PeCe-Magazin Gelegenheit. Folgendes
wurde thematisiert:

Online-Werbung, und dabei speziell die nutzerba-
sierte Online-Werbung, stellt eine wesentliche Ein-
nahmequelle fir kostenlose Dienste im Internet dar.
Uns ist bewusst, dass Werbeinhalte, welche an die
Interessen der Nutzer angepasst sind, durchaus ei-
nen Mehrwert fur Internetnutzer haben konnen und
diese Form der Werbung haufig positiv empfunden
wird. Dazu fehlt aber bisher die notige Transparenz
den Nutzern gegeniiber.® Als Grundlage fiir die nutz-
erbasierte Online-Werbung dienen Interessenprofile
der Internetnutzer, deren Erzeugung und Speiche-
rung auf den ersten Blick harmlos erscheinen mag.
Ein einmal erstelltes Profil eines Studenten kann
jedoch zu einem spateren Zeitpunkt kompromittie-
rend sein: Zum Beispiel wenn dieser zuvor fir eine
Studienarbeit Uber einen langeren Zeitraum intensiv
uber Rechtsradikalismus oder andere gesellschafts-
kritische oder gar strafrechtlich relevante Themen
im Internet recherchiert hat. Gefordert sind in einem
ersten Schritt insbesondere die Betreiber von Inter-
netseiten, die sich direkt fur eine datenschutzkonfor-
me Ausgestaltung verantwortlich zeichnen und fur
die Privatsphare ihrer Besucher die Verantwortung
tragen.

Im zweiten Magazin hatten wir die Gelegenheit, Da-
tenschutzaspekte im Zusammenhang mit der nachs-
ten Generation Internet-Protokoll (IPv6) anzuspre-
chen. Durch den damit zur Verfligung stehenden,
beinahe unbegrenzten Adressraum konnen zukunftig
samtliche Gerate wie Computer, Smartphones, Mul-
timedia-Gerate wie TV und Radio, Navigationsge-
rate usw. mit einer statischen IP-Adresse direkt mit
dem Internet verbunden werden: das ,,Internet der
Dinge”. Mit den praktischen Vorteilen sind jedoch
Risiken fur die Privatsphare verbunden, z.B. die ein-
fache ldentifizierung der Nutzer und deren Gerate

64 Vgl. Tatigkeitsbericht 2011, 6.

65 Dies wird sich mit der Umsetzung der Richtlinie 2009/136
andern. Art. 5 Abs. 3 der Richtlinie 2002/58 wird danach wie folgt
geandert: , Die Mitgliedstaaten stellen sicher, dass die Speiche-
rung von Informationen oder der Zugriff auf Informationen, die
bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert
sind, nur gestattet ist, wenn der betreffende Teilnehmer oder
Nutzer auf der Grundlage von klaren und umfassenden Informati-
onen, die er gemass der Richtlinie 95/46/EG u.a. uber die Zwecke
der Verarbeitung erhdlt, seine Einwilligung gegeben hat ...”

im Internet aufgrund statisch vergebener IP-Adres-
sen. In Stellungnahmen von Datenschutzbehorden
werden verschiedene Anforderungen an den Einsatz
von IPv6 gestellt.¢ Beispielsweise wird gefordert,
dass u.a. die dynamische Zuweisung von IP-Adres-
sen durch den Internet-Service-Provider (ISP) auch
kunftig moglich sein soll. Die ISPs sollten zudem
Internetnutzer mit Anonymisierungsdiensten dabei
unterstutzen, eine dauerhafte |dentifizierung uber
deren IP-Adresse zu verhindern oder wenigstens zu
erschweren. Gerade hier sind insbesondere auch die
Geratehersteller aufgefordert, bei der Entwicklung
von Produkten (,privacy by design®) sowie bei den
jeweiligen Standard-Konfigurationen (,privacy by
default”) die entsprechenden Datenschutzaspekte zu
berucksichtigen. Eine grosse Herausforderung fur
den Datenschutz ist es, die Voraussetzungen dafur
zu schaffen, dass gerade bei zukunftigen Entwick-
lungen die Privatsphare der Betroffenen uber samtli-
che Bereiche hinweg, vom Transportprotokoll bis zur
Applikationsebene, berlicksichtigt und zusatzlich ein
Wettbewerbsvorteil fur vorbildliche Unternehmen
generiert wird.

Das dritte Magazin hatte die Sicherheit im Unterneh-
men zum Gegenstand, ein wichtiges Thema fur die
Wirtschaft. Angesprochen waren Methoden von Zu-
trittskontrollen und Passwortschutz tber das Doku-
mentenmanagement bis zum Outsourcing. Wir wie-
sen darauf hin, dass hier, wie so oft, die Interessen
der Betroffenen (Unternehmen, Kunden, Angestell-
te) gegeneinander abzuwagen sind. Aufgrund einer
Risikoanalyse der zu bearbeitenden Daten ist das
Sicherheitsniveau zu bestimmen. So sind bei einem
Backer und bei einer Bank nicht dieselben Voraus-
setzungen gegeben. Aber auch innerhalb einer Bank
gibt es sensiblere Bereiche, die besser zu schutzen
sind als andere. Biometrische Zutrittssysteme kom-
men immer mehr in Mode. Bei der Wahl eines sol-
chen Systems ist aber zu berucksichtigen, dass bio-
metrische Daten hochstpersonlich und in der Regel

66  Artikel-29-Datenschutzgruppe, Stellungnahme tber die Verwen-
dung eindeutiger Kennungen bei Telekommunikationsendein-
richtungen: das Beispiel IPvé, http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2002/wp58 de.pdf; IWGDPT, Arbeitspapier
zur Nutzung eindeutiger Identifikatoren in Telekommunikations-
endgeraten: das Beispiel IPv6, http://www.datenschutz-berlin.
de/attachments/206/wpipvé_de.pdf; Orientierungshilfe — Da-
tenschutz bei IPv6 — Hinweise fiir Hersteller und Provider im
Privatkundengeschaft, http://www.bfdi.bund.de/DE/Themen/
TechnologischerDatenschutz/TechnologischeOrientierungshilfen/
Artikel/Orientierungshilfen IPv6.html.




unveranderbar sind. Deshalb sollte nur bei einem
hohen Sicherheitsanspruch auf biometrische Daten
zuriickgegriffen werden.” Zum Thema Zugriffs-
schutz verwiesen wir auf die Anforderungen eines
starken Passworts.®® Auch beim Thema Outsourcing
bzw. beim Spezialfall Cloud Computing ist es wichtig,
fur die Sicherheit in einem Unternehmen zu sorgen.
Dies allein schon aus Haftungsfragen. Zentral ist,
dass die gesetzlichen Bestimmungen eingehalten
werden und eine Datenbearbeitung im Auftrag (Out-
sourcing) Gberhaupt erlaubt ist.*’

2.2. Veranstaltungen

Anlasslich des 6. Europaischen Datenschutztages
fuhrten wir wieder eine Veranstaltung mit dem Ins-
titut fur Wirtschaftsinformatik der Universitat Liech-
tenstein durch. Der Vortragsabend stand ganz im
Zeichen des Internets. Unter dem Titel , Was weiss
das Internet (iber mich?” — Meine Daten als Handels-
ware! veranstalteten wir einen Vortragsabend zum
Spannungsverhaltnis von nutzerbasierter Online-
Werbung und Datenschutz. Das Internet ist zum
vermeintlich unentbehrlichen Hilfsmittel geworden.
Wir surfen taglich im Internet, holen uns Informati-
onen, wickeln Geschafte ab — und hinterlassen Spu-
ren. Ob das Internet wirklich ,gratis” ist oder wir
mit unseren personlichen Daten , bezahlen”, diesen
und anderen Fragen gingen wir nach. Hauptakteure
waren Vertreter des IT Crowd Club Liechtenstein’,
die das Publikum zu verschiedenen Themen direkt
befragten sowie ein Vortrag von Dr. Gunter Karjoth.
Im Internet stellt die Online-Werbung eine zentrale
Einnahmequelle fur eine Vielzahl von Online-Diens-
ten dar und ist somit ein wichtiger Faktor fiir das
Wachstum und die Expansion der Internetwirtschaft.
Behavioural Targeting (auch ,,Online Targeting”)”’
bezeichnet eine besondere Art der Werbung, welche
grundsatzlich Bedenken in Bezug auf den Daten-
schutz und die Privatsphare hervorruft. Behavioural
Targeting beruht im weitesten Sinne darauf, dass
das Surfverhalten von Internetnutzern durch den
Einsatz verschiedenster Techniken beobachtet und

67  http://www.llv.li/amtsstellen/llv-dss-spezialthemen/llv-dss-spe-
zialthemen-biometrische daten.htm.

68  https://review.datenschutz.ch/passwortcheck/check.php?lang=de.

69 Art. 19 DSG sowie http://www.lIv.li/amtsstellen/llv-dss-spezialthe-
men/llv-dss-spezialthemen-datenbearbeitung.htm

70  https://itcc.li.

71 Siehe auch oben, 1.6. und 2.1.; vgl. auch Tatigkeitsbericht 2009,
1.1.2.

ausgewertet wird, um mit den dadurch gewonnenen
Erkenntnissen ein Benutzerprofil mit den Interes-
sen des jeweiligen Nutzers zu erstellen. In weiterer
Folge konnen jedem Internetnutzer somit entspre-
chend zugeschnittene Werbeinhalte bereitgestellt
werden.”?

Im August 2011 hatten wir erstmals alle Daten-
schutzverantwortlichen zu einer Informationsver-
anstaltung eingeladen, bei der es um das Thema
~Aufgaben und Stellung eines Datenschutzverantwort-
lichen” ging.” Die Erfahrung hatte gezeigt, dass die
Unterschiede zwischen den behordlichen und be-
trieblichen Verantwortlichen in der Praxis zu gross
sind. Deshalb fuhrten wir diesmal zwei getrennte
Veranstaltungen durch. Bei der Informationsveran-
staltung fur die Behorden wurde durch das Ressort
Justiz die letztjahrige Revision des DSG vorgestellt.
Danach informierten wir jeweils Uber unsere Tatig-
keiten seit der letzten Veranstaltung. Abschliessend
fand ein Meinungsaustausch mit den Verantwort-
lichen, aber auch den Datenschutzberatern, statt.
Dieser Erfahrungsaustausch zeigte, dass aufgrund
der Kleinheit des Landes Synergien sinnvoll sind.
Wir sehen es als unsere Aufgabe an, auch die Da-
tenschutzverantwortlichen bei ihrer Tatigkeit zu be-
raten; schliesslich ist die Beratung eine unserer ge-
setzlichen Aufgaben.

Neben diesen Veranstaltungen, die wir selbst orga-
nisierten, konnten wir an verschiedenen anderen
teilnehmen, so bei Diskussionsveranstaltungen in
Eschen, Planken und Balzers, organisiert durch den
Jugendschutzbeauftragten des Landes. Im Zentrum
standen neue Medien und soziale Netzwerke. Zweck
war die Sensibilisierung von Eltern und Jugend-
lichen fir die Gefahren und Chancen neuer Medien
und sozialer Netzwerke im Internet. Im Rahmen des
~Europaischen Jahres fur aktives Altern und Solidari-
tat zwischen den Generationen” fand in Schaan eine
grosse Generationentagung statt. Auch dort wiesen
wir in einem generationsubergreifenden Workshop
auf die Gefahren und Risiken bei der Nutzung von
sozialen Netzwerken hin.7*

72 Weitere Informationen zum Datenschutztag unter http://www.llv.
li/amtsstellen/llv-dss-datenschutztag/llv-dss-datenschutztag-6.
htm. Vgl. auch oben, 2.1.

73 Tatigkeitsbericht 2011, 2.1.

74  http://www.generationen-begegnungen.li/Portals/0/docs/Genera-
tionentagung 2012 web.pdf, S. 43ff.
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Neben der seit Jahren ublichen Datenschutz-Schu-
lung in der Landesverwaltung fuhrten wir wiederum
eine Schulung an der Universitdt des Master-Studi-
engangs Business Process Engineering der Wirt-
schaftsinformatik durch.”> Neben einer juristischen
Einleitung zur Vorstellung und Anwendung des DSG
im betrieblichen Umfeld wurden den Studenten ins-
besondere die technischen Aspekte wie die Unter-
schiede zwischen IT-Sicherheit und Datenschutz,
Standards und Leitfaden, Privacy Enhancing Tech-
nologies (PETs) und deren Anwendung in einem
Unternehmen aufgezeigt.

2.3. Neuigkeiten auf der Internetseite

Auf unserer Internetseite informieren wir regelmas-
sig iiber aktuelle Themen, die fiir die Offentlichkeit
relevant sind. Diese Themen konnen bereits an einer
anderen Stelle dieses Berichts beschrieben worden
sein.

Das Internet hat sich in den letzten Jahren rasant zu
einem Instrument entwickelt, das bei der Arbeit und
im Privatleben kaum mehr wegzudenken ist. Mehr
noch, die stetig steigenden Speicherkapazitaten von
mobilen Geraten und die immer schneller werden-
den drahtlosen Netzwerke erlauben eine mobile und
internetbasierte Datenverarbeitung in einer Art und
Weise, die in der Vergangenheit nur in festen und
sichereren Umgebungen moglich war. Das Internet
— jederzeit und uberall! Wir haben Tipps fliir Mass-
nahmen fir einen erweiterten Basisschutz als auch
weitere Informationen zu Datensicherheit im Inter-
net veroffentlicht.”®

Das DSG enthalt keine Begriffsdefinitionen fur das
Anonymisieren oder das Pseudonymisieren von
Personendaten. Dieses Fehlen einer Legaldefinition
bringt eine gewisse Rechtsunsicherheit fur den Da-
teninhaber mit sich, wie die Begriffe auszulegen und
in der Praxis anzuwenden sind. Obwohl die Begriffe
im umgangssprachlichen Gebrauch haufig synonym
verwendet werden, gibt es signifikante Unterschie-
de. Gemeinsam ist beiden, dass sie darauf abzielen,
einen direkten bereits bestehenden oder moglichen
Bezug zwischen Personendaten und einer bestimm-

75 Vgl. Tatigkeitsbericht 2009, 2.1.

76 Internetsicherheit, http://www.lIv.li/amtsstellen/llv-dss-spezialthe-
men/llv-dss-spezialthemen-technisches/llv-dss-informationssi-
cherheit-internetsicherheit.htm.

ten oder bestimmbaren Person zu entfernen. Der
wesentliche Unterschied besteht darin, dass bei der
Pseudonymisierung eine charakteristische Zuord-
nungsregel zwischen pseudonymisierten Daten und
Personendaten existiert. Wahrend bei der Anonymi-
sierung durch Verfahren wie z.B. das Loschen der
Identifikationsmerkmale oder das Zusammenfassen
von Datensatzen (Aggregation) ein Personenbezug
unwiderruflich’” entfernt wird, werden bei der Pseu-
donymisierung die Identifikationsmerkmale durch
Aliase ersetzt, wodurch ein Personenbezug beste-
hen bleibt.”® Die Pseudonymisierung setzt also im
Unterschied zur Anonymisierung eine Regel oder
Vorschrift voraus, aus der sich die Zuordnung des
Alias zu einer bestimmten Person ergibt. Somit ist
es bei der Pseudonymisierung moglich, durch die
Kenntnis bestimmter Parameter und Verfahren aus
den vorhandenen oder noch vorhandenen Daten
wieder einen Personenbezug herzustellen. Anonymi-
sierung und Pseudonymisierung stellen Verfahren
fur Privacy Enhancing Technologies (PETs)”? dar und
sollten bereits bei der Planung von automatisierten
Datenbearbeitungssystemen entsprechend berlick-
sichtigt werden (engl. privacy by design). Zu diesem
Thema haben wir eine Richtlinie ausgearbeitet, die
anhand von kurzen Beispielen in die Begrifflichkei-
ten Anonymisierung und Pseudonymisierung ein-
fuhrt und die wesentlichen Merkmale sowie Abgren-
zungen im Detail erlautert.®

Seit Dezember 2011 ist Liechtenstein Mitglied des
Schengenraums. Im Rahmen von Schengen wer-
den die systematischen Personenkontrollen an den

77 Einmal anonymisierte Daten konnen keinesfalls oder nur mit
unverhaltnismassig grossem Aufwand an Zeit, Kosten und
Arbeitskraft wieder einer bestimmten oder bestimmbaren Person
zugeordnet werden. Fir die ordnungsgemasse Anonymisierung
von Personendaten ist es nicht ausreichend, lediglich die direkten
Identifikationsmerkmale zu entfernen.

78 Abhadngig vom Einsatzzweck dirfen Pseudonyme auch nicht
anwendungsubergreifend, sondern nur fir jeweils ein Verfahren,
einen Prozess oder einen bestimmten Dienst eingesetzt werden.
Bereichsspezifische Identifier (PEID). Zur PEID vgl. auch
Tatigkeitsbericht 2009, 1.2. und Tatigkeitsbericht 2008, 3.1.
sowie Tatigkeitsbericht 2007, 5.1.2., mit dem Hinweis auf das
Rechtsgutachten von Giovanni Biaggini, Professor flir Staats- und
Verwaltungsrecht an der Universitat Zirich, ,Ein Personenidenti-
fikator im Lichte des verfassungsrechtlichen Personlichkeitsschut-
zes (Art. 13 BV, Dezember 2002)”, abzurufen unter: http:/www.
edoeb.admin.ch.

79  http://www.llv.li/amtsstellen/llv-dss-spezialthemen/llv-dss-spe-
zialthemen-technisches/llv-dss-privacy enhancing technolgies.
htm.

80  http://www.lIv.li/pdf-llv-dss-richtlinie-anonymisierung-pseudony-
misierung.pdf.




Binnengrenzen zwischen den Schengenstaaten
aufgehoben, um den Reiseverkehr zu erleichtern.
Gleichzeitig sollen durch eine starkere grenziber-
schreitende Polizeizusammenarbeit Ordnung und
Sicherheit im Schengenraum gewahrleistet werden.
Im Kern des Abkommens von Schengen steht das
Schengen Informationssystem SIS.#" Im Anschluss
an die Datenschutzevaluation haben wir ein Merk-
blatt und Musterbriefe zur Geltendmachung der
Rechte veroffentlicht,®? wie dies auch bei anderen
Datenschutzbehorden der Fall ist.

Bekanntermassen wollte Google das Vorhaben
Google Street View auch in Liechtenstein umset-
zen.® Dies wurde jedoch (noch) nicht durchgefiihrt.
Ein Grund dafur mag darin bestehen, dass in der
Schweiz eine gerichtliche Losung gesucht wurde. Im
entsprechenden Entscheid bestatigt das Schweize-
rische Bundesgericht, dass Google die Offentlichkeit
besser (iber bevorstehende Fahrten zu informieren hat.
Ausserdem sind die aufgenommenen Bilder besser
zu anonymisieren. Im Nahbereich von sensitiven Ein-
richtungen wie Frauenhausern, Gerichten, Gefang-
nissen, Kirchen usw. sind sogar nicht nur Gesichter
unkenntlich zu machen; es ist auch dafur Sorge zu
tragen, dass die Kamerahohe bei den Aufnahmefahr-
zeugen gesenkt wird. Somit werden bedeutend we-
niger Einblicke in umfriedete Garten moglich sein.
Als Vertreter von Google mit uns Kontakt aufgenom-
men hatten, betonten sie die Nahe des liechtensteini-
schen DSG zum schweizerischen Bundesgesetz. Fra-
gen ergaben sich nach diesem Argument ja kaum, da
aufgrund der Lage in der Schweiz alles geklart sei.
Da damals schon Fahrten in der Schweiz durchge-
fuhrt worden waren, sollte dies auch in Liechtenstein
moglich sein. Bei einer erneuten Kontaktaufnahme
durch Google werden wir sie beim Wort nehmen
und auf den Entscheid des Bundesgerichts hinwei-
sen. Auf die Revision der DSV?® im Zusammenhang
mit den Bestimmungen zum Auslandsdatentransfer
sowie auf die Revision des DSG® wurde jeweils mit

81 Dabei handelt es sich um ein europaweites elektronisches
Personen- und Sachfahndungssystem, das durch die Schengen-
staaten gemeinsam betrieben wird. Der Umfang, ca. 35 Millionen
gespeicherte Daten im SIS, weist auf die grosse Bedeutung des
Datenschutzes im Zusammenhang mit ,,Schengen und Personen-
daten” hin.

82  http://www.llv.li/amtsstellen/llv-dss-internationale_beziehungen/
llv-dss-schengen.htm

83 Vgl. Tatigkeitsbericht 2010, 1.2.

84 LGBI. 2012 Nr. 154 mit Anpassungen der Anhange 1 und 2.

85 LGBI. 2012 Nr. 28. Vgl. auch unten, 6.

Newsbeitragen ausfuhrlich hingewiesen. Zeitgleich
mit dem Inkrafttreten der Abanderungen wurden die
Informationen auf den diesbezliglichen Internetsei-
ten® ebenfalls der neu geltenden Rechtslage ange-
passt.

Erganzend zu den bereits auf der Internetseite ver-
offentlichten Informationen und Hilfsmitteln zum
Selbstdatenschutz haben wir einen Hinweis auf den
interaktiven Online-Dienst Think Data® aufgenom-
men. Dort werden beispielhafte Szenarien, die aus
der Praxis stammen, beschrieben: Die Themen rei-
chen von den Rechten als Angestellter uber Geolo-
kalisierung und Personaldossiers bis hin zur Verof-
fentlichung von Bildern im Internet. Der Dienst ist
aus einer interdisziplinaren Arbeitsgruppe in der
Schweiz entstanden und bezieht sich auf die schwei-
zerische Rechtslage. Dabei wiesen wir darauf hin,
dass wir bei Fragen zur Rechtslage in Liechtenstein
kontaktiert werden konnen.

Wir berichteten zudem uber unsere Veranstaltung
zum 6. Europaischen Datenschutztag unter dem Ti-
tel ,,Was weiss das Internet Giber mich?” — Meine
Daten als Handelsware!

3. Mitarbeit bei der Gesetzgebung

Die Mitarbeit bei der Gesetzgebung ist eine weitere
unserer Kernaufgaben. Dabei haben wir darauf zu
achten, dass der Gesetzgeber die Privatsphare der
Burger beim Erlass neuer Vorschriften respektiert.
Es hat sich sehr bewahrt, wenn wir in einem mag-
lichst frihen Verfahrensstadium einbezogen werden.
Insgesamt gaben wir zu 9 Gesetzesvorhaben in ver-
schiedenen Stadien des Gesetzgebungsverfahrens
eine Stellungnahme ab. Wir nahmen zu weniger Ge-
setzesvorhaben als in der Vergangenheit Stellung, da
wir uns mehr auf praktische Fragen konzentrierten.

Exemplarisch soll im Folgenden aufgrund besonde-
rer datenschutzrechtlicher Relevanz nur auf einzelne
ausgesuchte Gesetzesvorhaben naher eingegangen
werden:

86 Vgl. insh. zum Auslandsdatentransfer: http://www.llv.li/amts-
stellen/llv-dss-datentransfer_ins_ausland.htm; zum Register der
Datensammlungen siehe http:/www.llv.li/amtsstellen/llv-dss-
register datensammlungen.htm.

87  http://www.thinkdata.ch/de.
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Obwohl wir nicht fur die Ausschaffung von Rechts-
grundlagen zustandig sind, arbeiteten wir bei der
Vorbereitung zu einer Datenschutz-Zertifizie-
rungsverordnung sehr eng mit den Zustandigen
zusammen. Wir sind namlich der Ansicht, dass mit
der Einfuhrung eines solchen Gutesiegels der Da-
tenschutz als ein Wettbewerbsvorteil etabliert wer-
den kann. Zudem ist ein solches Siegel ein Zeichen
der Offentlichkeit gegeniiber, dass der Datenschutz
ernst genommen wird. Mit einem Inkrafttreten der
Verordnung ist 2013 zu rechnen.

Im Europarat und in Brissel wird derzeit der be-
stehende Rechtsrahmen fiir den Datenschutz
Uberarbeitet.®® Neben damit befassten Gremien, in
denen wir Liechtenstein vertreten, hatten wir auch
Gelegenheit, Uber die liechtensteinische Mission in
Brussel im Rahmen der Tatigkeiten der entsprechen-
den Arbeitsgruppe des Europdischen Rates Stellung
zu nehmen. Dabei unterstutzten wir das Vorhaben
der Europaischen Kommission, eine allgemeine
Datenschutz-Verordnung zu erlassen. Eine Verord-
nung ist direkt anwendbar. Dies hat unserer Ansicht
nach den entscheidenden Vorteil, dass wir uns in
Zukunft stark auf die Praxis z.B. in Osterreich oder
Deutschland stitzen konnten. Gegenwartig ist das
nicht der Fall. Damit waren in Zukunft derart stark
divergierende Ansichten der Datenschutzbehorden
wie im Fall Google Street View nicht mehr moglich.
Im Gegenteil sieht der Vorschlag der Verordnung
eine verstarkte Zusammenarbeit der Datenschutz-
behorden vor. Die Wahl einer Verordnung wurde
auch von der Wirtschaft im Sinne der Rechtssicher-
heit begrusst. Allerdings sollte unserer Ansicht nach
die angestrebte Harmonisierung des Datenschutzes
nicht zu absolut sein und einen gewissen nationa-
len Spielraum zulassen. So werden in Liechtenstein
auch juristische Personen geschutzt, was fur sie ein
zusatzlicher Schutz bedeutet und auch als ein gewis-
ser Standortvorteil angesehen werden kann. Auch
muss das ganze Vorhaben gewisse nattrliche Bege-
benheiten berlcksichtigen, wie z.B. kulturell oder
strukturell bedingte Unterschiede. Liechtenstein als
kleinstes EWR-Mitglied sollte schon andere Erwar-
tungen erfullen mussen als z.B. Deutschland. Eine
Idee der Reform besteht ja darin, Blrokratie abzu-
bauen bzw. gar zu vermeiden. Dies sollte auch fur
Liechtenstein gelten. Der Umstand, dass in Zukunft

88 Vgl. Tatigkeitsbericht 2011, 5.1. und 5.4. sowie unten, 5.1. und
5.5.

eine direkt anwendbare Verordnung gelten wird,
sollte keinesfalls dazu fuhren, dass in Liechtenstein
mehr Blirokratie entsteht. Im Gegenteil: Der Schutz
der Burger sollte verstarkt werden, was die Kom-
mission zu einem Ziel erklart hat. Neben der all-
gemeinen Datenschutzverordnung wird auch eine
Richtlinie im Bereich justizielle und polizeiliche
Zusammenarbeit vorgeschlagen. Diese stellt zwar
im EU-Bereich einen Fortschritt gegenuber dem bis-
her gultigen Rahmenbeschluss zum Datenschutz in
der Dritten Saule dar. Dies gilt jedoch nicht in Bezug
auf Lander wie Liechtenstein, die bereits jetzt den
Datenschutz in diesem Bereich berucksichtigen. In
diesen Fallen stellt die Richtlinie einen Riickschritt
dar, was vermieden werden sollte. Darauf wiesen wir
ebenfalls hin. Das Polizeigesetz sieht verschiedene
Datenschutzbestimmungen vor. Eine Schwachung
des Status Quo ist jedenfalls zu vermeiden. Denn die
Revision des Rechtsrahmens in Brussel steht unter
dem Motto ,Starkung des Datenschutzes in Europa”.

Weiters haben wir zu folgenden Gesetzesprojekten

eine Stellungnahme abgegeben:

» Forschungsforderungsgesetz

+ Gesetz uber die Umweltvertraglichkeitsprufung
(UVPG)

» Gesetz Uber die Verwalter alternativer Investment-
fonds (AIFMG)

« IMI-Verordnung
System)

* Invalidenversicherungsgesetz

» Treuhandergesetz

» Zusammenfuhrung von Aufgaben des Amtes fur
Soziale Dienste, des Auslander- und Passamtes
sowie der Stabsstelle fur Chancengleichheit in ein
Amt fur Soziales und Gesellschaft sowie Uber die
Schaffung des Psychosozialen Dienstes Liechten-
stein sowie Uber die Schaffung des Liechtensteini-
schen Zentrums fir Menschenrechte

(Internal Market Information

4. Kontrollen

Ein Arzt hatte uns ein Schreiben Ubergeben, in dem
die Freiwillige Krankenkasse Balzers (FKB) im Rah-
men einer Kostengutsprache detaillierte Diagnose-
angaben an einen anderen Arzt weitergeleitet hatte.
Der Arzt, der sich an uns gewandt hatte, wollte nicht
namentlich erwahnt werden. Deshalb konnten wir
das Schreiben nicht an die FKB zur Stellungnahme
weiterleiten. Aus diesem Grund entschieden wir uns
dafur, die Datenfliisse zwischen dem Vertrauens-



arzt und der Verwaltung der FKB zu untersuchen.
Im Rahmen dieses eingeschrankten Kontrollum-
fangs konnten wir feststellen, dass die Bearbeitung
von Personendaten durch die FKB im Zusammen-
hang mit dem vertrauensarztlichen Dienst in fast
allen wesentlichen Bereichen datenschutzkonform
erfolgt. In einigen wenigen Punkten konnte Verbes-
serungspotential herausgearbeitet werden. So hat
die FKB beispielsweise aktiv und in angemessener
Weise darauf hinzuweisen, dass sowohl Versicherte
als auch Leistungserbringer die Moglichkeit haben,
die medizinischen Daten direkt an den Vertrauensarzt
bekannt zu geben.®’ In diesem Zusammenhang war
auch das System der sogenannten Hilfspersonen?
zu Uberprifen: Der Vertrauensarzt ist zwar durch
eine Krankenkasse angestellt, nimmt aber eine Fil-
terfunktion zwischen den Leistungserbringern und
der Verwaltung einer Krankenkasse wahr.”" Nun
kam es vor, dass Unterlagen zu Handen des Vertrau-
ensarztes an die Verwaltung der FKB gesandt wur-
den. In diesen Fallen wurden die Unterlagen dort
durch die erwahnten Hilfspersonen, stellvertretend
fur den Vertrauensarzt, eingesehen und in ein ent-
sprechendes IT-System eingegeben. Es wurde der
FKB empfohlen, das durch den vertrauensarztlichen
Dienst implementierte System der Hilfspersonen
genau zu uberprufen und bestehende magliche In-
teressenskonflikte (die auf der Kleinheit des Unter-
nehmens grinden) aufzulosen. Ausserdem war uns
wichtig, dass die FKB auch darauf einwirkt, dass der
Vertrauensarzt seine Filterfunktion effektiv ausubt:
Demnach hat sich der Vertrauensarzt in seinen Stel-
lungnahmen stets auf die absolut notwendigen An-
gaben zu beschranken. Unsere Empfehlungen wer-
den in einem Follow-up zu einem spateren Zeitpunkt
uberpruft werden.

Die Gemeinsame Kontrollinstanz Schengen (GKI)
initilerte die Durchfihrung einer gemeinsamen
Kontrolle, wobei erstmalig Artikel 95 des Schenge-

89 Die FKB hat in diesem Zusammenhang auf deren Internetseite
unter http://www.fkb.li/weitergabe-von-gesundheitsdaten-
004-050212-de.htm einen entsprechenden Hinweis samt Verweis
auf ein Musterschreiben veroffentlicht.

90 Der Vertrauensarzt benennt und autorisiert Hilfspersonen in
der jeweiligen Krankenkasse und hat diesen gegenuber fir die
vertrauensarztlichen Aufgaben fachtechnisch ein Weisungsrecht.
Die entsprechenden Personen tben parallel zwei unterschiedli-
che Funktionen aus: auf der einen Seite sind sie Mitarbeiter der
Verwaltung der FKB, auf der anderen Seite sind sie Hilfspersonen
fur den Vertrauensarzt.

91 Vgl. Art. 20, 20a Krankenversicherungsgesetz (KVG).

ner Durchfiihrungsiibereinkommens (SDU) im Fo-
kus einer Kontrolle stand.”? Fur Liechtenstein rele-
vant war der Zeitraum vom 19. Juli 2011%% bis zum
31. Dezember 2011, in welchem insgesamt dreizehn
Ausschreibungen im SIS erfasst worden waren. 2012
fand bei der SIRENE®* eine Vorortkontrolle der Ab-
laufe statt. Exemplarisch wurden die Abldufe um eine
Ausschreibung anhand eines aktuellen Falles nach-
vollzogen und auf die Vorgaben des SDU und des
SIRENE-Handbuchs gepruft. Uns wurden auch die
entsprechenden Applikationen zur Fahndungsaus-
schreibung, SISone4ALL und die SIRENE-Applikati-
on (SIRA), vorgefuhrt. Es konnte festgestellt werden,
dass die Ablaufe im SIRENE-Buro den Vorgaben
gemiss SDU und des SIRENE-Handbuchs entspre-
chen, standardisiert und auch durch Trainings den
Mitarbeitern kommuniziert sind. Es ist den Vorge-
setzten sowie der Leitung moglich, die Einhaltung
der geltenden Bestimmungen zu Uberwachen und
notigenfalls Anderungen zu bewirken. Die Abliufe
werden auch, im Austausch mit anderen SIRENE-
Buros in Europa, laufend verbessert. Im Zusammen-
hang mit der gegenstandlichen Kontrolle gab es von
unserer Seite keine Empfehlungen oder Bemerkun-
gen. Dies meldeten wir der GKI fur den Bericht Gber
die harmonisierte Kontrolle.

5. Internationale Zusammenarbeit
5.1. Artikel-29-Datenschutzgruppe

Wie erwahnt stellte die Europaische Kommission An-
fang des Jahres den Vorschlag fur einen neuen Rechts-
rahmen im EWR vor. Dies wurde notig, da die bisher
geltende Richtlinie 1995 verabschiedet wurde und so-
mit aus einer Zeit stammt, als das Internet noch in den
Kinderschuhen steckte. Die Richtlinie gilt als veraltet.
Mit dem neuen Rechtsrahmen soll eine wirtschafts-
freundliche Losung entstehen. Vorgeschlagen wurde
die Form einer Verordnung, die in den Staaten direkt
anwendbar ist. Mit dieser starkeren Harmonisierung
soll auch die Rechtssicherheit, u.a. fur die Wirtschaft,
verbessert werden. Der Datenschutz, der seit dem In-

92 Art. 95 SDU, Ausschreibungen von Personen, die von Justizbe-
horden zum Zwecke der Auslieferung gesucht werden: vgl. Tatig-
keitsbericht 2011, 5.2.

93  Zeitpunkt der produktiven Inbetriebnahme des Schengener Infor-
mationssystems (SIS) in Liechtenstein.

94  Die Supplementary Information Request at the National Entry
(SIRENE)-Btiros liefern Zusatzinformationen zu Ausschreibun-
gen und koordinieren u.a. Massnahmen im Zusammenhang mit
Ausschreibungen im Schengener Informationssystem (SIS).
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krafttreten des Vertrages von Lissabon in der EU ei-
nen Grundrechtscharakter bekommen hat, soll insge-
samt dementsprechend gestarkt werden: Die Rechte
der Burger und die Aufgaben der Datenschutzbehor-
den werden ausgebaut und die Pflichten der Datenin-
haber verstarkt. So sollen die Datenschutzbehorden
bei Verstossen Sanktionen bis zur Hohe von 2 % des
Jahresumsatzes erteilen konnen. Die europaische Zu-
sammenarbeit der Datenschutzbehorden wird inten-
siviert, die bisherige Artikel-29-Datenschutzgruppe
durch ein European Data Protection Board (EDPB)
abgelost, das neu ein eigenes Sekretariat bekommen
soll. Falle von grenzuberschreitender Dimension wer-
den im EDPB in einem Koharenzverfahren behandelt.
Entsprechend dem Grundsatz des ,,One-Stop-Shops”
sollen Falle wie Google Street View, wo es stark di-
vergierende Ansatze gab, vermieden werden. Natio-
nale Abweichungen von einer harmonisierten Praxis
missen ,Briissel” gegenlber begriindet werden.
Auch soll die Europaische Kommission als ,Huterin
der Vertrage” eine inhaltliche Rolle bekommen, die
sie bisher nicht hat; alles in allem ein Quantensprung,
auch fur Liechtenstein. Die Artikel-29-Datenschutz-
gruppe erarbeitete eine eigene Stellungnahme zum
Verordnungsentwurf.?®

Eine weitere Stellungnahme wurde zu Entwicklun-
gen im Bereich biometrischer Technologien erar-
beitet.?” Sie stellt eine Weiterentwicklung des bereits
2003 veroffentlichten Arbeitspapiers dar®” und rich-
tet sich insbesondere an gesetzgebende Institutio-
nen auf europadischer und auf nationaler Ebene sowie
an die entsprechende Industrie und an die Nutzer
der entsprechenden Technologien. Technologische
Innovationen werden haufig nur aus dem positiven
Blickwinkel (Verbesserung des Erscheinungsbildes

95  http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp191_en.pdf.

96  http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp193_de.pdf.
Biometrische Daten spielen u.a. eine wichtige Rolle bei Systemen
zur Zugangskontrolle. Sie konnen helfen, das Sicherheitsniveau
zu erhohen, und sie konnen dazu beitragen, Identifikations- und
Authentifikationsverfahren zu vereinfachen, zu beschleunigen
und bequemer zu gestalten. Die neuen technologischen Entwick-
lungen haben allerdings auch neue Bedrohungen der Grundrech-
te mit sich gebracht. Die genetische Diskriminierung hat sich zu
einem echten Problem entwickelt, und der Diebstahl von Identi-
taten ist nicht mehr nur eine theoretische Gefahr. Biometrische
Daten sind direkt mit einer einzigen Person verkniipft; sie sind
hochstpersénlich und in der Regel einzigartig und unveranderbar.
Im Gegensatz zu einem Passwort konnen biometrische Daten
daher nicht gedandert oder zurlickgerufen werden.

97 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/

wp80_de.pdf.

und der Bedienungsfreundlichkeit von Anwendun-
gen) dargestellt. Sie konnen aber auch zu einem
schrittweisen Verlust der Privatsphare fihren, wenn
nicht gleichzeitig angemessene Schritte zu deren
Erhalt unternommen werden. Daher werden in der
genannten Stellungnahme insbesondere technische
und organisatorische Gegenmassnahmen erlautert.

Zum Beispiel wurden bereits biometrische Tech-
nologien fur die ldentifizierung, Authentifizierung/
Verifizierung oder Kategorisierung von naturlichen
Personen in Online- und Mobilfunkdienste integ-
riert. So bieten heute schon Online-Dienste Nutzern
die Moglichkeit, Bilder hochzuladen, die sie mit dem
jeweiligen Nutzerprofil verkniupfen konnen, wobei
Systeme zur Gesichtserkennung zur Anwendung
kommen konnen. Aufgrund dieser Entwicklungen
hat die Artikel-29-Datenschutzgruppe eine spezifi-
sche Stellungnahme zur Gesichtserkennung bei
Online- und Mobilfunkdiensten®® veroffentlicht,
worin sie den Rechtsrahmen priuft und angemes-
sene Empfehlungen gibt, welche auf die Technolo-
gie zur Gesichtserkennung anzuwenden sind.” Sie
richtet sich insbesondere an europdische und natio-
nale Rechtsetzungsbehorden, an fur die Datenbear-
beitung Verantwortliche und an die Nutzer solcher
Technologien. Als Beispiel fir eine Gesichtserken-
nung in Online-Diensten wird Facebook aufgefiihrt.
Das Online-Netzwerk startete bereits im Dezem-
ber 2010 mit ,Markierungsvorschlagen fir Fotos”.'%°
Dabei wurden die Fotos der Nutzer automatisch nach
Gesichtern gescannt und in weiterer Folge versucht,
die gefundenen Gesichter bekannten Facebook-Pro-
filen zuzuordnen.

Eben diese Gesichtserkennung war Teil des Audits
der irischen Datenschutzbehorde bei Facebook,
wo in diesem Zusammenhang zusatzliche Schritte
zur Einholung einer Einwilligung der Betroffenen

98  http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp192_de.pdf.

99 Beispielsweise muss der fiir die Datenbearbeitung Verantwortli-
che sicherstellen, dass eine giltige Einwilligung der betroffenen
Personen bereits vor der Erfassung von Bildern vorliegt, und
ausreichende Informationen bereitstellen. Auch mussen die
fur die Datenbearbeitung Verantwortlichen sicherstellen, dass
digitale Bilder und Templates nur fiir den angegebenen Zweck
genutzt werden, flr den sie zur Verfligung gestellt wurden. Es
sind geeignete Schritte zu unternehmen, um die Sicherheit der
gespeicherten Daten sicherzustellen. Dazu kann die Verschlis-
selung des Templates gehoren. Ein unbefugter Zugang zu dem
Template oder dem Speicherort sollte nicht moglich sein.

100 http://blog.facebook.com/blog.php?post=467145887130.




empfohlen wurden.' Facebook hat daraufhin diese
Funktionalitat in den EWR-Landern und somit auch
in Liechtenstein im September 2012 deaktiviert. Alle
bis dahin gesammelten biometrischen Daten wurden
zwischenzeitlich geloscht. Aus dem Datenschutz-
audit der irischen Datenschutzbehorde bei Facebook
gingen weitere Empfehlungen hervor.'? U.a. mus-
sen die Privatsphdreneinstellungen (bersichtlicher
gestaltet und die Datenschutzerkldrung einfacher dar-
gestellt werden. Auch sind die gesammelten Daten
nach Zweckerreichung unverzuglich zu loschen.
Der Bericht der Nachkontrolle vom Juli 2012 zeigt,
dass Facebook zahlreichen Empfehlungen nachge-
kommen ist. Doch sind nach wie vor Punkte offen.
So werden z.B. Benutzerkonten bei Loschgesuchen
nach Ablauf einer bestimmten Frist noch immer
nicht ordnungsgemass geloscht, die Einfuhrungs-
informationen neuer Facebook-Nutzer ist nicht aus-
reichend und die Loschung der im Zusammenhang
mit Social-Plugins gesammelten Daten wurde noch
nicht entsprechend der Empfehlung umgesetzt.’®
Erwahnenswert ist auch, dass bei der Erstellung
von Werbeanzeigen auf Facebook eine bestimmte
Zielgruppe festgelegt werden kann. Bei dieser Fest-
legung sind auch freie Schlusselworter zulassig,
die theoretisch sensitive Datenkategorien betreffen
konnen, was unter Umstanden einen Eingriff in die
Privatsphare der Betroffenen darstellen kann.’ Je-
denfalls sind die Auditberichte der irischen Daten-
schutzbehorde ein erster Schritt in Richtung mehr
Datenschutz bei Facebook. Die weitere Entwicklung
wird zu beobachten sein, um bei Bedarf fruhzeitig
zum Schutz der Privatsphare der Nutzer regulierend
eingreifen zu konnen.

5.2. Gemeinsame Kontrollinstanz
Schengen (GKI Schengen)

Wie bereits erwahnt, fuhrte die Kontrollinstanz erst-
mals eine europaweite Untersuchung zu Art. 95
SDU™ durch. Als zustindige Datenschutzbehorde
trugen wir unseren Teil zu dieser Untersuchung bei.

101 http://dataprotection.ie/documents/press/Facebook Ireland Au-
dit Review Report 21 Sept 2012.pdf, S. 8f.

102 Siehe Tatigkeitsbericht 2011, 1.2.

103 Report of Re-Audit, 21. September 2012, http://dataprotection.ie/
documents/press/Facebook Ireland Audit Review Report 21
Sept 2012.pdf.

104 Im November 2012 ergab die Reichweitenmessung einer fiktiven
Werbeanzeige mit der Einschrankung auf Liechtenstein und dem
prazisen Interesse fiir #Gay eine Zielgruppe von 80 Personen.

105 Vgl. oben, 4.

Ein definitiver Schlussbericht der GKI Schengen
wird im Jahr 2013 erwartet. Ein weiteres wichtiges
Thema bestand im Wechsel von SIS I+ zu SIS II. Die-
ser soll Anfang 2013 vonstattengehen. Anderungen
betreffen vor allem die Beschreibung der Systeme'%
und eine Ausweitung der Datenkategorien fur Aus-
schreibungen. Eine Protokollierung erfolgt zum Teil
in anderen Systemen als bisher. In Anbetracht der
Tatsache, dass es einen baldigen Systemwechsel
gibt, hat keine Inspektion des SIS I+ stattgefunden.

5.3. Eurodac Supervision
Coordination Group

Ein brennendes Thema der Gruppe ist der vorgese-
hene Zugriff von Strafverfolgungsbehorden auf die
Fingerabdriicke im Eurodac-System. Im neuen Ent-
wurf der Eurodac Verordnung'” soll dieser zuklinftig
unter bestimmten, streng regulierten Voraussetzun-
gen moglich sein, d.h. jedenfalls nur dann, wenn die
Strafverfolgungsbehorden vorgangig die jeweiligen
nationalen Datenbanken gepruft haben. Danach er-
folgt eine weitere Uberpriifung, die jedoch fiir die
liechtensteinischen Strafverfolgungsbehorden der-
zeit nicht moglich ist. Weiters soll eine zusatzliche
Hurde uber die Schwere der Straftat geschaffen wer-
den. Es soll jedenfalls keine systematische Uber-
prufung geben. Auch ist kein Abgleich bei ,minder-
schweren” Straftaten vorgesehen.

Ein anderes Thema besteht in der Qualitat von Fin-
gerabdriicken, insbesondere von nicht lesbaren
Fingerabdriicken. Hier bestehen Probleme bei der
Verwendung solcher Fingerabdricke im Asylverfah-
ren. Nach Ansicht der Gruppe sollte ein Asylverfah-
ren die Nichtverwendbarkeit von Fingerabdrucken
jedenfalls berucksichtigen, was bisher nicht durch-
wegs der Fall ist.

5.4. Europarat

Der Vorschlag der Europaischen Kommission zu
einem neuen Rechtsrahmen des Datenschutzes
hatte einen Einfluss auf die Arbeit des Konventi-
onsausschusses des Europarates zur Revision des
Datenschutzabkommens,’® da ja die 30 EWR-Mit-

106 In Liechtenstein gibt es keine nationale Kopie des SIS mehr. Es
wird ein direkter Zugriff auf SIS Il eingerichtet.

107 Die neue Verordnung soll jene vom 11. Oktober 2010 ersetzen.

108 Vgl. Tatigkeitsbericht 2011, 5.4.
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glieder auch Mitglied des Europarates sind. Mit an-
deren Worten waren nun zwei Revisionsvorschlage
bekannt, die einander beeinflussen. Wie schon im
letzten Tatigkeitsbericht beschrieben ist fur uns die
Revision in Brussel wichtiger; nicht zuletzt weil es
mit der ESA hier eine Uberwachungsbehérde gibt.
Der Konventionsausschuss schloss die Arbeit am
Entwurf eines neuen Abkommens ab.

5.5. Europaische
Datenschutzkonferenz

Zum ersten Mal seit einigen Jahren nahmen wir wie-
der an der Europaischen Datenschutzkonferenz teil,
die in Luxemburg stattfand. Thema war der neu vor-
gesehene Rechtsrahmen fiir Europa; somit primar
der Vorschlag der Europaischen Kommission einer
Verordnung zum Datenschutz und einer Richtlinie
zum Datenschutz im Bereich Polizei und Justiz. Wah-
rend der Vorschlag einer Verordnung allgemein als
Fortschritt begrisst wird, sieht dies beim Richtlinien-
entwurf anders aus. Dieser gewahrleistet nicht an-
nahernd dasselbe Schutzniveau, was auf EU-interne
Umstande zuruckzufuhren ist. Der derzeitige Richt-
linienvorschlag wirde gegeniber dem geltenden
Recht in Liechtenstein einen Ruckschritt bedeuten.
Dies gilt es auf alle Falle zu vermeiden, ist doch Ziel
und Zweck der beiden Vorschlage eine Starkung des
Datenschutzes, der seit dem Inkrafttreten des Ver-
trags von Lissabon zu einem Grundrecht aufgewertet
wurde. Im Rahmen der Verordnung ist grundsatzlich
eine Starkung der Rechte der Birger, eine starkere
Verpflichtung der Dateninhaber und eine Starkung
der Datenschutzbehorden vorgesehen, die neu auch
Sanktionen erteilen konnen sollen. Zudem wurde der
Entwurf einer Uberarbeiteten Datenschutzkonvention
des Europarates vorgestel|t.'%

Mit dem Wegfall der Drei-Saulen-Struktur durch den
Vertrag von Lissabon andert sich auch die Grundla-
ge der Working Party on Police and Justice (WPPJ).
Wahrend unter der alten allgemeinen Datenschutz-
richtlinie die Artikel-29-Datenschutzgruppe im Po-
lizei- und Justizbereich nicht zustandig war, andert
sich dies unter dem neuen Rechtsrahmen. Deshalb
wurde entschieden, eine Untergruppe , Border, Tra-
vel & Law Enforcement” (BTLE) zu bilden, welche
die Aufgaben der WPPJ Gbernehmen sollte. An der
Fruhjahrskonferenz in Luxemburg wurde demge-

109 Vgl. dazu 3. und 5.1.

mass entschieden, diese Arbeitsgruppe aufzuheben.
Da in der WPPJ auch Nicht-EWR-Staaten vertreten
waren, sollte der Konventionsausschuss des Europa-
rates auch beigezogen werden.

Im Rahmen der europdischen Konferenz wird min-
destens einmal im Jahr ein so genannter Case Hand-
ling Workshop abgehalten. Bei diesen Workshops
werden aktuelle Themen und konkrete Falle behan-
delt, welche fur die europaischen Datenschutzbehor-
den wichtig sind. Nachdem wir im letzten Jahr auf
eine Teilnahme verzichtet hatten, nahmen wir wie-
der teil. Einer der Schwerpunkte war die Durchfih-
rung von Datenschutzkontrollen.”® Mit dem Beitritt
zu ,,Schengen” erhielten wir ja die Aufgabe, Kontrol-
len durchzufuhren. Die Teilnahme am Workshop er-
moglichte uns einen wertwollen Input fur die Durch-
fuhrung unserer eigenen Kontrollen.

5.6. Internationale
Datenschutzkonferenz

Die International Working Group on Data Pro-
tection in Telecommunications (IWGDPT) ist der
Internationalen Datenschutzkonferenz unterstellt.
Die Gruppe erarbeitete ein Papier zu , Cloud Com-
puting — Fragen des Schutzes der Privatsphdre und
des Datenschutzes”.""" In diesem Arbeitspapier wird
insbesondere die Verarbeitung personenbezogener
Daten im Cloud Computing Umfeld untersucht und
ausfuhrlich dargestellt. In Abgrenzung zur Stellung-
nahme der Artikel-29-Datenschutzgruppe zu Cloud
Computing™? behandelt es die Nutzung von Cloud-
Diensten durch Unternehmen und Behorden, die be-
reits bestehende Verfahren ,in die Cloud” verlagern.
Die Nutzung von Cloud-Diensten durch Privatperso-
nen ist nicht Inhalt des Arbeitspapiers. Es gibt kon-
krete Empfehlungen, lasst den Rechtsrahmen jedoch
unberticksichtigt.’?

110 Vgl. Tatigkeitsbericht 2010, 4.5.

111 http://www.datenschutz-berlin.de/attachments/882/675.44.10.pdf.

112 http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp196 de.pdf.

113 Allgemeine Empfehlungen: (1) Datenschutzstandards durfen
durch Cloud Computing (CC) im Vergleich zur herkdmmlichen
Datenverarbeitung nicht abgesenkt werden; (2) Vor dem Einstieg
in CC-Projekte ist von den fir die Verarbeitung Verantwortlichen
eine Abschatzung der Folgen fur den Datenschutz und eine
Risikoabschatzung vorzunehmen (ggf. mithilfe vertrauenswir-
diger Dritter); (3) Die Anbieter von Cloud-Diensten haben ihre
Verfahren weiterzuentwickeln, um mehr Transparenz, Sicherheit,
Nachprufbarkeit und Vertrauen in CC-Losungen zu schaffen;

(4) Es sind weitere Bemihungen in der Forschung, der Zertifizie-
rung durch Dritte, der Standardisierung, von ,,Privacy by Design”-




6. In eigener Sache

Wie bereits erwahnt,"* wurde zur Umsetzung des
Rahmenbeschlusses zum Datenschutz in der Dritten
Saule das DSG erneut revidiert. Diese Revision trat
am 1. Oktober 2012 in Kraft."® Hauptgegenstand war
die Aufhebung des Vorbehaltes fir hdngige Straf- und
Rechtshilfeverfahren.”® Neben dieser Vorgabe zur
Umsetzung des Rahmenbeschlusses wurden weitere
Punkte gesetzlich geregelt. So wurde auf Druck der
ESA die allgemeine Pflicht, Datensammlungen bei
uns anzumelden oder einen Datenschutzverantwort-
lichen zu benennen, auch fir Unternehmen einge-
fuhrt."” Trotz dieser Pflicht gingen bei uns weniger
Anmeldungen als erwartet ein. Dies obwohl wir in
der Presse auf diese neue Pflicht hingewiesen hat-
ten. Es kann somit festgehalten werden, dass die-
ser gesetzlichen Pflicht, teils auch von namhaften
Unternehmen, nur teilweise nachgekommen wird.
Ausserdem wurde die allgemeine vorgdngige Infor-
mationspflicht fir Dateninhaber erweitert und den
Bestimmungen der allgemeinen Datenschutzrichtli-
nie angepasst. Solche Informationspflichten sind vor
allem in Allgemeinen Geschaftsbedingungen (AGBs)
enthalten. Somit sind AGBs in der Praxis darauf hin
zu prufen, ob sie noch den gesetzlichen Normen
entsprechen. Mit dieser Revision wurde der An-
wendungsbereich des DSG zum wiederholten Male
ausgeweitet. Schon friher war das DSG ja auf den
Sorgfaltspflichtbereich ausgedehnt worden.™® Zu-
dem fallen die déffentlichen Register des Privatrechts-
verkehrs seit 2009 unter das DSG.™ Wie erwahnt
wurde inzwischen auch ein Gesetz (ber das Zentrale
Personenregister geschaffen, das ebenfalls, vor allem
in den Materialien, Aufgaben an das Amt fur Infor-
matik enthalt.’?® Datenschutz ist ja bekanntlich eine
Querschnittsmaterie. Die allgemeine Richtlinie ist
fur den privaten und den offentlichen Bereich an-
wendbar. Das DSG somit auch. Dies fuhrt dazu, dass
immer wieder neue datenschutzrechtliche Bestim-

Technologien und in anderen damit verbundenen Bereichen zu
unternehmen, um das gewiinschte Vertrauen in CC zu erreichen.
Im Zusammenhang mit bewahrten Verfahren (,,best practices”)
wird empfohlen, CC in sorgfaltigen, massvollen Schritten umzu-
setzen, beginnend mit nicht-sensiblen und -vertraulichen Daten.

114 Tatigkeitsbericht 2011, 3.

115 Gesetz vom 11. Dezember 2011 uber die Abanderung des Daten-
schutzgesetzes (LGBI. 2012 Nr. 28).

116 Fruher: Art. 2 Abs. 2 Bst. ¢ DSG.

117 Art. 15 DSG.

118 Vgl. oben, 1.6.

119 LGBI. 2009 Nr. 46.

120 Vgl. oben, 1.8.

mungen geschaffen werden. Die Bedeutung solcher
Bestimmungen und der wiederholten Ausweitung
des Anwendungsbereichs des DSG stellt fir uns eine
grosse Herausforderung dar.

7. Ausblick

Wir haben schon darauf hingewiesen, dass es in der
Praxis ab und an vorkommt, dass dem Datenschutz
der ,schwarze Peter” zu Unrecht zugeschoben
wird.”" FUr uns ist es unerlasslich, dass der Daten-
schutz in dem Licht gesehen wird, das ihm zukommt:
es geht um einen wichtigen Aspekt des Schutzes der
Privatsphare und damit um ein Grundrecht jedes
einzelnen Burgers.

Deshalb setzen wir auf die kunftige Zertifizierungs-
verordnung, mit der es kiinftig Unternehmen wie
auch Behorden maoglich sein wird, ein Datenschutz-
giitesiegel zu erhalten. Datenschutz kann und soll
einen Wettbewerbsvorteil bedeuten. Die entspre-
chende Verordnung soll bald in Kraft treten.

Wie schon verschiedentlich erwahnt, ist es in einem
kleinen Land mit beschrankten Ressourcen unerlass-
lich, Synergien zu schaffen. Dies gilt fiir die mannig-
faltigen Aspekte, in denen die Privatsphare betroffen
ist (wie Fragen zum Internet). Hier sind verschiede-
ne Stellen gefordert. Auch zeigt unsere Erfahrung,
dass es Verbesserungspotential gibt, was verschie-
dene Datenflisse angeht. Doppelspurigkeiten ver-
hindern ab und zu einen geregelten und gesicherten
Datenaustausch. Dies sollte gerade in Zeiten eines
angespannten Staatshaushaltes vermieden werden.

Seit 2009 besteht der gesetzliche Vorbehalt zur An-
wendung des Datenschutzes im Bereich des Sorg-
faltspflichtgesetzes nicht mehr. Dennoch haben wir
bisher auffallig wenige Anfragen in diesem Bereich
bekommen. Auch im Register der Datensammlun-
gen sind kaum Anmeldungen eingegangen. Der
Staatsgerichtshof hat sich in StGH 2011/011 zum
Verhaltnis zwischen dem DSG und Spezialgesetzen
gedussert.'? Wir werden uns mit der Frage ausein-
andersetzen, was die Aufhebung dieses Vorbehaltes
einerseits und das Urteil andererseits bedeutet.

121 http://www.llv.li/pdf-llv-dss-pressemitteilung tb2011.pdf und
oben, 1.7.

122 http://www.gerichtsentscheidungen.li/default.aspx?mode=suche&
txt=DSG&gericht=2&id=3214&backurl=?mode=suche%26txt=DS

G%26gericht=2.
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Der Anwendungsbereich des DSG ist enorm, vor al-
lem wenn man die zahlreichen spezialgesetzlichen
Regelungen mitberlcksichtigt. Betroffen sind ja
nicht nur Behorden, sondern auch Unternehmen;
alle fallen unter das DSG. Vor diesem Hintergrund
mussen Prioritaten festgelegt werden. Wir haben
uns gegenwartsnah fur die Bereiche Gesundheit, So-
ziales, Finanzen und Datensicherheit entschieden.

In einzelnen Fallen hatten wir auch Anfragen zur
Sicherheit von Internetseiten bekommen (die im
Bericht jedoch nicht erwahnt werden, da es um kon-
krete Einzelfalle ging). Dabei konnten wir feststellen,
dass die Datensicherheit zu wenig berucksichtigt
wurde. Im Rahmen unserer Moglichkeiten werden
wir dieses Thema angehen.

Bei der derzeit laufenden Revision des Datenschut-
zes in Europa sind noch keine grundlegenden Ent-
scheidungen zum Vorschlag der Kommission ge-
fallen. Weder das Europaische Parlament™® noch
der Ministerrat haben eine offizielle Stellungnahme
abgegeben. Dennoch wirft die Revision bereits ihre
Schatten voraus. Eine bahnbrechende Anderung
besteht im Vorschlag, dass Unternehmen bei einer
Datenschutzverletzung bis 2 % des Jahresumsatzes
als Busse zahlen missen.” Auch wenn diese Re-
gelung moglicherweise abgeschwacht wird: die
Revision steht unter dem Motto ,Starkung des Da-
tenschutzes”. Es wird sich also einiges andern. Die
Regelungen werden verscharft. Es ist zu empfehlen,
sich friihzeitig mit den Anderungen auseinanderzu-
setzen. Wir werden hierzu unseren Beitrag leisten.

123 Dem Europédischen Parlament liegen 3'133 Anderungsantriage
vor! http://www.janalbrecht.eu/themen/datenschutz-und-netz-
politik/alles-wichtige-zur-datenschutzreform.html.

124 Art. 79 des Vorschlages zu einer Verordnung.




8. Anhang 1
8.1. Statistik: Beratung privater Personen und Behorden

Die Beratung privater Personen und Behorden ist eine Kernaufgabe. Im Berichtsjahr gingen insgesamt
640 Anfragen ein, so viele Anfragen wie nie zuvor. Gegenuiber dem Vorjahr bedeutet das eine Zunahme
um 81 Anfragen. Wie die nachfolgende Ubersicht zeigt, stammen die meisten Anfragen nach wie vor von
der Landesverwaltung.
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Gesetzesthemen

Aufgegliedert nach Sachgebieten standen allgemeine Datenschutzthemen, gefolgt von Anfragen zur
Datenbekanntgabe im Inland, im Vordergrund. Vertikal sind die Themen und Sachgebiete aufgefuhrt,
auf horizontaler Ebene, wer angefragt hat.
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Datenschutz allgemein 14 8 16 35 55 63 25 36
andere Gesetzesvorhaben 2 9
Arbeitsbereich 2 2 6 3
Datenbekanntgabe Inland 5 51 9 27 6 3
Datenbekanntgabe Auslandsbezug 17 14 6 6 1 4 1
Geltenmachung gesetzlicher Rechte 5 1 1 8 25 4
Gesundheit / Soziales 3 4 1
Keine Zustdandigkeit DSS 1 1 6 1
Polizei / Sicherheit 5 1 3
Register der Datensammlungen 14 21 10 1
Schengen / Dublin 1
Technologischer Datenschutz 1 4 8 20 9 1
Telekommunikation 3 1 1 1
Umsetzung / Anwendung
europaischen Rechts 3
Vernehmlassung
ohne Stellungsnahme 22
Videouberwachung 6 1 7
Wirtschaft / Finanzen
Gewerbe / Versicherungen 6 3
Gesamtergebnis 66 61 80 47 164 85 89 48
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9. Anhang 2
9.1. Resultate der Sensibilisierungsumfrage zum Thema Datenschutz

Sensibilisierungsumfrage
zum Thema Datenschutz

Prasentation der Resultate

Vaduz, 20. August 2012

oo 4F BN Institut

Prasentation anlasslich der Medienorientierung vom 20. August 2012



Bt Projektinformationen

= Projektname:

= Auftraggeber:

= Methode:

= Stichprobe:

{1 = Universum:

= Befragungszeitraum:

= Durchflhrung:

Sensibilisierungsumfrage zum Thema Datenschutz

Datenschutzstelle Fiirstentum Liechtenstein
Dr. Philipp Mittelberger

Telefonische Interviews (CATI)
N = 500 Interviews
Reprasentative Bevolkerungsstichprobe, Zufallsauswahl

ab Einwohnerregister

Sprachassimilierte Wohnbevdlkerung ab 15 Jahren, die Gber
einen eingetragenen Festnetzanschluss erreichbar ist

19. April bis 21. Mai 2012

LINK Institut fir Markt- und Sozialforschung, Luzern

L :
11.0496 Sensibilisierungsumfrage zum Thema Datenschutz ~ Seite 2 4k LIMNM Institut

:'?'__;-:j' Wie sehr macht sich die Bevolkerung Gedanken
uber den Schutz personlicher Daten?

‘ 24%
12%
Alier Ausbildung
Total 15-35 36-55 56+ | Hoch Mittel Tief
[500] (C) [154] (D) [181] (E)[165] | (L) [166] (M) [223] (N) [103]
mmm Sehr viele Gedanken (4) m Ein bisschen (3) mm Nicht sehr viel (2)
mmm Gar keine Gedanken (1) 1Weiss nicht Mittelwert

Statistisch signifikante Abweichung(en) (T-Test)

Basis: [ ] befragte Personen

=1

11.0496 Sensibilisierungsumfrage zum Thema Datenschutz ~ Seite 3 Zk LIMM Institut
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Wie gross ist das Vertrauen in Institutionen,
wenn es um personliche Daten geht?

100%
80% N 449 B 43% B 41% B
MN N N
O o B 20% 87% M 87%
D-N G-N G-N G-N
40%
54% W 53% W 54%
36% Al | A1 A
20% AG
18%
ol 9% B 9% W11% AN 9% M13% AN A-F 10%
00/0 _-..GA’ 70 /0 /0 .ﬂ.}; = 70 70 70 1% y |70V /0" o o 1% D 1%
Steuer- Polizei Sozial- Med. Arbeit- Ge- Banken Ver-  Kredit- Geschéaft Gemein- Reise- Kredit- Versand-
behdrden versich- Dienste/ geber meinde- & sicher-  Kkarten- mit nitzige unter- auskunft- hauser
erungen Arzte behérden Finanz- ungs- firmen Kunden- Organi- nehmen teien
einrich- gesell- bind.- sationen
tungen schaften program-
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(A) (B) ©) (D) (E) F) (©) (H) U} ) (K) L (M) (N)
‘ m Habe Vertrauen m Habe kein Vertrauen [1Weiss nicht [~ Keine Angabe
Statistisch Signifikante Abweichung(en) (T-Test)
Basis: 500 befragte Personen
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Was denkt die Bevolkerung uber Datenschutz?

Das Vertrauen in die Gesetzgebung ist hoch, das Wissen dariber
jedoch gering.

100%
80%
70% CD
60% 79% BCD
40%
40% ABC
20% 33% AB
\| 12%
o o : 0 % 2%
P 0%
Meine Daten werden Bevoélkerung weiss Uber Es beunruhigt mich, Gesetzgebung kann gut

korrekt geschitzt Schutz von personl. personl. Daten im umgehen mit wachsender

Daten wenig Internet anzugeben Menge personl. Daten im
Internet
(A) (B) (©) ()
’ u Stimme eher zu m Stimme eher nicht zu 1Weiss nicht Keine Angabe

Statistisch Signifikante Abweichung(en) (T-Test)
Basis: 500 befragte Personen
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Was weiss die Bevolkerung uber ihre Rechte zu
personlichen Daten?

100%

80%

60%

40%

20%

83% C-F

72% EF

21% ABD

70% EF

14%

36% A-D
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Recht, In gewissen Recht, Daten Zugang zu Zugang zu von Recht auf
Verwendung zu Féllen korrigieren oder  gerichtlichen Dritten Schadenersatz
verbieten Zustimmung I6schen zu Instanzen gespeicherten
geben lassen personl. Daten
(A) (B) ©) D) (E) (F)
m Stimmt m Stimmt nicht IWeiss nicht Keine Angabe

Statistisch Signifikante Abweichung(en) (T-Test)

Basis: 500 befragte Personen
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Ist die Ubermittlung personlicher Daten im Internet sicher?

Ausbildung

Alter
Total 15-35 36-55 56+ Hoch Mittel Tief
[500] (C) [154] (D) [181] (E) [165] (L) [166] (M) [223] (N) [103]
‘ mJa mNein m Nutzt kein Internet / hat keinen Computer ' Weiss nicht

Statistisch Signifikante Abweichung(en) (T-Test)
Basis: [ ] befragte Personen
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Schiutzen die Internetnutzer ihre personlichen Daten?
Welche Schutzmassnahmen wenden ]
Achten die Internetnutzer auf sie an? MIWE
Datenschutz im Internet? Aktuelle Schutz- .70
B programme auf (A) C.DE
2 Computer installiert
Nur Daten angeben ®) 3.69
wo es notwendig ist CDE
Nur bei Firmen, ©) 3.47
die sie kennen DE
Personl. Daten i
nur auf sicheren (D) 7% 9% 3.30
‘ Seiten angeben
P Richtige Sicherheits- ]
einstellungen bei (E) 13% 9%' 3.24
4 Browser
mJa 0% 20% 40% 60% 80% 100%
m Nein mImmer (4) = Meistens (3)
O Weiss nicht m Selten (2) m Nie (1)
7 Keine Angabe IWeiss nicht 1 Keine Angabe
Statistisch signifikante Abweichung(en) (T-Test)
Basis: 441 befragte Personen, Basis: 426 befragte Personen, die das Internet nutzen und darauf achten,
die das Internet nutzen (F74.00) welche Daten sie wo angeben (F75.00)
7 ' .
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Daten bei Flugreisen lGiberwachen (A) 50% BCD

0

35% A 19% ABD ¢
1

(o

Internetgebrauch tberwachen (B)

Kreditkartennutzung iberwachen (C)

46% ABC 3%

0% 20% 40% 60% 80% 100%

mJa, in jedem Fall

m Ja, bei Personen, bei denen Verdacht auf kriminelle Handlungen/terroristische Aktivitaten besteht
1 Ja, aber auch verdachtigte Personen sollen nur unter Aufsicht tberwacht werden dirfen

m Nein, in keinen Fall

IWeiss nicht

O Keine Angabe

Statistisch Signifikante Abweichung(en) (T-Test)
Basis: 500 befragte Personen
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Ist eine unabhangige Behorde und deren Aufgaben bekannt?

Bekanntheit einer unabhangigen Behorde Aufgaben der Behoérde
100%
80%
60%
40%
20%
0%
Beschwerden Einschreiten bei Kontakt mit der
mJa entgegennehmen Verstossen Behdrde
?
= Nein aufgenommen?
A B
O Weiss nicht A ® ©
mJa = Nein [1Weiss nicht
Basis: 500 befragte Personen Basis: 142 befragte Personen, die von der Behdrde gehort haben (F41/42/43.00)
] ' .
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Fazit

= Die Mehrheit der Bevdlkerung macht sich zwar Gedanken zum Schutz ihrer
personlichen Daten, das Wissen um ihre Rechte und Méglichkeiten zum Schutz
der Daten ist jedoch gering.

= Offentliche Institutionen, medizinische Dienste, Arbeitgeber und Finanzdienstleister
geniessen sehr grosses Vertrauen.

= Das Wissen Uber die Gesetzgebung ist relativ gering, trotzdem ist das Vertrauen
gross, dass die Gesetze personliche Daten gentigend schutzen.

= Das Internet wird als nicht sicher betrachtet. Die meisten Internetnutzer haben
P \ jedoch das Gefiihl, dass sie auf Sicherheit im Internet achten.

= Bei Verdacht auf kriminelle Handlungen beflrwortet die Mehrheit der Bevolkerung
die Uberwachung persénlicher Daten.

= Vielen ist nicht bekannt, dass es eine unabhangige Datenschutzbehdrde gibt.

|4 | |
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DATENSCHUTZSTELLE
FURSTENTUM LIECHTENSTEIN

Kirchstrasse 8
FL-9490 Vaduz

Tel. +423 236 60 90
Fax +423 236 60 99

E-Mail info@dss.lIv.li
Website www.dss.llv.li



